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GLOSSAIRE

Concept/
Acronyme þɭŔƎʠƃʋǫȶȥࡸòǫǌȥǫ˪ƃŔʋǫȶȥ

2FA �ʠʋǠơȥʋǫ˪ƃŔʋǫȶȥ�Ū�Ǝơʠˉ�ǉŔƃʋơʠɭɽ

ACPR Autorité de contrôle prudentiel et de résolution

AFNOR Agence française de normalisation

ANSSI Agence nationale de la sécurité des systèmes d’information

BaaS Backup as a Service (Sauvegarde en tant que service)

BMC Business Model Canvas

CCI Chambre de commerce et d’industrie

Cloud computing Accès à des services informatiques via des applications hébergées sur Internet ou un cloud

CNIL Commission nationale de l’informatique et des libertés

COMEX Comité Exécutif

CPS Cyber Physical System

Cryptolockers Verrouilleurs par cryptage

DaaS Distribution as a Service : distribution de malwares tiers dans le cadre d’opérations de 
téléchargement 

Darknet Réseau superposé offrant des fonctions d’anonymat

DDOS Attaque par déni de service

DEVOPS Contraction de développement applicatif (Dev) et administration des infrastructures 
informatiques (Ops)

DEVSECOPS Contraction de développement applicatif (Dev), sécurité (Sec) et administration des 
infrastructures informatiques (Ops)

DRaaS Disaster Recovery as a service (récupération de désastre en tant de service)

DSI Direction des services d’information

ENISA European Union Agency For Cybersecurity

FSN Fournisseur de services numériques

IoT Internet of things (objets connectés)

IP Address Adressage Internet Protocol

Maas Malware as a Service

Maching Learning �ɢɢɭơȥʋǫɽɽŔǌơ�ŔʠʋȶȟŔʋǫɩʠơ�Ǝࢫʠȥơ�ǫȥʋơȍȍǫǌơȥƃơ�Ŕɭʋǫ˪ƃǫơȍȍơ

OIV Opérateur d’importance vitale
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OSE Opérateurs de services essentiels

PCA Plan de continuité d’activité

Phishing Hameçonnage

RaaS Resilience as a Service ou, dans l’économie parallèle, Ransonware as a Service

Ransomware Rançongiciel

RGPD Règlement européen sur la protection des données personnelles

RSSI Responsable de la sécurité des systèmes d’information

SDLC Software Development Lifecycle (SDLC) ou cycle de vie du développement logiciel

Spear Phishing Harponnage (variante de l’hameçonnage avec une dominante d’ingénierie sociale)

Token Actif numérique pouvant être transféré sans duplication entre deux acteurs sur Internet, sans 
nécessiter l’accord d’un tiers

UBA User Behavior Analytics ou analyse du comportement utilisateur

VPN Réseau privé virtuel

WAF Web Application Firewall ou sécurité applicative
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RÉSUMÉ

Pérenniser l’entreprise face au risque cyber, c’est savoir prendre soin des deux faces d’une même pièce. La première, 
ǉŔƃǫŔȍơ࡫�ɭơɢɭƢɽơȥʋơ�ȍŔ�ʽŔȍơʠɭ�Ǝơ�ȍࢫơȥʋɭơɢɭǫɽơ�ơʋ�ȍơɽ�Ŕƃʋǫǉɽ�ɩʠࢫơȍȍơ�Ǝȶǫʋ�ɢɭȶʋƢǌơɭࡲ��Ŕ�ɽơƃȶȥƎơ࡫�˪ƎʠƃǫŔǫɭơ࡫�ɭơɢɭƢɽơȥʋơ�ȍŔ�
ƃȶȥ˪Ŕȥƃơ�ƎŔȥɽ�ȍơ�Ǝǫɽɢȶɽǫʋǫǉ�Ǝơ�ɢɭȶʋơƃʋǫȶȥ�ơʋ�ȍࢫŔʽơȥǫɭ�Ǝơ�ȍࢫơȥʋɭơɢɭǫɽơࡲ

Dans l’hypothèse d’une cyberattaque, la question est alors de savoir si l’entreprise risque ou non de perdre toute 
la pièce ; à défaut de pouvoir protéger la valeur faciale, c’est la capacité à pérenniser l’activité et à durer dans le 
temps qui est, en effet, engagée.

áȶʠɭ�ǫȍȍʠɽʋɭơɭ�ƃơʋʋơ�ȟƢʋŔɢǠȶɭơ࡫�ʠȥ�ƃǠǫǉǉɭơࢱ߿ࠅ�ࡪࢱह�Ǝơɽ�á¡F�ɩʠǫ�ɽʠŹǫɽɽơȥʋ�Ǝơɽ�ƃˊŹơɭŔʋʋŔɩʠơɽ�ƎƢɢȶɽơȥʋ�ȍơ�ŹǫȍŔȥ�ɽȶʠɽ�ɽǫˉ�
ȟȶǫɽ࡫�Ŕʠʋɭơȟơȥʋ�Ǝǫʋ�ʋȶʠʋơ�ȍŔ�ɢǫưƃơ࡮ࢱ

Le risque cyber est aujourd’hui permanent et presque inévitable comme a pu le montrer la recrudescence des 
attaques pendant la pandémie de la Covid 19ࡪࢱ�ʠȥơ�ƃˊŹơɭŔʋʋŔɩʠơ�Ŕ�ȍǫơʠ�ʋȶʠʋơɽ�ȍơɽࠈࠂ��ɽơƃȶȥƎơɽ�ƎŔȥɽ�ȍơ�ȟȶȥƎơ࡮�ࡊ

La ɝɧƟȜǨƮɧƟ�ƌǨǇ˩ƂʙȊʄƠ� réside dans le fait ɩʠơ� ȍơɽ�þáF�ơʋ�á¡F�ƃȶȥʋǫȥʠơȥʋ�Ǝơ�ƃȶȥɽǫƎƢɭơɭ�ɩʠơࢱࢣ�ƇŔ�ȥࢫŔɭɭǫʽơ�ɩʠࢫŔʠˉ�
Ŕʠʋɭơɽࡲࢤࢱ��ʠǿȶʠɭƎࢫǠʠǫ࡫�ʋȶʠʋ�ơɽʋ�ƃȶȥȥơƃʋƢ�ơʋ�ɽʠǿơʋ�Ū�ƃˊŹơɭƃɭǫȟơࡪࢱ�ȍơɽ�ɽʠɭǉŔƃơɽ�ƎࢫŔʋʋŔɩʠơ�ơȥ�ɽȶȥʋ�ƢȍŔɭǌǫơɽ�Ǝơɢʠǫɽ�ȍơɽ�
ȶɭƎǫȥŔʋơʠɭɽ�ơʋ�ɽȟŔɭʋɢǠȶȥơɽ�Ǝơɽ�ƃȶȍȍŔŹȶɭŔʋơʠɭɽ�ǿʠɽɩʠࢫŔʠˉ�ȟŔƃǠǫȥơɽ�ƃȶȥȥơƃʋƢơɽ�ƎŔȥɽ�ȍࢫǫȥƎʠɽʋɭǫơ߿ࡲࠃ��ơȥ�ɢŔɽɽŔȥʋ�ɢŔɭ�
l’Internet des objets (IoT).

��Fʋ�ȍŔ�ƃɭǫɽơ�Ǝʠ�-ȶʽǫƎ�ǫȍȍʠɽʋɭơ࡮ࢱ�Ŕ�ɢŔɽ�Ǝơ�ǉŔʋŔȍǫʋƢˊࢫ�ǫȍ�ȥ࡫�áȶʠɭʋŔȥʋࡲơȥʋɭơɢɭǫɽơ�ơɽʋ�ȍŔ�ɢɭơȟǫưɭơ�ʽǫƃʋǫȟơ�Ǝʠ�ɭǫɽɩʠơ�ƃˊŹơɭࢫ�
avec pertinence comment une entreprise peut changer la donne en reconnaissant et en acceptant ce risque comme 
étant la première menace réelle à son activité.

On voit qu’il y a là une question de sensibilisation des dirigeants de TPE et de PME voire de grosses PME (ETI) qui 
n’est pas complètement réglée quand bien même les outils de formation existent. Il y a donc des leviers tels que 
ȍŔ�ƃơɭʋǫ˪ƃŔʋǫȶȥ�ȶʠ�ȍࢫŔɽɽʠɭŔȥƃơ�Ū�ȟȶŹǫȍǫɽơɭࢱŔʠɢɭưɽ�Ǝơɽ�þáF࢚á¡Fࢱ߿ࠈ�ࡪ�ह�Ǝơɽ�ơȥʋɭơɢɭǫɽơɽ�Ǝʠ�-�-߿ࠃ�ơʋࢱ߿ࠄ�ह�Ǝʠ�ò%b߿ࠁࠀ�
ɽȶȥʋ�ƎƢǿŪ�ŔɽɽʠɭƢɽ�ƃȶȥʋɭơ�ƃơ�ɭǫɽɩʠơ�ʋŔȥƎǫɽ�ɩʠơ�ɢȍʠɽǫơʠɭɽ�ɽơƃʋơʠɭɽ�ȶʠ�˪ȍǫưɭơɽ�ŔƎȶɢʋơȥʋ�ȥȶɭȟơɽ�ơʋ�ƃơɭʋǫ˪ƃŔʋǫȶȥɽ�ƎŔȥɽ�
ce sens.

La ɷƟƂȲȢƌƟ�ƌǨǇ˩ƂʙȊʄƠ réside dans le fait que les chefs d’entreprise considèrent le risque cyber comme un sujet 
ʋơƃǠȥȶȍȶǌǫɩʠơࡲ�¶ɭ࡫� ȍŔ�ɢȍʠɢŔɭʋ�Ǝơɽ�ƃˊŹơɭŔʋʋŔɩʠơɽ�ɢɭȶʽǫơȥʋ�Ǝơɽ�ǉŔǫȍȍơɽ�Ǝơ�ȍŔ�ɢŔɭʋ�Ǝơɽ�ʠʋǫȍǫɽŔʋơʠɭɽࢱɩʠǫ�ɽȶȥʋ�ɽȶʠʽơȥʋ�
ƃȶȥɽǫƎƢɭƢɽ�ƃȶȟȟơ�ȍŔࢱࢣ�ɢŔɽɽȶǫɭơࢤࢱ�Ǝơɽ�ǠŔƃȇơɭɽࡲ��ơ�ɭǫɽɩʠơ�ƃˊŹơɭ�ơɽʋ�Ǝȶȥƃ�ʠȥ�ɽʠǿơʋ�ǠʠȟŔǫȥࡲ

On voit là qu’il y a une question de compréhensionࢱ: il faut pouvoir sortir de la technicité du sujet qui en fait un 
domaine réservé des experts pour entrer dans la logique business�Ŕʽơƃࢱࢣ�Ǝơɽ�ȟȶʋɽ�ɩʠǫ�ɢŔɭȍơȥʋࢤࢱ�Ŕʠˉ�ƃǠơǉɽ�Ǝࢫơȥʋɭơ-
prise.

Dans ce contexte, c’est à la question de la pérennité de l’activité et de l’entreprise que s’est attachée cette étude.

En effet, face à un risque cyber, une première approche, défensive et réactive, consiste à protéger les systèmes 
ƎࢫǫȥǉȶɭȟŔʋǫȶȥࢎ�òz࢏�Ǝơ�ȍࢫơȥʋɭơɢɭǫɽơࢫ-�ࡲơɽʋ�ƃơ�ɩʠࢫȶȥ�Ŕɢɢơȍȍơ�ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢࡪࢱ�ơȍȍơ�ɢŔɽɽơ�ɢŔɭ�ȍŔ�ȟǫɽơ�ơȥ�ƃȶȥǉȶɭȟǫʋƢ�Ŕʽơƃ�
ȍơɽ�ȶʠʋǫȍɽ�ǿʠɭǫƎǫɩʠơɽ�ȟŔǫɽ�Ŕʠɽɽǫ�ɢŔɭ�Ǝơɽ�ȶʠʋǫȍɽ�ʋơƃǠȥȶȍȶǌǫɩʠơɽࢎ�ȟǫɽơ�Ū�ȥǫʽơŔʠ�ơʋ�Źȶȥȥơ�ƃȶȥ˪ǌʠɭŔʋǫȶȥ�Ǝơɽ�òz�ơʋ�Źȶȥȥơ�
composition avec des solutions systèmes de type cloud).

-ơʋʋơ�ŔɢɢɭȶƃǠơ�ơɽɽơȥʋǫơȍȍơ�ȥࢫơɽʋ࡫�ƃơɢơȥƎŔȥʋ࡫�ɢŔɽ�ɽʠǉ˪ɽŔȥʋơࡲ�čȥơ�ơȥʋɭơɢɭǫɽơ�ȥơ�ɢơʠʋ�ơȥʋǫưɭơȟơȥʋ�ɽơ�ɢɭȶʋƢǌơɭ�ơȥ�
empilant antivirus et ˩ɧƟʺŔȊȊɷ d’autant que cela peut alourdir les systèmes, monopoliser les ressources humaines 
et que la menace peut resurgir. Il faut aller plus loin car la cybersécurité ne garantit pas la continuité d’activité 
ࡲ࢏ɢơɭʋơ�Ǝơ�ʽŔȍơʠɭ�˪ƎʠƃǫŔǫɭơࢎ��ȥǫ�ȍŔ�ɢƢɭơȥȥǫʋƢ࢏ɢơɭʋơ�Ǝơ�ʽŔȍơʠɭ�ǉŔƃǫŔȍơࢎ

Une seconde approche, offensive et proactive, consiste à accepter le risque, s’y préparer et s’organiser non seulement 
pour ne plus mettre en péril l’activité de l’entreprise mais aussi pour assurer la continuité d’activité. C’est ce qu’on 
Ŕɢɢơȍȍơ� ȍŔ�ƃˊŹơɭɭƢɽǫȍǫơȥƃơࢎࢱƃȶȟȟơ�ʠȥơ�ɢȍʠɽ�ǌɭŔȥƎơ�ɢȶʠɢƢơ�ɭʠɽɽơ�ɩʠǫ� ǫȥƃȍʠʋ� ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢ�ƃȶȟȟơ�ɢɭƢɭơɩʠǫɽࡲ࢏�
-ơȍȍơ࢚ƃǫ�ɢŔɽɽơ�ɢŔɭࡪࢱ

1 Selon les Nations Unies, 30 mai 2020.
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- une adhésion de toutes les composantes de l’entreprise (directions, fonctions et collaborateurs) à la posture et 
Ū�ȍŔ�ɽʋɭŔʋƢǌǫơ�ŔƎȶɢʋƢơ�ơȥ�ǉȶȥƃʋǫȶȥ�Ǝơ�ȍŔ�ƃŔɭʋȶǌɭŔɢǠǫơ�Ǝơɽ�ɭǫɽɩʠơɽࡷࢱ

- une prise en compte de l’écosystème (fournisseurs, clients et partenaires) dans cette gestion du risque et dans 
ȍŔ�ƃȶȥɽʋɭʠƃʋǫȶȥ�Ǝࢫʠȥơ�ɭƢɢȶȥɽơ�ɢƢɭơȥȥơࡷࢱ

- et une gouvernance qui permet d’avoir des structures de décision agiles et réactives et de placer l’expertise de 
cyberprotection (RSSI) de façon appropriée dans l’organisation de l’entreprise.

¡Ŕǫɽ�ȍŔ�ƃˊŹơɭɭƢɽǫȍǫơȥƃơ�ȥơ�ɽࢫŔɭɭƦʋơ�ɢŔɽ�ȍŪࡪࢱ�ơȍȍơ�ơɽʋ�Ŕʠɽɽǫ�ʠȥơ�ƃŔɢŔƃǫʋƢ�Ū�ǫȥȥȶʽơɭ�ơʋ�Ū�ɽơ�ʋɭŔȥɽǉȶɭȟơɭ�ɢȶʠɭ�Ŕɢɢȶɭʋơɭ�
ȍŔ�ƃȶȥ˪Ŕȥƃơ�ơʋ�ȍŔ�ɢơɭǉȶɭȟŔȥƃơ�Ǝơ�ȍࢫơȥʋɭơɢɭǫɽơࡲ�-ơʋʋơ�ƃŔɢŔƃǫʋƢ�Ū�ɢƢɭơȥȥǫɽơɭ�ɽȶȥ�ŔƃʋǫʽǫʋƢ�ơʋ�ŔȟƢȍǫȶɭơɭ�ɽŔ�ɢơɭǉȶɭȟŔȥƃơ�
par une politique cyberrésiliente peut constituer un véritable avantage concurrentiel pour l’entreprise.

ơɽʋ�ơȥ�ǫȥʋƢǌɭŔȥʋ�ȍơ�ɭǫɽɩʠơ�ƃˊŹơɭ�ƃȶȟȟơ�ƃȶȟɢȶɽŔȥʋơ�Ǝʠ�ƃˊƃȍơ�Ǝơ�̔ࢫ- ǫơ�ɩʠơ�ȍơɽ�ơȥʋɭơɢɭǫɽơɽ�ɢȶʠɭɭȶȥʋ�ɽࢫơȥࢱࢣ�ŔǉǉɭŔȥƃǠǫɭࢤࢱ�
et que leur accompagnement par des organismes d’État et des corps intermédiaires, déjà largement investis sur ce 
ʋơɭɭŔǫȥ࡫�ɢȶʠɭɭŔ�ǌŔǌȥơɭ�ơȥ�ơǉ˪ƃŔƃǫʋƢࡲ

C’est cette culture de la cyberrésilience, valeur ajoutée pour les entreprises, que les Chambres de commerce et 
ƎࢫǫȥƎʠɽʋɭǫơࢎ�--z࢏�ɽȶʠǠŔǫʋơȥʋ�ǉŔǫɭơ�Ƣƃȍȶɭơ�ɢŔɭ�ƃơʋʋơ�ɭƢ˫ơˉǫȶȥࡲ
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INTRODUCTION

Devant le constat que presque deux PME sur trois² déposent le bilan après une cyberattaque et 
que seulement une sur dix se dit apte à y faire face, CCI France et la CCI Paris Ile-de-France se 
ɽȶȥʋ�ɽŔǫɽǫơɽ�Ǝơ�ȍŔ�ɩʠơɽʋǫȶȥ�Ǝʠ�ɭǫɽɩʠơ�ƃˊŹơɭ�ɢȶʠɭ�ȍơɽ�ơȥʋɭơɢɭǫɽơɽ�Ŕ˪ȥ�Ǝơ�ɽȶʠȍǫǌȥơɭ�ȍࢫʠɭǌơȥƃơ�Ǝơ�
changer de posture. 

La cybersécurité a longtemps été considérée comme un sujet d’experts dont la compréhension 
et la gestion étaient ࢱࢣchasse gardéeࢤࢱ des Directions des systèmes d’information (DSI) et des 
apporteurs de solutions. L’évolution du cybercrime (risque exogène) mais surtout des usages 
dans l’entreprise (risque endogène) comme le fait de travailler avec son propre matériel (BYOD)³ 
en font une préoccupation de tous. Les solutions technologiques employées sont le plus souvent 
optimales, mais l’esprit humain est toujours supérieur en créativité et en adaptabilité. Encore 
faut-il avoir les moyens de réagir.

Si chacun peut intervenir dans la prévention des cyberattaques, l’immunité n’existe pas. Il n’existe 
pourtant pas de fatalité et la prise en compte du risque cyber peut être l’occasion d’opportu-
nités pour l’entreprise. C’est le sens de la cyberrésilience.

CCI France et la CCI Paris Ile-de-France ont voulu mettre en avant les mécanismes qui permettent 
Ŕʠˉ�ơȥʋɭơɢɭǫɽơɽ�Ǝơ�ʋǫɭơɭ�ɢɭȶ˪ʋ�Ǝơɽ�ǫȥʽơɽʋǫɽɽơȟơȥʋɽ�ơʋ�Ǝơɽ�Ŕǿʠɽʋơȟơȥʋɽ�ɩʠࢫơȍȍơɽ�ȟơʋʋơȥʋ�ơȥ�ɡʠʽɭơ�
pour organiser une véritable résilience face au cyber risque. Le réseau consulaire national est le 
pivot pour faire le lien entre les acteurs et les outils qui sont autant de leviers de cyberrésilience.

Cette étude n’invite pas à changer le logiciel, selon l’expression consacrée, mais elle invite à faire 
évoluer la machine, logiciel compris. Il s’agit de procéder par une montée en puissance de la 
ɭƢɢȶȥɽơࡪࢱ�Ǝơ�ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢ�ʽơɭɽ�ȍŔ�ƃˊŹơɭɭƢɽǫȍǫơȥƃơࡲ

2�-Ǡǫǉǉɭơɽ�ǫɽɽʠɽ�Ǝʠ�èŔɢɢȶɭʋ�ƃˊŹơɭ࢚ɽǫȥǫɽʋɭơɽ࡫�qǫɽƃȶˉࡲࠈࠀ߿ࠁ�࡫
³ Buy Your Own Device.



߿ࠀ

PARTIE LIMINAIRE
PANORAMA DES CYBERATTAQUES ET DE LEUR IMPACT SUR LES 
ENTREPRISES

La numérisation des entreprises rend celles-ci de plus en plus 
vulnérables au risque cyber. Les attaques sont de plus en plus 
nombreuses et de natures de plus en plus variées. Cette situa-
tion est aggravée en temps de crise car le niveau d’exposition 
des entreprises aux risques cyber augmente à ce moment-là. La 
menace vient de toute part et touche n’importe quelle entreprise. 
Mais la réponse des entreprises est encore inégale et largement 
dépendante de leur maturité numérique.

z¥Īzòz%�Fࢫ����z¥ò�zòzòò�%�Fࢫ���7Fࡪ�č�þzá�z-�þz¶¥�7Fò�-ĵ%Fè�þþ�æčFò¡����ࢉ�

�Ƣƃȶȥȶȟǫơ�ơʋ�ɢɭȶǉơɽɽǫȶȥȥŔȍǫɽŔʋǫȶȥ�Ǝơɽࢫ�ȥʠȟƢɭǫɽŔʋǫȶȥ�Ǝơ�ȍࡪࢱčȥơ�Ƣʽȶȍʠʋǫȶȥ�ȍǫƢơ�Ū�Ǝơʠˉ�ǉŔƃʋơʠɭɽࢱ࢏ࠀ
ƃˊŹơɭƃɭǫȟǫȥơȍɽ
�ơɽ� ƃˊŹơɭŔʋʋŔɩʠơɽ� ɭơɢɭƢɽơȥʋơȥʋ� ŔʠǿȶʠɭƎࢫǠʠǫ� ʠȥ� ɢǠƢȥȶȟưȥơ� Ǝࢫʠȥơ� Ŕȟɢȍơʠɭ� ƃȶȥɽǫƎƢɭŔŹȍơࡲࡍ� Fȥ� �࡫ࠈࠀ߿ࠁ ȍơ� ɽˊɽʋưȟơ�
Ŕȥʋǫʽǫɭʠɽ� �Ŕɽɢơɭɽȇˊࡎ� Ŕ� ȶŹɽơɭʽƢ� ʠȥơ� ƃɭȶǫɽɽŔȥƃơ� Ǝơ� ɢȍʠɽ� Ǝơ� �हࢱ߿߿ࠄ �हࢱࠂࠁࠄࢎ ơˉŔƃʋơȟơȥʋ࢏� Ǝʠ� ȥȶȟŹɭơ� Ǝơ�ȟơȥŔƃơɽ�
ƎƢʋơƃʋƢơɽࡲ�æʠơȍɩʠơ߿߿߿ࢱ߿߿ࠀ��ƃȶƎơɽ�ȟŔȍʽơǫȍȍŔȥʋɽ�ɽȶȥʋ�ǌƢȥƢɭƢɽ�ɢŔɭ�ǿȶʠɭ�ƎŔȥɽ�ȍơ�ȟȶȥƎơࡲ

a) Les cyberattaques croient avec la numérisation
L’augmentation des cyberattaques est étroitement liée à la digitalisation des activités et la capacité d’intrusion des 
hackers devrait encore augmenter avec l’ordinateur quantique. Toutes les protections seront cassables en quelques 
ɽơƃȶȥƎơɽ�ȟŔˉǫȟʠȟࢱ �࡫�7ơ�ȟƦȟơ࡮ ȍࢫʠɽŔǌơ�ƎࢫǫȟɢɭǫȟŔȥʋơɽ7ࠂ��ƃȶȥȥơƃʋƢơɽ࡫� ȍơ�ƎƢʽơȍȶɢɢơȟơȥʋ�Ǝơ� ȍࢫzȥʋơɭȥơʋ�Ǝơɽ�ȶŹǿơʋɽ�
dans l’industrie (IIoT) ou encore le déploiement de la 5G représenteront autant de portes d’entrée nouvelles pour la 
ƃˊŹơɭƃɭǫȟǫȥŔȍǫʋƢࢫ��ࡲǫȥƎʠɽʋɭǫơ߿ࡲࠃ��ơɽʋ࡫�ơȥ�ơǉǉơʋ࡫�étroitement liée à la connectivité des machines, matériels, supports et 
systèmes.

Les cyberattaques touchent tous les secteurs qui ont numérisé leur activité ou leurs processus de production. Seules 
les activités totalement analogiques (non numériques) sont, en apparence, épargnées. Elles le sont en apparence car 
chaque activité est également tributaire de ressources extérieures du fait des interconnexions entre systèmes d’infor-
mation. Elles peuvent ainsi être affectées par des externalités négatives dues à des cyberattaques par effet ricochet.

��ơȥ�Ŕ࢏ࡲ�ơʋƃ࡫�ʋƢȍƢƃȶȥǉƢɭơȥƃơ࡫ʋƢȍƢʋɭŔʽŔǫȍࢎ�ʠʋǫȍǫɽŔʋǫȶȥ�ƃɭȶǫɽɽŔȥʋơ�Ǝơɽ�ȶʠʋǫȍɽ�ȥʠȟƢɭǫɩʠơɽ�ɢơȥƎŔȥʋ�ȍơ�ƃȶȥ˪ȥơȟơȥʋ�ɽŔȥǫʋŔǫɭơࢫ�
aussi été une illusʋɭŔʋǫȶȥ࡫�ȟȶȥʋɭŔȥʋ�ɩʠࢫǫȍ�ơˉǫɽʋơ�Ŕʠɽɽǫ�ʠȥ�ƃŔɭŔƃʋưɭơ�ơˉȶǌưȥơ�Ū�ȍŔ�ƃˊŹơɭȟơȥŔƃơ�7ࡲơɢʠǫɽ�ƎƢƃơȟŹɭơ࡫ࠈࠀ߿ࠁ��
ह�Ǝơɽ�ȥȶȟɽ�Ǝơ�ƎȶȟŔǫȥơ�ƃɭƢƢɽ�ơȥ�ȍǫơȥ�Ŕʽơƃ�ȍŔ�-ȶʽǫƎࢱ߿ࠄ �ǌƢȥƢɭŔȥʋ�ʠȥơ�ŔʋʋŔɩʠơ�Ǝǫɭơƃʋơ�ơʋࢎ��ȟŔȍʽơǫȍȍŔȥʋɽ࡫�ơȥ�ơǉǉơʋ࡫�ɽȶȥʋࠈࠀ࢚
visible) ou intègrent des logiciels malveillants (générant une attaque indirecte et invisible). De plus, l’apparition de ces 
noms de domaine a suivi la progression géographique et temporelle du Coronavirusࡅ.

À chaque faille ou pratique à risque dans les systèmes informatiques, les cybercriminels déclenchent des attaques 
à grande échelle ou contaminent les systèmes. « La guerre d’Internet continue pendant la crise épidémique et la 
prochaine épreuve de souveraineté dépassera en ampleur celle des masquesࡓࢣ. ¶ȥ�ɢŔɭȍơ�Ǝơ�ƃˊŹơɭ࢚ȶʠɭŔǌŔȥࡑ�ɢȶʠɭ�
désigner cette perspective de crise mondiale majeure qui impacterait massivement et simultanément les entreprises 
ɩʠǫ�ȥơ�ɽơ�ɽơɭŔǫơȥʋ�ɢŔɽࢱࢣ�ɢŔɭǉŔǫʋơȟơȥʋࢤࢱ�ɢɭȶʋƢǌƢơɽࡲࡒ

¡Ŕˉǫȟơ����ĵ࢚F77z¥F� 
-ĵ%Fèĭ�þ-q

�7ơɽ�Ŕƃʋǫȶȥɽ�ɽǫȟɢȍơɽ�ơˉǫɽʋơȥʋ�ơʋ�ɢơʠʽơȥʋ�Ʀʋɭơࢱࢣ
ȟǫɽơɽ�ơȥ�ɡʠʽɭơ�ɽơȍȶȥ� ȍơ�ȥǫʽơŔʠ�Ǝơ�ɢɭǫɽơ�Ǝơ�
ƃȶȥɽƃǫơȥƃơ�Ǝơ�ƃǠŔɩʠơ�ȶɭǌŔȥǫɽŔʋǫȶȥࢤࢱࡲࡲ

ࡲŔʋʋơǫȥʋơ�Ŕʠˉ�ɽˊɽʋưȟơɽ�ǫȥǉȶɭȟŔʋǫɩʠơɽ�ɭƢŔȍǫɽƢơ�ƎŔȥɽ�ʠȥ�Źʠʋ�ȟŔȍʽơǫȍȍŔȥʋࢫ�ȍ࡫ȥ�ơȥʋơȥƎ�ɢŔɭ�ƃˊŹơɭŔʋʋŔɩʠơ¶�ࡍ
ࡲࠆࠈࠈࠀ��ơȍȍơ�Ŕ�ƢʋƢ�ǉȶȥƎƢơ�ơȥࡷ��Ǝơ�ƃˊŹơɭɽƢƃʠɭǫʋƢ࡫�ȍơŔƎơɭ�ȟȶȥƎǫŔȍ࡫��Ŕɽɢơɭɽȇˊ�ơɽʋ�ʠȥơ�ơȥʋɭơɢɭǫɽơ�ɭʠɽɽơࡎ
��ơ�-¶Īz7ࢣ�ࡏ �ࡲ߿ࠁ߿ࠁ��ȟŔɭɽ࡫ǫȥǉȶɭȟŔʋǫȶȥࢫȶʋơ�Ǝ¥�࡫�þǠŔȍưɽ࡫ࢤ��ʠȥơ�ȥȶʠʽơȍȍơ�Ŕɭȟơ�ɢȶʠɭ�ȍŔ�ƃˊŹơɭ�ȟŔȍʽơǫȍȍŔȥƃơࡪ�ࠈࠀ࢚
�ࡲ߿ࠁ߿ࠁ��Ŕʽɭǫȍࠃࠁ�࡫ɢǫȥǫȶȥ¶ࢫ��࡫ࢤ���ơ�ɢɭȶƃǠŔǫȥ�ʽǫɭʠɽ�ɽơɭŔ�ƃˊŹơɭࢣ�࡫��ȍŔǫȥ�%Ŕʠơɭࡐ
�ࡲơˉɢɭơɽɽǫȶȥ�Ǝʠ�ƃɭǫȟǫȥȶȍȶǌʠơ��ȍŔǫȥ�%Ŕʠơɭࢫ�áȶʠɭ�ɭơɢɭơȥƎɭơ�ǫƃǫ�ȍࡑ
ࡲࠇࠀ߿ࠁ��ȥȶʽơȟŹɭơ࡫�zȥɽʋǫʋʠʋ�¡ȶȥʋŔǫǌȥơ࡫�GʋʠƎơ࡫�Ŕʽǫɽ�Ǝơ�ʋơȟɢƦʋơࢗ�ŹơɭȟơȥŔƃơˊ-�ࡒ
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Ÿ࢈��Ɵɷ�Ƃ˃ŸƟɧȜƟȢŔƂƟɷ�ɝɧȲ˩ʄƟȢʄ�ȢȲȢ�ɝŔɷ�ʄŔȢʄ�ƌƟɷ�ǇŔǨȊȊƟɷ�ʄƟƂǝȢȲȊȲǊǨɣʙƟɷ�ɣʙࢪǝʙȜŔǨȢƟɷ�
La cybercriminalité ne s’appuie pas vraiment sur les failles de sécurité technologiques pour se développer. Elle 
ɢɭȶȍǫǉưɭơ�ɽʠɭʋȶʠʋ�Ū�ɢŔɭʋǫɭ�Ǝơɽ�ǉŔǫȍȍơɽ�Ǝơ�ɽƢƃʠɭǫʋƢ�ǠʠȟŔǫȥơɽࢫ-�ࡲơɽʋ�Ŕǫȥɽǫ�ɩʠơࠈࠈ��ह�Ǝơɽ�ƃˊŹơɭŔʋʋŔɩʠơɽ�ɽࢫŔȍǫȟơȥʋơȥʋ�Ǝơ�
ǉŔǫȍȍơɽ�ɭƢɽʠȍʋŔȥʋ�Ǝơ�ȍࢫŔƃʋǫȶȥ�ǠʠȟŔǫȥơࡲ�¶ȥ�ɢơʠʋ�ʽȶǫɭ�ƎŔȥɽ�ȍŔ�˪ǌʠɭơ�ƃǫ࢚Ǝơɽɽȶʠɽ�ɩʠơȍȍơɽ�ɽȶȥʋ�ȍơɽ�ɢɭǫȥƃǫɢŔȍơɽ�ɽȶʠɭƃơɽ�Ǝơ�
failles humaines.

èƢɢŔɭʋǫʋǫȶȥ�Ǝơɽ�ɢɭǫȥƃǫɢŔȍơɽ�ɽȶʠɭƃơɽ�Ǝơ�ǉŔǫȍȍơɽ�ǠʠȟŔǫȥơɽ�

êȲʙɧƂƟ࡫ࢴ��Ɵ�ŸŔɧȲȜƮʄɧƟ�Ƃ˃ŸƟɧɷƠƂʙɧǨʄƠࠋࠃࠂࠄ��ɝŔɧ�ê˃ȊȲŸࢪ��࡬ĄɷǨȢƟ�¢ȲʙʶƟȊȊƟ�Ɵʄ�oʙŸ�°ȢƟ

« DȢࠃࠇ�࡬ࠋࠃࠂࠄ��ट�ƌƟɷ�ŔʄʄŔɣʙƟɷ�ȲȢʄ�Ɵʙ�ɧƟƂȲʙɧɷ�ũ�ƌƟɷ�ʄƟƂǝȢǨɣʙƟɷ�ƌƠɝȲʙɧʶʙƟɷ�ƌƟ�ȊȲǊǨƂǨƟȊɷ�ȜŔȊʶƟǨȊȊŔȢʄɷ࡬�ƂȲȢʄɧƟࠂࠆ��ट�ƟȢ�
.߿ࠀ« ŔȊȊƟɧ�Ŕʙ࢙ƌƟȊũ�ƌƟɷ�ɷȲȊʙʄǨȲȢɷ�ŔȢʄǨʶǨɧʙɷ�ƂȊŔɷɷǨɣʙƟɷࢪ�ƂƟ�ɣʙǨ�ɷȲʙȊǨǊȢƟ�ȊŔ�ȢƠƂƟɷɷǨʄƠ�ƌ࡬ࠊࠃࠂࠄ

La fréquence des ࢱࢣarnaques au Présidentࢤࢱ (escroquerie aux faux ordres de virement - FOVI) qui n’est pas une 
ƃˊŹơɭŔʋʋŔɩʠơ�Ū�ɢɭȶɢɭơȟơȥʋ�ɢŔɭȍơɭ�࢚�ȟȶȥʋɭơ�Ū�ɩʠơȍ�ɢȶǫȥʋ�ȍࢫǠʠȟŔǫȥ�ơɽʋ�Ŕʠ�ƃɡʠɭ�Ǝơɽ�ǉŔǫȍȍơɽ࡫�ȟƦȟơ�ȍơɽ�ɢȍʠɽ�ƢʽǫƎơȥʋơɽࡲ�
Ainsi, « ɝȊʙɷ�ƌƟࠅࠄ��ȜǨȊȊǨŔɧƌɷ�ƌࢪƟʙɧȲɷ�ȲȢʄ�ƠʄƠ�ʁ ȲȊƠɷ�ɝŔɧ�ƌƟɷ�Ƃ˃ŸƟɧƂɧǨȜǨȢƟȊɷ�ƌƟɝʙǨɷ࡬ࠈࠃࠂࠄ��ɷʙǨʄƟ�ũ�ȊŔ�ƂȲȜɝɧȲȜǨɷɷǨȲȢ�ƌࢪƟȜŔǨȊɷ�
centrés sur les individus »11, que ce soit via l’arnaque au Président, l’usurpation d’identité ou par rançonnage. C’est 
parce que les hackers en sont pleinement conscients que s’est développée l’ingénierie sociale, forme de cybercri-
minalité qui consiste à exploiter la nature humaine pour mieux la rançonner.

Parfois, ces failles sont occasionnées par des tiers appartenant au cercle intime des collaborateurs ou des dirigeants 
d’entreprise. Ainsi, des systèmes ont été pénétrés et ont perdu leur intégrité via les proches de dirigeants ou direc-
teurs qui possédaient des droits étendus sur les systèmes d’information de l’entreprise. Un exemple connu est celui 
de la compromission d’un système par l’intégration d’un ȜŔȊʺŔɧƟ�ʋƢȍƢƃǠŔɭǌƢ�ɢŔɭ�ȍࢫơȥǉŔȥʋ�Ǝࢫʠȥ�ƎǫɭǫǌơŔȥʋࢱ: ce dernier 
ƃǠơɭƃǠŔǫʋ�Ū�ʋƢȍƢƃǠŔɭǌơɭ�ǫȍȍƢǌŔȍơȟơȥʋ�ʠȥ�˪ȍȟ࡫�ʽǫŔ�%ǫʋ�þȶɭɭơȥʋ࡫�ȍơ�ȍȶǌǫƃǫơȍ�ȍƢǌŔȍ�Ǝơ�ɢŔǫɭ�Ū�ɢŔǫɭ�(peer-to-peer)ࠄࠃ.

Ƃ࢈� �Ɵɷ�Ƃ˃ŸƟɧŔʄʄŔɣʙƟɷ�ɷࢪŔƂƂɧȲǨɷɷƟȢʄ�ŔʶƟƂ�ȊŔ�ɝɧȲǇƟɷɷǨȲȢȢŔȊǨɷŔʄǨȲȢ�ƌƟ�ȊŔ�Ƃ˃ŸƟɧƂɧǨȜǨȢŔȊǨʄƠ
�ơɽ�ƃˊŹơɭƃɭǫȟǫȥơȍɽ�ȥơ�ƃȶȥȥŔǫɽɽơȥʋ�ɩʠࢫʠȥơ�ȟŔˉǫȟơ�ɩʠࢫǫȍɽ�ʽƢɭǫ˪ơȥʋ�Ū�ƃǠŔɩʠơ�ƃˊŹơɭŔʋʋŔɩʠơࢱ ��ȲȢ࡬ßʙŔȢƌ�ȲȢ�ʶƟʙʄࢴࢢ�ࡪ
ɝƟʙʄࢴ࡯ࢴ». Mais cela va plus loin aujourd’hui avec une professionnalisation de plus en plus poussée de la cybercrimi-
nalité. Les outils des cybercriminels proposent un panel assez large pour que nulle activité ou nulle forme d’entre-
prise ne soit épargnée.

��Ɵɷ�ȲɧǊŔȢǨɷŔʄǨȲȢɷ�Ƃ˃ŸƟɧƂɧǨȜǨȢƟȊȊƟɷ�ɷƟ�ɷȲȢʄ�ƌƠʶƟȊȲɝɝƠƟɷ�ƟȢ�ɷʙǨʶŔȢʄ�ȊƟɷ�ȜƤȜƟɷ�ȜȲƌƮȊƟɷ�ƠƂȲȢȲȜǨɣʙƟɷ�ɣʙƟ�ȊƟ�ȜȲȢƌƟࢴࢢ
ƌƟɷ�ŔǇǇŔǨɧƟɷࡲ�DȊȊƟɷ�ɷȲȢʄ�ȜƤȜƟ�ɷʄɧʙƂʄʙɧƠƟɷ�ƟȢ�ƌȲȜŔǨȢƟɷ�ƌࢪŔƂʄǨʶǨʄƠ�ɷʄɧŔʄƠǊǨɣʙƟࢇ�ŸʙɷǨȢƟɷɷ�ʙȢǨʄ࢈�ŔʶƟƂࢴࢢ�࡫ࢴun département 
ƌƠƌǨƠ�ũ�ȊŔ�ɧƟƂǝƟɧƂǝƟ�ƌƟ�ƂǨŸȊƟɷ�ɷʙɧ�ȊƟɷ�ɧƠɷƟŔʙ˂�ɷȲƂǨŔʙ˂࡬�ʙȢ�ŔʙʄɧƟ�ũ�ȊŔ�ƂɧƠŔʄǨȲȢ�ƌࢪƟȜŔǨȊɷ�ƌƟ�ɝǝǨɷǝǨȢǊ࡬�ʙȢ�ŔʙʄɧƟ�ǇŔǨɷŔȢʄ�
ȲǇ˩ƂƟ�ƌƟ�ƂƟȢʄɧƟ�ƌࢪŔɝɝƟȊɷ࡬�ʙȢ�ŔʙʄɧƟ�ƟȢƂȲɧƟ�ʙȢ�ɝȷȊƟ�ƌࢪǨȢǇȲǊɧŔɝǝǨɷʄƟɷ�Ɵʄ�ȜƤȜƟ�ʙȢ�ƌƠɝŔɧʄƟȜƟȢʄ�ƌƟ�ɧƟƂɧʙʄƟȜƟȢʄࠅࠃࢣࢴ࡯ࢴ. 
�Ƣƃȶɽˊɽʋưȟơ�Ǝơࢫ� ȍŔ�ƃˊŹơɭƃɭǫȟǫȥŔȍǫʋƢ�ɽơ�ƃȶȟɢȍơˉǫ˪ơ�ơʋ�Ŕʋʋơǫȥʋ�ʠȥơ�ȟŔʋʠɭǫʋƢ�Ǝȶȥʋ� ȍơɽ�ƃȶƎơɽ�ơʋ� ƃȶȟɢƢʋơȥƃơɽ�ɽȶȥʋ�
transposés de l’économie traditionnelle avec des catégorisations serviciellesࡪࢱ

�ࡲɭȶˁƎòʋɭǫȇơ�zȥʋơȍȍǫǌơȥƃơ-�࡫߿ࠁ߿ࠁ��eȍȶŹŔȍ�þǠɭơŔʋ�èơɢȶɭʋࠀࠀ�ࡲࠈࠀ߿ࠁ��ȥȶʽơȟŹɭơࠈࠀ�࡫�bȶɭŹơɽ�bɭŔȥƃơ࡫ࢤ�Ƣƃȶȥȶȟǫơ�ȟȶȥƎǫŔȍơ�Ǝơ�ȍŔ�ƃˊŹơɭƃɭǫȟǫȥŔȍǫʋƢࢫ�7ƢɽʋŔŹǫȍǫɽơɭ�ȍࢣ�࡫��ȶǲƃ�eʠƢ˖ȶ߿ࠀ
11�eȍȶŹŔȍ�þǠɭơŔʋ�èơɢȶɭʋ࡫߿ࠁ߿ࠁ��-ɭȶˁƎòʋɭǫȇơ�zȥʋơȍȍǫǌơȥƃơࡲ
�ࡲ߿ࠁ߿ࠁ��ȟŔǫࠄࠁ�࡫òòz¥��࡫ࢤ��ȶɭǫǌǫȥơɽ�ơʋ�ʠɽŔǌơɽࡪ�ˉ��ơ�ƃȶƎơ�ȟŔȍʽơǫȍȍŔȥʋ�7ɭǫƎơࢣ�12
13 Loïc Guézo, op. cit.



12

•  ȍŔ�ƃǠŔɽɽơ�Ŕʠࢱࢣ�ǌɭȶɽ�ǌǫŹǫơɭࢤࢱ�ȟơȥƢơ�ɢŔɭ�Ǝơɽ�ƎƢʽơȍȶɢɢơʠɭɽ�Ǝơ�ȍȶǌǫƃǫơȍɽ�ɭŔȥƇȶȥȥơʠɭɽ�ȶʠ�áŔȢɷȲȜʺŔɧƟ�Ŕɷ�Ŕ�êƟɧʶǨƂƟ 
ࡷࢱ࢏èŔŔòࢎ

•  l’introduction de modules de ɧŔȢɷȲȜʺŔɧƟ par des développeurs de logiciels malveillants ou �ŔȊʺŔɧƟ�Ŕɷ�Ŕ�êƟɧʶǨƂƟ 
ࡷࢱ࢏ŔŔò¡ࢎ

•  la distribution de ȜŔȊʺŔɧƟɷ tiers dans le cadre d’opérations de téléchargement ou 5ȲʺȢȊȲŔƌǨȢǊ�Ŕɷ�Ŕ�êƟɧʶǨƂƟ 
(DaaS).

Cette économie connaît ainsi les mêmes mécanismes que l’économie traditionnelle et les mêmes contraintes 
d’adaptation et de concurrence. À titre d’exemple, le marché des programmes malveillants sur le Darknet contraint 
les cybercriminels à adopter des offres différenciantes. Or, pour se défendre contre les menaces, les entreprises 
doivent avoir conscience de ce « facteur humain ». Si le cybercrime devient à la portée de tous, il est potentiel-
lement capable d’affecter tout le monde à travers une seule et même vague offensive.

ǫȟɢȶɽɽǫŹȍơ�ǫƎơȥʋǫ˪ƃŔʋǫȶȥ�Ǝơɽ�ƃˊŹơɭȟơȥŔƃơɽࢫ��࢏ࠁ

Ŕ࢈��Ɵɷ�Ƃ˃ŸƟɧŔʄʄŔɣʙƟɷ�ȢࢪȲȢʄ�ɝŔɷ�ƌƟ�ƂǨŸȊƟ�ƌƠ˩ȢǨƟ࡫ࢴ�ʄȲʙʄƟ�ƟȢʄɧƟɝɧǨɷƟ�Ɵɷʄ�ƂȲȢƂƟɧȢƠƟ
zȍ�ȥࢫˊ�Ŕ�ɢŔɽ�Ǝơ�ƃǫŹȍơ�ƎƢ˪ȥǫơ�ȶʠ� ǫƎơȥʋǫ˪Ƣơ�ɢŔɭ� ȍơɽ�ƃˊŹơɭƃɭǫȟǫȥơȍɽ࡫�Ū� ȍࢫơˉƃơɢʋǫȶȥ�Ǝơ�ƃŔɽ�ɢɭƢƃǫɽ�ƃȶȟȟơ� ȍơ�ƃˊŹơɭơɽ-
ɢǫȶȥȥŔǌơࢎ�ǫȥʋɭʠɽǫȶȥ�Ū�Ǝơɽ�˪ȥɽ�ǌƢȶɢȶȍǫʋǫɩʠơɽ࢏�ȶʠ�ȍࢫǫȥǌƢȥǫơɭǫơ�ɽȶƃǫŔȍơࢎ�ǫȥʋɭʠɽǫȶȥ�Ū�ɢŔɭʋǫɭ�Ǝơ�ȍࢫơˉɢȍȶǫʋŔʋǫȶȥ�Ǝơ�ȍŔ�ȥŔʋʠɭơ�
ǠʠȟŔǫȥơ࢏�ɢȶʠɭ�ȟǫơʠˉ�ƃǫŹȍơɭ�ȍơɽ�ƎǫɭǫǌơŔȥʋɽ�Ŕ˪ȥ�Ǝơ�ȍơɽ�ɭŔȥƇȶȥȥơɭࡲ�Fȥ�ƎࢫŔʠʋɭơɽ�ʋơɭȟơɽ࡫�ɽơʠȍơ�ȍŔ�ƃǫŹȍơ�ơɽʋ�ɢȶɽɽǫŹȍơȟơȥʋ�
ȥȶȥ�ƎƢ˪ȥǫơ�ȍȶɭɽɩʠࢫǫȍ�ɽࢫŔǌǫʋ�ƎࢫŔʋʋŔɩʠơɽ�Ǝơ�ɭŔȥƇȶȥ࡫�Źǫơȥ�ɩʠơ�ȍࢫơȥʋɭơɢɭǫɽơ࡫�ơȥ�ʋŔȥʋ�ɩʠơ�ʋơȍȍơ࡫�ɽȶǫʋ�ȍŔ�ƃǫŹȍơ�ɢɭǫʽǫȍƢǌǫƢơࡲ

Toutes les entreprises, indépendamment de leur taille, organisation, activité, statut, etc. peuvent être confrontées à 
ƃơɽ�ƃˊŹơɭŔʋʋŔɩʠơɽࡲ�-ơɭʋơɽ࡫�ȶȥ�Ŕ�ȶŹɽơɭʽƢ࡫�Ǝơɢʠǫɽ࡫ࠈࠀ߿ࠁ��ʠȥ�ȥȶȟŹɭơ�ƃɭȶǫɽɽŔȥʋ�Ǝơ�ƃˊŹơɭŔʋʋŔɩʠơɽ�ʽǫɽŔȥʋ�Ū�ɭŔȥƇȶȥȥơɭ�ȍơɽ�
grandes entreprises14 mais les PME et les TPE ne sont pas à l’abri de telles attaques, loin s’en faut. 

En fait, la cible des cyberattaques ne se dégage ou n’apparaît qu’après une cyberattaque à grande échelle (campagne 
de masse). D’une manière générale, la démarche des cybercriminels est de diffuser un message qui atteindra le 
plus grand nombre possible de personnes sans tenir compte des activités, des marchés ou des tailles d’entreprise. 
Fȥ˪ȥ࡫�ȍࢫŔʋʋŔɩʠơ�Ǝࢫʠȥ�ƃˊŹơɭƃɭǫȟǫȥơȍ�ȥơ�ɢɭȶʋưǌơ�ɢŔɽ�Ǝơɽ�Ŕʠʋɭơɽ�ŔʋʋŔɩʠơɽ�ơʋ�ƃˊŹơɭȟơȥŔƃơɽࡲ�zȍ�ɢơʠʋ�ˊ�Ŕʽȶǫɭ�Ǝơ�ȟʠȍʋǫɢȍơɽ�
atteintes de manière synchrone, y compris par négligence interne. 

Ÿ࢈��Ɵɷ�Ƃ˃ŸƟɧȜƟȢŔƂƟɷ�ȢƟ�ɷȲȢʄ�ɝŔɷ�ǨƌƟȢʄǨ˩ŔŸȊƟɷ
• �ơɽ�ƃˊŹơɭȟơȥŔƃơɽ�ȥơ�ɽȶȥʋ�ɢŔɽ�ǫƎơȥʋǫ˪ŔŹȍơɽ�ƎŔȥɽ�ȍơʠɭ�ȥŔʋʠɭơ�ơʋ�ƎŔȥɽ�ȍơ�ʋơȟɢɽ

Les cyberattaques peuvent être frontales (cyberattaques constatées) mais elles peuvent aussi être invisibles (intru-
sions non détectées). Elles peuvent survenir sur des élémentɽ�ƃȶȟɢɭȶȟǫɽࢱƎŔȥɽ� ȍŔ�ƃǠŔǰȥơ�ƎࢫŔɢɢɭȶʽǫɽǫȶȥȥơȟơȥʋ�
 ou sur les fonctions support externalisées de l’entreprise. Par 15࢏�ह�Ǝơɽ�ƃˊŹơɭŔʋʋŔɩʠơɽ�ƃǫŹȍơȥʋ�ƃơȍȍơ࢚ƃǫ߿ࠃ�ɢȍʠɽ�Ǝơࢎ
ơˉơȟɢȍơ࡫�ʠȥ�ɢɭơɽʋŔʋŔǫɭơ࡫�ɩʠǫ�ɽơ�ʽȶǫʋ�ƃȶȥ˪ơɭ�ȍŔ�ǌơɽʋǫȶȥ�Ǝơ�ȍŔ�ƃȍǫȟŔʋǫɽŔʋǫȶȥ�Ǝࢫʠȥơ�ʠɽǫȥơ࡫�ƎơʽɭŔ�ɽơ�ƃȶȥȥơƃʋơɭ�ɽʠɭ�ȍơ�
ɭƢɽơŔʠ�Ǝơ�ƃơʋʋơ�ʠɽǫȥơ�ơʋ�ɢȶʠɭɭŔ�Ʀʋɭơ�ʠȥ�ɢȶǫȥʋ�ƎࢫơȥʋɭƢơ�ɢȶʠɭ�ȍơɽ�ǠŔƃȇơɭɽ�Ŕ˪ȥ�ƎࢫŔʋʋŔɩʠơɭ�ȍơ�Ǝȶȥȥơʠɭ�ƎࢫȶɭƎɭơ�ȶʠ�ȍơ�
sous-traitant.

Elles peuvent aussi survenir du fait d’une inadaptation concurrentielle de l’entreprise aux plans technologique ou 
juridique. Ainsi, un sous-traitant qui ne se serait pas mis en conformité avec le RGPD pourra être à l’origine d’une 
fuite de données ou de la violation du secret des affaires, ce qui constitue un point de départ pour une menace de 
fraude de la part des cybercriminels.

Fȥ˪ȥ࡫�ȍơɽ�ƃˊŹơɭŔʋʋŔɩʠơɽ�ȥơ�ɽȶȥʋ�ɢŔɽ�ǫƎơȥʋǫ˪ŔŹȍơɽ�ƎŔȥɽ�ȍơ�ʋơȟɢɽࡷࢱ�ơȍȍơɽ�peuvent ainsi être le fruit d’attaques éclairs 
exɢȍȶǫʋŔȥʋ�Ǝơɽ�ǉŔǫȍȍơɽ�Ǝơ�ɽƢƃʠɭǫʋƢ�Ǝơɽ�ɽˊɽʋưȟơɽ�Ǝưɽ�ȍơʠɭ�ǫƎơȥʋǫ˪ƃŔʋǫȶȥ�ɢŔɭ�ȍơɽ�ƃˊŹơɭƃɭǫȟǫȥơȍɽࡲ�Fȍȍơɽ�ɢơʠʽơȥʋ�Ŕʠɽɽǫ�
être le résultat d’intrusions de longue date, dormantes et prêtes à être activées pour générer, à un moment donné, 
Ǝơɽ�ƎƢǌŞʋɽ�Ǝơ�ɢȍʠɽ�ǌɭŔȥƎơ�Ŕȟɢȍơʠɭࡲ�Fȥ�ơǉǉơʋࢱ߿ࠂ�࡫ह�Ǝơɽ�ɢɭȶŹȍưȟơɽ�ƃˊŹơɭ�ȥơ�ɽȶȥʋ�ɢŔɽ�ƃȶʠʽơɭʋɽ�ƎŔȥɽ�ȍơɽ�ơȥʋɭơɢɭǫɽơɽ�
par les solutions classiquesࠅࠀ. Les victimes d’attaque n’en sont pas forcément conscientes.

�ࡲɭȶˁƎòʋɭǫȇơ�zȥʋơȍȍǫǌơȥƃơ-�࡫�eȍȶŹŔȍ�-ɭȶˁƎòʋɭǫȇơ�þǠɭơŔʋ�èơɢȶɭʋ߿ࠁ߿ࠁ�14
ࡲࠆࠀ߿ࠁ�࡫��ƃƃơȥʋʠɭơ࡫ࢩࡳ��ɽŔʠɭơ˖࢚ʽȶʠɽ�ǫƎơȥʋǫ˪ơɭ�ʽȶʋɭơ�ȟŔǫȍȍȶȥ�ǉŔǫŹȍơࡪ�èơɽɢȶȥɽŔŹȍơɽ�Ǝơ�ȍŔ�òʠɢɢȍˊ�-ǠŔǫȥࢨ�15
ࡲ߿ࠁ߿ࠁ��ȟŔɭɽࠀࠀ�࡫¥ưȟơ�ŹŔɭȶȟưʋɭơ�Ǝʠ�-Fòzࠄ��áɭƢɽơȥʋŔʋǫȶȥ�Ǝʠ࡫¥�7ǫɭơƃʋơʠɭ�Ǝʠ�-Fòz࡫�áɭȶɢȶɽ�ʋơȥʠɽ�ɢŔɭ��ȍŔǫȥ�%ȶʠǫȍȍƢࠅࠀ
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• �ơɽ�ƃˊŹơɭȟơȥŔƃơɽ�ȥơ�ɽȶȥʋ�ɢŔɽ�ǫƎơȥʋǫ˪ŔŹȍơɽ�ɢŔɭ�ȍŔ�ɢɭȶʽơȥŔȥƃơࢱƎʠ�ƃˊŹơɭƃɭǫȟǫȥơȍ

zȍ�ȥࢫơɽʋ�ɢŔɽ�ƎŔʽŔȥʋŔǌơ�ɢȶɽɽǫŹȍơ�ƎࢫǫƎơȥʋǫ˪ơɭ�ȍŔ�ɢɭȶʽơȥŔȥƃơ�ǌƢȶǌɭŔɢǠǫɩʠơ�Ǝơɽ�ƃˊŹơɭŔʋʋŔɩʠơɽࡲ�èơɢȶɽŔȥʋ�ɽʠɭ�ȍࢫǫȥʋơɭ-
ƃȶȥȥơˉǫȶȥ� Ǝơɽ� ɽˊɽʋưȟơɽ� ƎࢫǫȥǉȶɭȟŔʋǫȶȥ� ơʋ� zȥʋơɭȥơʋ� ơȥ� ɢŔɭʋǫƃʠȍǫơɭ࡫� ȍơɽ� ǉɭȶȥʋǫưɭơɽ� ơʋ� ȍơɽ� ɽɢƢƃǫ˪ƃǫʋƢɽ� ǿʠɭǫƎǫɩʠơɽ� ȥơ�
sont, en effet, plus respectées même au sein d’une même entreprise lorsqu’elle est implantée sur plusieurs zones 
géographiquesࡲ�áŔɭ�ƃȶȥɽƢɩʠơȥʋ࡫�ȍŔ�ȍȶƃŔȍǫɽŔʋǫȶȥ�Ǝơɽ�ƃˊŹơɭŔʋʋŔɩʠŔȥʋɽ�ơɽʋ�ơˉʋɭƦȟơȟơȥʋ�Ǝǫǉ˪ƃǫȍơࡲ�Fȍȍơ�ɢơʠʋ࡫�ƃơɢơȥƎŔȥʋ࡫�
être effectuée avec les cybercriminels les moins talentueux ou nécessite de déployer des moyens beaucoup 
ɢȍʠɽ�ǫȟɢȶɭʋŔȥʋɽࡲ�zȍ�ơɽʋ�Ŕʠɽɽǫ�ɢȶɽɽǫŹȍơ�Ǝơ�ɢǫɽʋơɭ�ȍơɽ�ŔƎɭơɽɽơɽ�záࡲ�Fȥࢱࠄࠂ�࡫ࠇࠀ߿ࠁ�ह�Ǝơɽ�ƃˊŹơɭŔʋʋŔɩʠơɽ�ɭơƃơȥɽƢơɽ�ƢʋŔǫơȥʋ�
ŔɽɽȶƃǫƢơɽ�Ū�Ǝơɽ�ŔƎɭơɽɽơɽ�zá�ɽǫʋʠƢơɽ�Ŕʠˉ�GʋŔʋɽ࢚čȥǫɽ�ơʋ�ơȥ�-Ǡǫȥơࢱࠅ�࡫ह�Ŕʠ��Ŕɢȶȥ�ơʋࢱࠄ�ह�ơȥ�bɭŔȥƃơ17.

• �ơɽ�ƃˊŹơɭȟơȥŔƃơɽ�ȥơ�ɽȶȥʋ�ɢŔɽ�ǫƎơȥʋǫ˪ŔŹȍơɽ�ɢŔɭ�ȍơ�ɢɭȶ˪ȍ�Ǝʠ�ƃˊŹơɭƃɭǫȟǫȥơȍ

�ơɽ� ȶʠʋǫȍɽ� Ǝơɽ� ǠŔƃȇơɭɽ� ƃɭǫȟǫȥơȍɽ� ɽȶȥʋ࡫� Ǝơ� ɢȍʠɽ࡫� ǫȟɢơɭɽȶȥȥơȍɽࢱ �ࡪ ǠŔȟơƇȶȥȥŔǌơ�  phishing), logiciels rançonneursࢎ
(ɧŔȢɷȲȢʺŔɧƟ࡫࢏�ʽȶȍ�Ǝơ�ȟȶʋ�Ǝơ�ɢŔɽɽơ࡫�ȍȶǌǫƃǫơȍɽ�ȟŔȍʽơǫȍȍŔȥʋɽ࡫�ǉŔʠˉ�ɽǫʋơɽ�zȥʋơɭȥơʋ࡫�ơʋƃࡲ�òǫࢱࢣ�ȊƟɷ�Ƃ˃ŸƟɧƂɧǨȜǨȢƟȊɷ�ŔǇǇʞʄƟȢʄ�ȊƟʙɧ�
ƂŔɝŔƂǨʄƠ�ũ�ɧƟɷʄƟɧ�ǨȢƂȲǊȢǨʄȲ�ũ�ȊࢪǨȢʄƠɧǨƟʙɧ�ƌƟɷ�ƟȢʄɧƟɝɧǨɷƟɷ�ƌŔȢɷ�ȊƟɷɣʙƟȊȊƟɷ�ǨȊɷ�ɷƟ�ɷȲȢʄ�ǨȢʄɧȲƌʙǨʄɷ�Ɵʄ�ǇȲȢʄ�ƠʶȲȊʙƟɧ�ȊƟʙɧɷ�
attaques pour contrer les efforts de riposte18ࢤࢱ, le panel des cybercriminels est à l’échelle du phénomène et recouvre 
les réalités les plus diverses. 

Cela peut aller du parent d’élève mécontent qui va lancer un envoi massif de messages à une adresse mail 
(mailbombing) sur une boîte électronique d’un enseignant, d’un déni de service sur le site d’une école, jusqu’à 
ʠȥ�GʋŔʋ�ɩʠǫ�ǫȥ˪ȍʋɭơ�ȍơɽ�ȶɢƢɭŔʋơʠɭɽ�Ǝơ�ɽơɭʽǫƃơɽ�ơɽɽơȥʋǫơȍɽ�Ǝࢫʠȥ�Ŕʠʋɭơ�GʋŔʋࡲ��ǫȥɽǫ࡫� ȍơɽ�ɢǫɭŔʋơɽ�ŔǉɭǫƃŔǫȥɽ࡫�ƃȶȟɢŔɭŔŹȍơɽ�
aux pirates d’antan, ont des méthodes rudimentaires reposant essentiellement sur l’ingénierie sociale alors que 
ȍơɽ�ǠŔƃȇơɭɽ�ɭʠɽɽơɽ�ɽȶȥʋ�ɽɢƢƃǫŔȍǫɽƢɽ�ƎŔȥɽ�ȍŔ�ǠŔʠʋơ�ʋơƃǠȥȶȍȶǌǫơ�ơʋ�ȍơ�ƃȶƎŔǌơ�Ǝǫǌȥơ�Ǝơɽ�ȟơǫȍȍơʠɭɽ�˪ȍȟɽ�ƎࢫơɽɢǫȶȥȥŔǌơࡲ

Pour tout individu ayant un accès à l’Internet caché (Darknet), il est également possible d’acheter des attaques pour 
��ʠȥ�ŔŹȶȥȥơȟơȥʋ�Ū�ʠȥࢼ�߿ࠄ�19�ȶʠ�Ǝơ�ɽȶʠɽƃɭǫɭơ�ɢȶʠɭ�ơȥʽǫɭȶȥ࢏77ȶòࢎ��ʋơȍȍơɽ�ɩʠơ�ȍơɽ�ŔʋʋŔɩʠơɽ�ɢŔɭ�ƎƢȥǫ�Ǝơ�ɽơɭʽǫƃơࢼ�߿߿ࠀ
logiciel rançonneur dans l’économie parallèle (áŔȢɷȲȜʺŔɧƟ�Ŕɷ�Ŕ�êƟɧʶǨƂƟ ou RaaS)߿ࠁ qui va lui permettre d’attaquer 
les entreprises de son choix.

�ơɽ�Ŕʠʋɭơɽ�ɢɭȶ˪ȍɽ�ɩʠǫ�ʋɭŔʽŔǫȍȍơȥʋ�ơȥ�ɭƢɽơŔʠ�ɽȶȥʋ࡫�ɩʠŔȥʋ�Ū�ơʠˉ࡫�ɽʋɭʠƃʋʠɭƢɽ�ơʋ�ɽʠǫʽơȥʋ�Ǝơɽ�ȍȶǌǫɩʠơɽ�ȶɭǌŔȥǫɽŔʋǫȶȥȥơȍȍơɽ�
et des méthodes très précises. 

áɭȶ˪ȍ�Ǝơɽ�ƃˊŹơɭƃɭǫȟǫȥơȍɽ

þþ�òơƃʠɭǫʋ¥�࡫�eþzèࢗ��eȍȶŹŔȍ�þǠɭơŔʋ�zȥʋơȍȍǫǌơȥƃơ�èơɢȶɭʋࠈࠀ߿ࠁ�17 ́࡫
18�-ŔɭŹȶȥ�%ȍŔƃȇ࡫�æʠŔɭʋơɭȍˊ�zȥƃǫƎơȥʋ�èơɽɢȶȥɽơ�þǠɭơŔʋ�èơɢȶɭʋࢎ�æzèþè࡫࢏�æʠŔɭʋơɭࡲࠇࠀ߿ࠁ�࡫ࠁ�
19 Ces attaques visent à empêcher l’accès à un service (site, web application, etc.) par les utilisateurs légitimes et engendrer ainsi une perte d’activité pour l’entre-
prise. 
�ࡲ߿ࠁ߿ࠁ��ȟŔɭɽࠈࠀ�࡫�ĪŔƎơ�òơƃʠɭơ࡫ࢤ��ʠȥơ�ŔƃʋǫʽǫʋƢ�ǫȍȍǫƃǫʋơ�ɩʠǫ�Ŕ�ƎƢɽȶɭȟŔǫɽ�ɢǫǌȥȶȥ�ɽʠɭ�ɭʠơࡪ�࢏èŔŔòࢎ��èŔȥɽȶȟˁŔɭơ࢚Ŕɽ࢚Ŕ࢚òơɭʽǫƃơࢣ�ࡪ��áȶʠɭ�ȟǫơʠˉ�ƃȶȟɢɭơȥƎɭơ�ȍơ�ɢǠƢȥȶȟưȥơ߿ࠁ
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��òFò�èFòò¶čè-Fò�Fþ�ò¶¥��-þzĪzþG࡫F¥þèFáèzòFࢫ���č¥�z¡á�-þ�-è¶zòò�¥þ�òčèࢉ%

�ơɽ�ơȥʋɭơɢɭǫɽơɽ�ƃȶȥǉɭȶȥʋƢơɽ�Ŕʠˉ�ƃˊŹơɭŔʋʋŔɩʠơɽࢱ࢏ࠀ

Ŕ࢈��Ŕ�ɝƟɧƂƟɝʄǨȲȢ�ƌʙ�Ƃ˃ŸƟɧ࢙ɧǨɷɣʙƟ�ɝŔɧ�ȊƟɷ�ƟȢʄɧƟɝɧǨɷƟɷ
Le risque de cyberattaque est devenu, ces dernières années, l’une des préoccupations majeures du monde contem-
ɢȶɭŔǫȥࡲ�-ơ�ƃˊŹơɭ࢚ɭǫɽɩʠơ�ơɽʋ�ɢŔɽɽƢ࡫�ơȥ࡫߿ࠁ߿ࠁ��ơȥ�ʋƦʋơ�Ǝơɽ�ɢɭǫȥƃǫɢŔʠˉ�ɭǫɽɩʠơɽ�ɽơȍȶȥ�ȍơɽ�ơȥʋɭơɢɭǫɽơɽ�ǉɭŔȥƇŔǫɽơɽ21 comme 
le montre le tableau ci-dessous qui intègre aussi, au titre de ce risque, les conséquences des cyberattaques (atteinte 
à la réputation, interruption d’activité, vol, fraude, etc.).

La prise en compte de ces conséquences peut expliquer pourquoi il est aujourd’hui au premier rang mais aussi 
illustrer une évolution vers une meilleure perception par les entreprises car les faits montrent effectivement un 
nombre croissant d’entreprises faisant l’objet de cyberattaques ainsi qu’un impact croissant sur les ressources, 
l’activité voire la performance de l’entreprise.

�ơɽ�Ǝǫˉ�ɢɭǫȥƃǫɢŔʠˉ�ɭǫɽɩʠơɽ�ɽơȍȶȥ�ȍơɽ�ơȥʋɭơɢɭǫɽơɽ�ǉɭŔȥƇŔǫɽơɽ

-ȍŔɽɽơȟơȥʋ èǫɽɩʠơ Pourcentage -ȍŔɽɽơȟơȥʋ�
2018 Tendance

1 Incidents cyber (ex : cyber crimes, défaillances 
informatiques, violations de données…) �हࠀࠃ 2 Hausse

2 Interruptions d’activités (y compris les perturbations 
de la chaîne logistique) �ह߿ࠃ 1 Baisse

3 Incendies, explosions �हࠈࠁ 3 Stable

4 Catastrophes naturelles (ex : tempêtes, inondations, 
tremblement de terre) �हࠇࠁ 4 Stable

5

Évolutions législatives et réglementaires  
(ex : changement de gouvernement, sanctions 
économiques, protectionnisme, Brexit, 
désintégration de la zone Euro…)

�हࠅࠁ 4 Baisse

ࠅ
Évolutions de marché (ex : volatilité, concurrence 
accrue, nouveaux entrants, fusions/acquisitions, 
˫ʠƃʋʠŔʋǫȶȥɽ�Ǝơ�ȟŔɭƃǠƢɽ࢏

�हࠇࠀ ࠅ Stable

7
Nouvelles technologies (ex : impact de l’inter-
connectivité, nanotechnologies, intelligence 
Ŕɭʋǫ˪ƃǫơȍȍơ࡫�ǫȟɢɭơɽɽǫȶȥ࡫7ࠂ��ŹȍȶƃȇƃǠŔǫȥ࡫�ơʋƃ࢏ࡲ

�हࠇࠀ 8 Hausse

8 Atteinte à la réputation ou à l’image de marque �हࠁࠀ 9 Hausse

9 Défaillance de qualité, défaut de série, rappel de 
produits �हࠁࠀ 7 Baisse

߿ࠀ Vol, fraude et corruption �ह߿ࠀ 9 Baisse

êȲʙɧƂƟ࡫���ȊȊǨŔȢˏ�cȊȲŸŔȊ�,ȲɧɝȲɧŔʄƟ�ॺ�êɝƟƂǨŔȊʄ˃

¢ȲʄƟ࡫ࢴ�ȊƟɷ�ƂǝǨǇǇɧƟɷ�ɧƟɝɧƠɷƟȢʄƟȢʄ�ʙȢ�ɝȲʙɧƂƟȢʄŔǊƟ�ƌƟ�ʄȲʙʄƟɷ�ȊƟɷ�ɧƠɝȲȢɷƟɷࢇ�ɝŔɧʄǨƂǨɝŔȢʄɷࡷࢴࠈࠊ�࡫ࢴ�ɧƠɝȲȢɷƟɷࡲ࢈ࠈࠂࠃ�࡫ࢴ�ÚȊʙɷ�
ƌࢪʙȢ�ɧǨɷɣʙƟ�Ɵʄ�ɝȊʙɷ�ƌࢪʙȢƟ�ǨȢƌʙɷʄɧǨƟ�ɝȲʙʶŔǨƟȢʄ�ƤʄɧƟ�ɷƠȊƟƂʄǨȲȢȢƠɷࡲ��Ɵɷ�ƂǝǨǇǇɧƟɷ�ȢƟ�ʄȲʄŔȊǨɷƟȢʄ�ɝŔɷࢴࠂࠂࠃ�ट�ƂŔɧ�ʄɧȲǨɷ�
ɧǨɷɣʙƟɷ�ɝȲʙʶŔǨƟȢʄ�ƤʄɧƟ�ɷƠȊƟƂʄǨȲȢȢƠɷ

21�%Ŕɭȶȟưʋɭơ�Ǝơɽ�ɭǫɽɩʠơɽ࡫߿ࠁ߿ࠁ���ȍȍǫŔȥ˖�eȍȶŹŔȍ�-ȶɭɢȶɭŔʋơ�ॷ�òɢơƃǫŔȍʋ �ࡲ߿ࠁ߿ࠁ��ǿŔȥʽǫơɭࠃࠀ�́࡫
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Ÿ�5࢈Ɵ�ɝȊʙɷ�ƟȢ�ɝȊʙɷ�ƌࢪƟȢʄɧƟɝɧǨɷƟɷ�ǇȲȢʄ�ȊࢪȲŸǼƟʄ�ƌƟ�Ƃ˃ŸƟɧŔʄʄŔɣʙƟɷ�
Si les trois quarts des grandes entreprises ont été la cible de cyberattaques, un peu moins de la moitié des TPE 
et PME se déclarent affectées. Cela s’explique notamment par le fait que les TPE-PME n‘ont pas conscience des 
tentatives d’attaque ou des attaques avortées à leur encontre mais aussi par le fait que les TPE de l’artisanat ne 
disposent pas de ressources connectées parce qu’elles en ont moins besoin. 

Quand elles ont un Responsable de la sécurité des systèmes d’information (RSSI), les entreprises ont une meilleure 
ƃȶȥɽƃǫơȥƃơ�Ǝơɽ�ŔʋʋŔɩʠơɽࡪࢱ�Ŕǫȥɽǫࢱ߿ࠇ�࡫ह�Ǝơɽ�ơȥʋɭơɢɭǫɽơɽ�ǉɭŔȥƇŔǫɽơɽ�ơȥ�ŔˊŔȥʋ�ʠȥ�ȶȥʋ�ƎƢǿŪ�ƃȶȥɽʋŔʋƢ�ʠȥơ�ƃˊŹơɭŔʋʋŔɩʠơ22.

Au-delà du nombre d’entreprises qui font l’objet de cyberattaques, c’est la fréquence des attaques sur une seule 
ơȥʋɭơɢɭǫɽơ�ɩʠǫ�ơɽʋ�ȟŔɭɩʠŔȥʋơࢱ߿ࠀ�ࡪࢱह�Ǝơɽ�ɭƢɢȶȥƎŔȥʋɽ�Ŕʠ�ŹŔɭȶȟưʋɭơ�Ǝʠ�-ȍʠŹ�Ǝơɽ�ơˉɢơɭʋɽ�Ǝơ�ȍŔ�ɽécurité de l’information 
et du numérique (CESIN) disent subir 15 cyberattaques pas an23.

�ơˉɢơɭʋǫɽơ�Ǝʠ�ƃˊŹơɭŔʋʋŔɩʠŔȥʋ�ơʋ�Ǝʠ�ȥǫʽơŔʠ�Ǝơ�ȟŔʋʠɭǫʋƢࢫ�Ƣʋɭȶǫʋơȟơȥʋ�ƃȶɭɭƢȍƢ�Ū�ȍ࡫�ơȥ˪ȥ࡫ơȥʋɭơɢɭǫɽơ�ơɽʋࢫǫȟɢŔƃʋ�ɽʠɭ�ȍࢫ�
de l’entité attaquée. On voit sur le schéma ci-dessous que plus le niveau de maturité cyber de l’entreprise ou de 
l’institution est élevé, plus il faut une expertise technique au hacker pour atteindre son but. Inversement, une piètre 
préparation de la cible facilite la tâche du hacker.

-ȶɭɭƢȍŔʋǫȶȥ�Ǝʠ�ɭǫɽɩʠơ�Ǝơ�ƃˊŹơɭɽƢƃʠɭǫʋƢ�ơʋ�Ǝơ�ȍࢫơˉɢơɭʋǫɽơ�Ǝơ�ȍࢫŔʋʋŔɩʠŔȥʋ

êȲʙɧƂƟࢱࢣ�࡫ࢴ�Ŕ�ȊȲǨ�ƌƟ�ɝɧȲǊɧŔȜȜŔʄǨȲȢ�ȜǨȊǨʄŔǨɧƟ࡬�ʙȢ�ƂŔƌɧƟ�ǼʙɧǨƌǨɣʙƟ�ƌƟ�ȊŔ�ɝȲȊǨʄǨɣʙƟ�ƌƟ�Ƃ˃ŸƟɧ�ƌƠǇƟȢɷƟ�ȢŔʄǨȲȢŔȊƟ�
française࡬ࢤࢱ�,w°��ƌʶǨɷȲɧ˃�Ÿ˃�êw��ÚŔɧʄȢƟɧɷࠇࠃࠂࠄ�࡬

Ƃ࢈� ĄȢ�ƂȲʞʄ�ƌƟ�ɝȊʙɷ�ƟȢ�ɝȊʙɷ�ƠȊƟʶƠ
Le coût moyen des cyberattaques est évidemment exorbitant 
pour les TPE/PME. Si une attaque peut générer, pour le cybercri-
ȟǫȥơȍ࡫�ʠȥ�ŹƢȥƢ˪ƃơ�ƃȶȟɢɭǫɽ�ơȥʋɭơࢿ�߿߿߿�߿ࠂ��ơʋ࡫ࢿࢱ߿߿߿ࢱ߿ࠄ��ơȍȍơ�ɢơʠʋ�
ƃȶʥʋơɭ�ơȥʋɭơࢿ�߿߿߿ࢱ߿ࠀ��ơʋࢿ�߿߿߿ࢱ߿߿ࠀ��ɢȶʠɭ�ʠȥơ�ơȥʋɭơɢɭǫɽơࡲ�-Ǡǫǉǉɭơ�
ȥơʋʋơȟơȥʋ�ɢȍʠɽ�ŔȍŔɭȟŔȥʋࢱ߿ࠆ�࡫ह�Ǝơɽ�á¡F�ɩʠǫ�ɽʠŹǫɽɽơȥʋ�ʠȥơ�Ŕʋ-
taque déposent le bilan. 

�ơɽ�ƃǠǫǉǉɭơɽ�Ǝơʽǫơȥȥơȥʋ�̔ ơɭʋǫǌǫȥơʠˉ�ȍȶɭɽɩʠࢫǫȍ�ɽࢫŔǌǫʋ�Ǝơ�ǌɭŔȥƎơɽ�ơȥʋɭơɢɭǫɽơɽࡪࢱ�òŔǫȥʋ࢚eȶŹŔǫȥ�Ŕ�ɢơɭƎʠ�ǿʠɽɩʠࢫŪࢱ߿ࠁࠁ�ȟǫȍȍǫȶȥɽࢿࢱ�
de son chiffre d’affaires24 après avoir subi l’attaque du ɧŔȢɷȲȜʺŔɧƟ�¥ȶʋáơʋˊŔ�ơȥ�ǿʠǫȥࡲࠆࠀ߿ࠁ�

22 5ème�ƢƎǫʋǫȶȥ�Ǝʠ�%Ŕɭȶȟưʋɭơ�Ŕȥȥʠơȍ�Ǝʠ�-ơɽǫȥ࡫��ȥŔȍˊɽơ�ơˉƃȍʠɽǫʽơ�Ǝơ�ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢ�Ǝơɽ�ǌɭŔȥƎơɽ�ơȥʋɭơɢɭǫɽơɽ�ǉɭŔȥƇŔǫɽơɽࡲ߿ࠁ߿ࠁ�࡫
23 Ibid.
ࡲǉɭࡲ��ơ¡ȶȥƎơzȥǉȶɭȟŔʋǫɩʠơ࡫ࠆ߿߿ࠁ�er�Ŕȶʥʋࠀ�࡫ࢤ�ŔʋʋŔɩʠơ�¥ȶʋáơʋˊŔࢫ�ȍơɽ�ƎƢǌŞʋɽ�ȍǫƢɽ�Ū�ȍࢿ¡�߿ࠄࠁ��òŔǫȥʋ࢚eȶŹŔǫȥ�ƢʽŔȍʠơ�Ūࢣ�24

ĪƢɭȶȥǫɩʠơ�á�FòòzFè�-q�čĪF�č� 
EULEOS

ࢱࢣ þȶʠʋơɽ� ȍơɽ� ơȥʋɭơɢɭǫɽơɽ� ɽŔʽơȥʋ� ƃơ� ɩʠࢫǫȍ� ǉŔʠʋ�
ǉŔǫɭơ�ȟŔǫɽ�ɢơʠ�ȍơ�ǉȶȥʋࢤࢱ



ࠅࠀ

-ˊŹơɭŔʋʋŔɩʠơɽ�ȟŔɭɩʠŔȥʋơɽ�ǫȥƃǫʋŔȥʋ�Ū�ȍŔ�ɢɭǫɽơ�Ǝơ�ƃȶȥɽƃǫơȥƃơ

-ơɭʋŔǫȥơɽ�ƢʋʠƎơɽ�ơɽʋǫȟơȥʋ�ƃơ�ƃȶʥʋ�ǿʠɽɩʠࢫŪࢿ�߿߿߿ࢱࠆࠈ��ɢŔɭ�ơȥʋɭơɢɭǫɽơ�ƃȶȟɢɭȶȟǫɽơ�ơȥ࡫ࠈࠀ߿ࠁ��ɽȶǫʋ�ʠȥơ�ƎȶʠŹȍơȟơȥʋ�ơȥ�ʠȥ�
an25ࡲ�Fȥ�ȶʠʋɭơ࡫�ȍࢫǫȟɢŔƃʋ�˪ȥŔȥƃǫơɭ�Ǝࢫʠȥơ�ƃˊŹơɭŔʋʋŔɩʠơ�ɢơʠʋ�Ǝʠɭơɭ�ɽʠɭ�ɢȍʠɽǫơʠɭɽ�ȟȶǫȥɽ�ȶʠ�ŔȥȥƢơɽࡲ

zȍ�ǉŔʠʋ�Ŕʠɽɽǫ�ƃȶȟɢʋơɭ�Ŕʽơƃ�ȍŔ�ɢơɭʋơ�Ǝơ�ʽŔȍȶɭǫɽŔʋǫȶȥ�Źȶʠɭɽǫưɭơ�ɢȶʠɭ�ȍơɽ�ơȥʋɭơɢɭǫɽơɽ�ƃȶʋƢơɽࠂࠅ�ࡪ��ह�Ǝơɽ�ɽȶƃǫƢʋƢɽ�ŔˊŔȥʋ�
ƃȶȥȥʠ�ʠȥ�ǫȥƃǫƎơȥʋ�ơȥʋɭơࠇ߿߿ࠁ��ơʋࠆࠀ߿ࠁ��ȶȥʋ�ʽʠࢣ��ȊƟʙɧ�ʶŔȊƟʙɧ�ŸȲʙɧɷǨƮɧƟ�ŔǇǇƟƂʄƠƟ�ŔʶƟƂ࡬�ƟȢ�ȜȲ˃ƟȢȢƟ࡬�ɝȊʙɷ�ƌࢪʙȢ�ŔȢ�ŔɝɧƮɷ�
ȊࢪǨȢƂǨƌƟȢʄ࡬�ʙȢƟ�ɝƟɧʄƟ�ƌƟ�ȊŔ�ʶŔȊƟʙɧ�ɝŔʄɧǨȜȲȢǨŔȊƟ�ƌƟࠂࠃ��ट࡬�Ɵʄ�ȜƤȜƟ�ƌƟࢴࠂࠄ�ट�ɝȲʙɧ�ȊƟɷ�ƟȢʄɧƟɝɧǨɷƟɷ�ȊƟɷ�ȜȲǨȢɷ�ɧƠŔƂʄǨʶƟɷ�Ɵʄ�
ȊƟɷ�ȜȲǨȢɷ�ŸǨƟȢ�ɝɧƠɝŔɧƠƟɷࢇ�ƂƟ�ɣʙǨ�ɧƟɝɧƠɷƟȢʄŔǨƟȢʄࠂࠆ��ट�ƌƟ�ȊࢪƠƂǝŔȢʄǨȊȊȲȢ࡬࢈�ɣʙǨ�ɷƟ�ɧƟʄɧȲʙʶŔǨƟȢʄ�ƌȲȢƂࢢ��ŔǇǇŔǨŸȊǨƟɷ�ɷʄɧʙƂ-
turellement »ࠅࠁ.

On voit sur le graphique ci-dessous que les coûts moyens sont nettement plus importants dans les pays développés 
qui ont fait émerger de véritables écosystèmes d’entreprise. D’une part, les mises en réseau entre donneurs d’ordre 
et sous-traitants peuvent entraîner des coûts supplémentaires en cas d’attaque. D’autre part, ce sont les pays à 
forte création de valeur dans l’économie de l’immatériel qui subissent les coûts les plus importants.

-ȶʥʋ�ȟȶˊơȥ�ʋȶʋŔȍ�Ǝࢫʠȥơ�ǉŔǫȍȍơ�Ǝơ�ɽƢƃʠɭǫʋƢ ࢎȟǫȍȍǫȶȥɽ࢏ࢼ�

(pour les organisations dans une sélection de pays)

êȲʙɧƂƟ࡫ࢴ w%��êƟƂʙɧǨʄ˃�࢙�ÚȲȢƟȜȲȢ�wȢɷʄǨʄʙʄƟࢱࢣ�࡬Īȶȍ�Ǝơ�ƎȶȥȥƢơɽ�ɢơɭɽȶȥȥơȍȍơɽ�࢚�Ɵ�ƂȲʞʄ�ƌƟɷ�ǇŔǨȊȊƟɷ�ƌƟ�ɷƠƂʙɧǨʄƠ࡬ࢣࢴ�êʄŔʄǨɷʄŔ࡬�
ࠊࠃࠂࠄ��ǼʙǨȊȊƟʄࠈࠃ

25�-ˊŹơɭŔʋʋŔɩʠơࡪ��ɩʠơȍ�ƃȶʥʋ�ɢȶʠɭ�ʠȥơ�þáFࡸá¡Fࡳ��qǫɽƃȶˉ��ɽɽʠɭŔȥƃơɽࠀ�࡫er�Ŕȶʥʋࡲࠈࠀ߿ࠁ�
  ,Selon une étude PwC France citée in : Guy-Philippe Goldstein & Philippe Trouchaud, « La valeur de l’entreprise à l’épreuve des cyber-attaques », HBR France ࠅࠁ
ࡲࠇࠀ߿ࠁ��ȟŔǫࠈ
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Au-delà du coût des cyberattaques, c’est aussi l’impact sur l’activité, la performance et les ressources de l’entreprise 
qu’il faut observer.

�ȍŔ�ɢơɭǉȶɭȟŔȥƃơ�ơʋ�ȍơɽ�ɭơɽɽȶʠɭƃơɽ࡫ŔƃʋǫʽǫʋƢࢫǫȟɢŔƃʋ�ɽʠɭ�ȍࢫ�ࢱ࢏ࠁ
S’agissant des activités et de la performance de l’entreprise, on observe un impact important des cyberattaques sur 
la production et le site web. L’impact est plus modéré sur la distribution/livraison et le chiffre d’affaires.

�ơ�-Fòz¥�ȥȶʋơ�ɩʠơࢱࠈࠄ�ह�Ǝơɽ�ơȥʋɭơɢɭǫɽơɽ�ȶȥʋ�ƃȶȥɽʋŔʋƢ�ʠȥ� ǫȟɢŔƃʋ�Ǝơɽ�ƃˊŹơɭŔʋʋŔɩʠơɽ�ɽʠɭ� ȍࢫŔƃʋǫʽǫʋƢ�Ǝơ� ȍࢫơȥʋɭơɢɭǫɽơ࡫�
ȥȶʋŔȟȟơȥʋ�ɢŔɭ�ʠȥ�ɭŔȍơȥʋǫɽɽơȟơȥʋ�Ǝơ�ȍŔ�ɢɭȶƎʠƃʋǫȶȥࢱࠅࠁࢎ�ह࢏�ȶʠ�ȟƦȟơ�ʠȥ�ŔɭɭƦʋࢱࠈࢎ�हࡲ࢏�-ơɭʋŔǫȥơɽ�ơȥʋɭơɢɭǫɽơɽ�ơȥɭơǌǫɽʋɭơȥʋ�
ȟƦȟơ�ɢȍʠɽǫơʠɭɽ�ǫȟɢŔƃʋɽ�ɽʠɭ�ƎǫǉǉƢɭơȥʋɽ�ɢȶɽʋơɽ�ɢȶʠɭ�ʠȥơ�ȶʠ�ɢȍʠɽǫơʠɭɽ�ƃˊŹơɭŔʋʋŔɩʠơɽ࡫�ƃȶȥ˪ɭȟŔȥʋ�Ŕǫȥɽǫ�ȍơ�ƃŔɭŔƃʋưɭơ�
tentaculaire et imprévisible des cybermenaces.

Dans les cas de ɧŔȢɷȲȜʺŔɧƟ, de déni de service, etc. qui conduisent au blocage des systèmes, les ressources et 
ǉȶȥƃʋǫȶȥɽ� Ǝơ� ȍࢫơȥʋɭơɢɭǫɽơ� ɢơʠʽơȥʋ� Ʀʋɭơ� ȥơʠʋɭŔȍǫɽƢơɽࢱ �࡫�ȟŔǫɽࡷ Ŕʽơƃ� ʠȥơ� ɽŔʠʽơǌŔɭƎơ࡫� ơȍȍơɽ� ɢơʠʽơȥʋ� Ʀʋɭơ� ɭơɽʋŔʠɭƢơɽ�
facilement. Dans les cas d’ingénierie sociale (phishing, arnaque au président, usurpation d’identité), les pertes en 
˫ʠˉ�ȟȶȥƢʋŔǫɭơ�ɢơʠʽơȥʋ�Ʀʋɭơ�ǫȟɢȶɭʋŔȥʋơɽ�ȟŔǫɽ�ȍơɽ�ɽơɭʽǫƃơɽ�ǫȥǉȶɭȟŔʋǫɩʠơɽ�ȥơ�ɽȶȥʋ�ƃȶȟɢɭȶȟǫɽࡲ

Dans les deux cas, ces attaques entraînent un surcroît de travail considérable sur un ensemble de postes comme 
ȍơ�ȟȶȥʋɭơ�ȍŔ�˪ǌʠɭơ�ƃǫ࢚Ǝơɽɽȶʠɽࡲ

zȟɢŔƃʋ�Ǝơɽ�ƃˊŹơɭŔʋʋŔɩʠơɽ�ɽʠɭ�ȍơɽ�ŔƃʋǫʽǫʋƢɽ�Ǝơ�ȍࢫơȥʋɭơɢɭǫɽơ

êȲʙɧƂƟࠇ�࡫ࢴème�ŸŔɧȲȜƮʄɧƟ�ƌʙ�,ƟɷǨȢࠂࠄࠂࠄ�࡬

Le même baromètre du CESIN montre également des impacts (spontanément cités par les RSSI) qui portent sur les 
ressources non technologiques comme l’augmentation de la charge de travail des collaborateurs et les ressources 
humaines (RH). On peut donc parler d’impacts croisés sur l’entreprise en cas de cyberattaqueࢱ ��ȍŔ�ɩʠŔȥʋǫ˪ƃŔʋǫȶȥࡷ
dépend de la préparation, de la formation et de la personnalité même des collaborateurs et, avant tout, du dirigeant 
de l’entreprise.

Les conséquences des cyberattaques sont aussi souvent inconnues et négligées. La métaphore de l’iceberg illustre 
tout-à-fait les implications cachées d’une cyberattaque qui possède, à la fois, une face éclairée et une face cachée 
voire sombre. 
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zȟɢŔƃʋ�Ǝࢫʠȥơ�ƃˊŹơɭŔʋʋŔɩʠơࡪࢱ�ɢŔɭʋǫơ�ƢȟơɭǌƢơ�ơʋ�ɢŔɭʋǫơ�ǫȟȟơɭǌƢơ

PARTIE ÉMERGÉE 
-ȶʥʋɽ�˪ȥŔȥƃǫơɭɽ�
les plus connus

Enquêtes techniques

¥ȶʋǫ˪ƃŔʋǫȶȥ�ƃȍǫơȥʋ�Ǝࢫǫȥʋɭʠɽǫȶȥ

Mise en conformité réglementaire

Horaires d’avocat et frais de justice

Sécurisation des données ࢱࢣpost-incidentࢤࢱ

Relations publiques

Amélioration des dispositifs de cybersécurité

PARTIE IMMERGÉE 
-ȶʥʋɽ�˪ȥŔȥƃǫơɭɽ�
cachés ou moins 
visibles

Augmentation des primes d’assurance

Augmentation des coûts de la dette

Impacts liés à la perturbation ou à l’interruption des activités

Érosion du chiffre d’affaires liée à la perte de contrats clients

Dépréciation de la valeur de la marque

Perte de propriété intellectuelle

áơɭʋơ�Ǝơ�ȍŔ�ƃȶȥ˪Ŕȥƃơ�ŔƃƃȶɭƎƢơ�ɢŔɭ�ȍơ�ƃȍǫơȥʋ

êȲʙɧƂƟࢴ �ƟȢƟŔʄǝ�ʄǝƟ�ɷʙɧǇŔƂƟ�ȲǇ�Ŕ�Ƃ˃ŸƟɧŔʄʄŔƂȄ�࢙���ƌƟƟɝƟɧ%ࢧ��õŔŸȊƟŔʙ�ɧƠŔȊǨɷƠ�ũ�ɝŔɧʄǨɧ�ƌƟ࡫ ȊȲȲȄ�Ŕʄ�ŸʙɷǨȢƟɷɷ� ǨȜɝŔƂʄɷ࡬ࢨ�
5ƟȊȲǨʄʄƟࠈࠃࠂࠄ�࡬

En cas d’attaque, les entreprises naviguent généralement à vue car elles isolent des systèmes informatiques les 
fonctions qui sont compromises. Il est, cependant, possible d’observer l’impact sur les fonctions principales des 
entreprises.

On voit sur le schéma ci-dessous que les cyberattaques portent sur les différentes fonctions de l’entreprise sans 
en épargner une seule. On observe une tendance plus marquée vers les attaques de sites web, quelle que soit la 
˖ȶȥơ�ǌƢȶǌɭŔɢǠǫɩʠơ�Ǝȶȥʋ�ȍࢫŔʋʋŔɩʠơ�ơɽʋ�ȶɭǫǌǫȥŔǫɭơࡲ�¥ȶʋȶȥɽ�Ŕʠɽɽǫ�ɩʠơ�ȍơɽ�ǉȶȥƃʋǫȶȥɽ�ǌƢȥƢɭŔʋɭǫƃơɽ�Ǝơ�ʽŔȍơʠɭࢎ�˪ȥŔȥƃơ�ơʋ�
technologie) sont en ligne de mire des cyberattaquants.

-ŔʋƢǌȶɭǫơ�Ǝơ�ƃˊŹơɭŔʋʋŔɩʠơɽࡪࢱ�ɢŔɭ�ɽơƃʋơʠɭ࡫�ɢŔɭ�ʋˊɢơ�ơʋ�ɢŔɭ�ȶɭǫǌǫȥơ

� êȲʙɧƂƟࠋࠃࠂࠄ�࡫ࢴ�cȊȲŸŔȊ�õǝɧƟŔʄ�wȢʄƟȊȊǨǊƟȢƂƟ�áƟɝȲɧʄ�࢙�cõwá࡬�¢õõ�êƟƂʙɧǨʄ˃
� 5°ê�5࡫�ƟȢǨŔȊ�ȲǇ�êƟɧʶǨƂƟ�55ࡷ�Ȳê�5࡫�ǨɷʄɧǨŸʙʄƟƌ�5ƟȢǨŔȊ�ȲǇ�êƟɧʶǨƂƟ
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Fȥ˪ȥ࡫� ȍࢫȶȥ�ʽȶǫʋ�ɩʠơ� ȍơɽ� ǉŔȟǫȍȍơɽ�ƎࢫŔʋʋŔɩʠơ࡫� ǫƃǫ�ƎƢ˪ȥǫơɽ�ɢŔɭ� ȍࢫ�¥òòz ࢇõŔŸȊƟŔʙ� wȢǇɧŔ࢈ ne sont pas homogènes quant 
aux moyens et aux impacts sur l’entreprise. Il est, d’ailleurs, notable que les attaques les plus fréquentes ne sont 
pas obligatoirement celles qui occasionnent un coût élevé pour l’entreprise. Les cyberatteintes à l’entreprise les 
plus fréquentes et ayant l’impact le plus important sont des attaques reposant sur une réponse humaine à une 
ɽȶȍȍǫƃǫʋŔʋǫȶȥ�ȟŔȍʽơǫȍȍŔȥʋơ࡫�ɽȶǫʋ�ɢȶʠɭ�ȶʠʽɭǫɭ�ʠȥơ�ǉŔǫȍȍơ࡫�ɽȶǫʋ�ɢȶʠɭ�ɢơɭȟơʋʋɭơ�ȍơ�ƃɭǫȟơࡲ�zȍ�ơɽʋ�Ǝȶȥƃ�Ǝǫǉ˪ƃǫȍơ�Ǝơ�ƎƢ˪ȥǫɭ�Ǝơɽ�
stratégies par destination pour parer ces attaques, quelle que soit leur nature.

On comprend alors que si toute entreprise est une cible potentielle de cyberattaques, les répercussions dépendent 
de sa capacité de réponse. Pour toutes ces raisons, il est indispensable de circonscrire, avant tout, le cyber-risque 
par le bouclier de la cybersécurité (Partie I) pour passer, ensuite, à une posture de résilience (Partie II) qui pourra 
constituer, à terme, un avantage comparatif, voire un levier de transformation de l’entreprise. Reste que l’exercice 
ȥࢫơɽʋ�ƢʽǫƎơȟȟơȥʋ�ɢŔɽ�ʠȥ� ȍȶȥǌ�˫ơʠʽơ�ʋɭŔȥɩʠǫȍȍơࢱ �ࡪ ʋȶʠʋơɽ� ȍơɽ�Ŕƃʋǫȶȥɽ�ơʋ�ȟơɽʠɭơɽ�ɩʠǫ�ɢȶʠɭɭȶȥʋ� ǉŔƃǫȍǫʋơɭ�ƃơ�ƃǠơȟǫ-
nement de l’entreprise sont les bienvenues (Propositions).



߿ࠁ

bŔȟǫȍȍơɽ�Ǝơ�ƃˊŹơɭŔʋʋŔɩʠơɽ�ơʋ�ȍơʠɭɽ�ǫȟɢŔƃʋɽ�ɽʠɭ�ȍࢫơȥʋɭơɢɭǫɽơ

Ǝơࠀ��Ūࠃ�* Ǝơࠀ��Ūࠃ�* Ǝơࠀ��Ūࠃ�* en M$ en € ou en $

b˼ΕͰ΋΋̼ èͰϣϘϼ̼ á̼Ϛϭ̼ࡸ 
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bϚ̽Ϙϼ̼Ι̦̼�̯̼�
ϣϼϚИ̼Ι˼Ι̦̼

7̼͠Ϛ̽�̯̼�
̦ΩΕϓϚΩΕͰϣϣͰΩΙ� 

̯̼ϣ�òz

-ΩЁϭ�ΕΩУ̼Ι�
ϓΩϼϚ�
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(FR)

�ϭ
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ͰΕ
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̼

Déni de Service

Abus de privilège
Blocage 4 2 2 1,7

��ɢŔɭࢿ�ࠂࠁࠂ�ࠃࠄࠀ
ơȥʋɭơɢɭǫɽơ߿ࠄࠄࢎ��
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Ransomware Blocage 2 3 1 ࠆ࡫߿ Fȥʋɭơࢿ�߿ࠄࠆ�ࠁࠀ� 
ơʋࢿ�߿߿ࠄ�ࠅࠇࠁ�

Botnets Blocage 1 1,5 2 ࠃ࡫߿ -

Ingénierie sociale Perte/ 
blocage 4 1,5 1 1,4 Fȥʋɭơࢼ�߿߿߿�߿ࠀ�� 

ơʋ߿߿ࠀ��ȟǫȍȍǫȶȥɽࢼ�

Phishing, SPAM, 
Fraude au Président Perte 4 4 1 -

Entre 
 �ơʋࢿ�߿߿߿�߿߿ࠀ
ࢿ��ȟǫȍȍǫȶȥɽࠁ

Fϣ
ϓͰ
ΩΙ

Ι˼
̼͠

Malware Perte/ 
blocage 4 4 4 ࠅ࡫ࠁ ࢿ�߿߿߿�ࠇࠂ

Web Application 
Attacks Perte 3 2 4 2,3 -

Spear-Phishing Perte/ 
blocage 4 4 1 - Jusqu’à  

ࢿ�߿ࠂࠈ�߿ࠁࠁ�ࠆ

òƃɭǫɢʋɽ�ơʋ�˪ƃǠǫơɭɽ�áF�
exécutables Perte 2 2 3 1,4 -

Chevaux de Troie 
téléchargeurs 

Adware
Perte 4 1 3 ࠅ࡫ࠀ -

ò˼
̞Ω
ϭ˼
̼͠

Blocage de 
l’architecture 
réseau, Failles 

d’exploitation et 
packs d’exploitation

Blocage 2 2 4 - -

Dégâts physiques  
Vols, perte Perte 4 1 2 1 -

* 1 correspond à l’impact, la fréquence ou le degré le moins élevé et 4 au plus élevé

Sourcesࢴࢢ�࡫ࢴ,˃ŸƟɧŔʄʄŔɣʙƟɷ�ȊƟɷ�ɝȊʙɷ�ƂȲʙɧŔȢʄƟɷ࡬ࢣࢴ�%ŔɧȲȜƮʄɧƟ�,Dêw¢�࢙�õǝƟ�,Ȳɷʄ�°Ǉ�,˃ŸƟɧƂɧǨȜ࡬�¢ǨȢʄǝ��ȢȢʙŔȊ�°Ǉ�,˃ŸƟɧƂɧǨȜƟ�
êʄʙƌ˃�ĄȢȊȲƂȄǨȢǊ�õǝƟ�ġŔȊʙƟ�°Ǉ�wȜɝɧȲʶƟƌ�,˃ŸƟɧɷƟƂʙɧǨʄ˃�ÚɧȲʄƟƂʄǨȲȢࢴ࡬wȢɷʄǨʄʙʄ�ÚȲȢƟȜȲȢ�࢙��ƂƂƟȢʄʙɧƟ࢙�ࠋࠃࠂࠄ���ŔɝƟɧɷȄ˃�࢙�
ȊƟȜȲȢƌƟǨȢǇȲɧȜŔʄǨɣʙƟࡲƂȲȜ�࢙�,ǝƟȄɝȲǨȢʄ�࢙�,˃ŸƟɧƂȲʶƟɧ�࢙��ȲʙɧȢŔȊ�ƌʙ�¢Ɵʄ
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PARTIE 1

���-ĵ%FèòG-čèzþGࡪ�����òG-čèzþG�-¶¥òþèčzþF���á�èþzè�7ࢫč¥F�7G¡�è-qF�
7GbF¥òzĪF�Fþ�èG�-þzĪF

Dans une posture de cyberrésilience27, un premier passage obligé est la cybersécurité. Celle-ci pose les jalons 
d’une continuité d’activité en cas d’attaqueࡷࢱ sans elle, il ne peut y avoir de résilience. Elle est un peu à l’image d’un 
accident cardio-vasculaire : les mesures de prévention sont indispensables à la santé et à la pérennité de l’entre-
prise mais ne peuvent empêcher l’attaque ni même restaurer la situation antérieure ; la sphère de la cybersécurité 
entraîne donc l’entreprise dans un état de maintien grâce aux mesures réactives.

��č¥F�%¶�þF���¶čþz�ò�á¶čè�áè¶þGeFè��Fò�òĵòþU¡Fò�Fþࡪࢱĵ%FèòG-čèzþG-���ࢱࢉ�
LES DONNÉES
La cybersécurité est ࢴࢢȊŔ�ƂȲȜŸǨȢŔǨɷȲȢ�ƌƟ�ɝƟɧɷȲȢȢƟɷ࡬�ƌƟ�ɝȲȊǨʄǨɣʙƟɷ࡬�ƌƟ�ɝɧȲƂƟɷɷʙɷ�Ɵʄ�ƌƟ�ʄƟƂǝȢȲȊȲǊǨƟɷ�ƟȜɝȊȲ˃Ơɷ�ɝŔɧ�
ʙȢƟ�ƟȢʄɧƟɝɧǨɷƟ�ɝȲʙɧ�ɝɧȲʄƠǊƟɧ�ɷƟɷ�Ƃ˃ŸƟɧ࢙ŔƂʄǨǇɷࢫ-�28.«ࢴơɽʋ�ʠȥơ�ɽʋɭŔʋƢǌǫơ�ƎƢ˪ȥǫơ�Ŕʠ�ȥǫʽơŔʠ�Ǝơɽ�ƃǠơǉɽ�Ǝࢫơȥʋɭơɢɭǫɽơ�ɢȶʠɭ�
équilibrer les ressources en vue de protéger les données et les systèmes d’information (ergonomie, capacité de 
gestion et quantité de risques afférents).

ࡳࢱʭ�ƃȶȟȟơȥƃơ�ơʋ�ȶʭ�˪ȥǫʋ�ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢ¶ࢱ࢏ࠀ
Le champ de la cybersécurité couvre notamment la sécurité des systèmes d’information (SSI), des objets connectés 
(IoT), des services d’information (qui relève de la DSI) et des technologies d’exploitation (OT). Ces composantes, qui 
relèvent de la technologie et de la politique de sécurité, sont gérées selon les protocoles en vigueur. Il en résulte 
ɩʠơ�ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢ�ơɽʋ�ɽȶʠʽơȥʋ�ƃȶȥɽǫƎƢɭƢơ�ƃȶȟȟơ�ʠȥ�ɽˊɽʋưȟơࢨ�ŔʠʋȶȟŔʋơࡪ�ࢩ�ơȍȍơ�ɢŔɽɽơ�ɢŔɭ�ȍŔ�ȟǫɽơ�ơȥ�ɢȍŔƃơ�Ǝơ�
procédures de sécurité basées sur des algorithmes de réponse qui sont non exhaustifs et statiques. Or, cette 
première approche se heurte à deux écueils.

ÚɧƟȜǨƟɧ�ƠƂʙƟǨȊ�  un processus d’automatisation est toujours porteur d’espoirs mais aussi de craintes ; on le voit ࡫
ŔʠǿȶʠɭƎࢫǠʠǫ�Ŕʽơƃ� ȍࢫǫȥƎʠɽʋɭǫơ߿ࡲࠃ��ȶʭ�ȍơɽ�ɽˊɽʋưȟơɽ�ƃˊŹơɭɢǠˊɽǫɩʠơɽ29�ɢơɭȟơʋʋơȥʋ� ȍŔ�ʋɭŔƇŔŹǫȍǫʋƢ࡫� ȍŔ�ɭơƃȶȥ˪ǌʠɭŔʋǫȶȥ�ơȥ�
temps réel des chaînes de production... mais représentent aussi des sources de faille supplémentaires en matière 
de cybersécurité.

Certes, le machine learning�ȶʠ�ŔɢɢɭơȥʋǫɽɽŔǌơ�ŔʠʋȶȟŔʋǫɩʠơࢎ�ʋơƃǠȥȶȍȶǌǫơ�Ǝࢫǫȥʋơȍȍǫǌơȥƃơ�Ŕɭʋǫ˪ƃǫơȍȍơ�ɢơɭȟơʋʋŔȥʋ�Ŕʠˉ�
ordinateurs d’apprendre sans avoir été programmés explicitement à cet effet)߿ࠂ fait que les systèmes d’information 
peuvent être adaptés aux comportements des utilisateurs et enrichis en temps réel par des expériences tierces.

Second écueil : la réponse à la cybermenace demande une agilité et une adaptabilité constantes et durables 
compte tenu de la montée en puissance des attaques. Or, la cybersécurité est vue comme un moyen de protéger 
des attaques, c’est-à-dire de circonscrire le système d’information pour éviter des attaques. L’image représentative 
Ǝơ�ƃơʋʋơ�ŔɢɢɭȶƃǠơ�ɽơɭŔǫʋ�ƃơȍȍơ�Ǝࢫʠȥ�ŹŞʋǫȟơȥʋ�ƃȍȶɽ�ơʋ�ǠơɭȟƢʋǫɩʠơ�ȶʭ�ƃǠŔɩʠơ�ơȥʋɭƢơ�ɽơɭŔǫʋ�ʽơɭɭȶʠǫȍȍƢơ�ơʋ�ȶʭ�ȍơɽ�ǉŔǫȍȍơɽ�
seraient le fruit de la négligence des utilisateurs. C’est là une vision relativement étroite et rigide de la cybersécurité.

Par conséquent, une autre approche de la cybersécurité consiste à contrer les attaques, c’est-à-dire à penser le 
système d’information comme devant contrecarrer les attaques. L’image représentative de cette approche serait 

27 La Cyberrésilience sera entendue dans cette étude comme « une posture, une stratégie et une organisation visant à absorber les cyberattaques en minimisant 
les pertes pour l’entreprise tout en poursuivant l’activité et en transformant l’entreprise. Elle vise principalement à protéger l’activité de l’entreprise. » Le périmètre 
ơʋ�ȍŔ�ƎƢ˪ȥǫʋǫȶȥ�ɽơɭȶȥʋ�ƎƢʽơȍȶɢɢƢɽ�ʠȍʋƢɭǫơʠɭơȟơȥʋ�Ŕʠ�ƃȶʠɭɽ�Ǝơ�ƃơʋʋơ�ƢʋʠƎơࡲ
28�áȶʠɭ�ɢŔɭŔɢǠɭŔɽơɭ�ǫƃǫ�ȍŔ�ƎƢ˪ȥǫʋǫȶȥ�ƎȶȥȥƢơ�ɢŔɭ�eŔɭʋȥơɭ�ǫȥࢨ�ࡪ�zȥǉȶɭȟŔʋǫȶȥ�þơƃǠȥȶȍȶǌˊ࡫ࢩ�eŔɭʋȥơɭ�eȍȶɽɽŔɭ ࡲ́
29 Cyber Physical System ou CPS.
ࡲࠇࠀ߿ࠁ��ǿʠǫȍȍơʋࠅ�࡫ǫǌ�7ŔʋŔ�¡ŔǌŔ˖ǫȥơ%�࡫ࢩ�ƎƢ˪ȥǫʋǫȶȥ�ơʋ�ơˉɢȍǫƃŔʋǫȶȥɽࡪ�ŔƃǠǫȥơ��ơŔɭȥǫȥǌ�ơʋ�%ǫǌ�7ŔʋŔ¡ࢨ�߿ࠂ
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celle d’une pieuvre qui renvoie toutes les attaques qui lui sont lancées par des réactions adaptées à chaque 
menace. C’est là une vision plus ouverte et évolutive de la cybersécurité. 

Fȥ�ɭƢŔȍǫʋƢ࡫�ʠȥơ�ŔɢɢɭȶƃǠơ�ǫƎƢŔȍơ�ȶʠ�ɢȍʠɽ�ƃȶȟɢȍưʋơ�Ǝơ�ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢ�ƃȶȥɽǫɽʋơɭŔǫʋ�Ū�ƃȶȟŹǫȥơɭ�ȍơɽ�Ǝơʠˉࢱʽǫɽǫȶȥɽࢫ-�ࡲơɽʋ࡫�
d’ailleurs, vers cela que tendent les solutions actuelles dont l’esprit est de refermer, une à une, toutes les portes 
des systèmes pour protéger des attaques.

wȢ�˩ȢƟ࡫� ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢ�ɢơʠʋ�Ʀʋɭơ�ơȥʋơȥƎʠơ�ƃȶȟȟơ�ȍŔ�ȟǫɽơ�ơȥ�ɡʠʽɭơ�Ǝơɽ�ȟȶˊơȥɽ�ʋơƃǠȥǫɩʠơɽ�ɢȶʠɭ�ɢɭȶʋƢǌơɭ�ȍơɽ�
ɽˊɽʋưȟơɽ�ƎࢫǫȥǉȶɭȟŔʋǫȶȥ࡫�ƃơɽ�Ǝơɭȥǫơɭɽ�ƢʋŔȥʋ�ŔȍǫȟơȥʋƢɽ�ɢŔɭ�ȍơɽ�ȶʠʋǫȍɽ�ǿʠɭǫƎǫɩʠơɽ�ɩʠǫ�ɽơɭʽơȥʋ�Ū�ƎƢ˪ȥǫɭ�ȍơɽ�ȥȶɭȟơɽ�ơȥ�
ȍŔ�ȟŔʋǫưɭơ�7ࡲŔȥɽ�ƃơʋʋơ�ƃȶʠɭɽơ�Ū�ȍŔࢨ�Źȶȥȥơ�ɽƢƃʠɭǫʋƢ࡫ࢩ�ȍơ�Źȶȥ�Ƣȍưʽơ�ơɽʋ�ȍࢫơȥʋɭơɢɭǫɽơ�ɩʠǫ�ʋǫɭơ�ɢŔɭʋǫ�Ǝơ�ȍŔ�ȟǫɽơ�ơȥ�ɢȍŔƃơ�ơʋ�
Ǝơ�ȍŔ�ƃȶȥ˪ǌʠɭŔʋǫȶȥ�ȶɢʋǫȟŔȍơ�Ǝơɽ�ȶʠʋǫȍɽ�ʋơƃǠȥȶȍȶǌǫɩʠơɽ�ɢȶʠɭ�Ŕȍȍơɭ�ɢȍʠɽ�ȍȶǫȥ�ɩʠơ�ȍơɽ�ȥȶɭȟơɽࡲ�

C’est ce niveau plus avancé de protection qui fait entrer l’entreprise dans la cyberrésilience pour lui permettre 
ƎࢫŔɽɽʠɭơɭ�ơʋ�Ǝơ�ɢƢɭơȥȥǫɽơɭ�ȍࢫŔƃʋǫʽǫʋƢ�Ŕȍȶɭɽ�ɩʠơ�ƎŔȥɽ�ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢ࡫�ƃơȍȍơ࢚ƃǫ�ɽơ�ƃȶȥʋơȥʋơ�Ǝࢫʠȥơ�ƃȶȥ˪ǌʠɭŔʋǫȶȥ�ɽʋŔŹȍơ�
destinée à simplement protéger le système d’information et les données.

�ɭơƇʠơɽࢩƃˊŹơɭ࢚ǫƎƢơɽࢨ�æʠơȍɩʠơɽࢱ࢏ࠁ
Quelques idées persistent dans l’imaginaire des chefs d’entreprise et des collaborateurs en matière cyber. Pourtant, 
la réalité est souvent moins tranchéeࡷࢱ�ƃơɽ�ǫƎƢơɽ�ɭơƇʠơɽ�ȟƢɭǫʋơȥʋ�ƎࢫƦʋɭơ�ƃȍŔɭǫ˪Ƣơɽࡲ

• ȥॽࡪࢱࠀ��ȟȶȥ�ɢȶɭʋŔŹȍơ�Ū�ʠɽŔǌơ�ɽʋɭǫƃʋơȟơȥʋ�ɢơɭɽȶȥȥơȍ�ơɽʋ�ƃȶʠɢƢ�Ǝơ�ȟȶȥ�ŔƃʋǫʽǫʋƢ�ɢɭȶǉơɽɽǫȶȥȥơȍȍơ

�Ŕ�ɢȍʠɢŔɭʋ�Ǝʠ�ʋơȟɢɽ࡫�ȍơɽ�ɽȟŔɭʋɢǠȶȥơɽ�ɽơ�ƃȶȥȥơƃʋơȥʋ�ɽʠɭ�ȍơɽ�ɭƢɽơŔʠˉ�ĭzbz�Ǝơɽ�ơȥʋɭơɢɭǫɽơɽ�ơʋ࡫�ɢŔɭǉȶǫɽ࡫�ɽʠɭ�ȍơɽࢱࢣ�ɢŔɭʋǫơɽ�
ƎƢƎǫƢơɽࢱ �ࢤ Ŕʠˉ� ơȟɢȍȶˊƢɽࡲ� �ơ� ŹȶɭȥŔǌơ� eò¡� ɢơɭȟơʋ� Ǝơ� ȍȶƃŔȍǫɽơɭ� ɽȶȥ� ʠʋǫȍǫɽŔʋơʠɭ� ƎŔȥɽ� ȍࢫơȥʋɭơɢɭǫɽơ� ơʋ� ɢơʠʋ� ȍࢫǫƎơȥ-
ʋǫ˪ơɭ�ƃȶȟȟơ�ʠȥơ�ɢɭȶǫơ�ơȥ�ǫȥǌƢȥǫơɭǫơ�ɽȶƃǫŔȍơࡲ��ʠɽɽǫ࡫�ɢȶʠɭ�ɢơɭȟơʋʋɭơ�Ǝơ�ƃȶȥɽơɭʽơɭ�ɽȶȥ�ɽȟŔɭʋɢǠȶȥơ�ȥȶȥ�ƃȶȥʋŔȟǫȥƢ࡫�
convient-il de privilégier les réseaux WIFI sécurisés, pour des utilisations professionnelles comme personnelles, 
d’effectuer les mises à jour de sécurité et d’utiliser des solutions de sécurisation VPN, ˩ɧƟʺŔȊȊ, antivirus, etc.

• ȥॽࡪࢱࠁ��ȍơɽ�ǠŔƃȇơɭɽ�ƃǠȶǫɽǫɽɽơȥʋ�ȍơʠɭɽ�ʽǫƃʋǫȟơɽ

La plupart des hackers procèdent par des scans de ports réseaux pour détecter les réseaux d’entreprise qui présen-
teraient des failles. Ils vont, ensuite, choisir des entreprises parce qu’elles leur offrent la possibilité de rentrer dans 
leur système. Cependant, certaines entreprises sont ciblées pour des raisons d’espionnage industriel ou bien sont 
ǫƎơȥʋǫ˪Ƣơɽ�ƃȶȟȟơ�ŔˊŔȥʋ�Ǝơɽ�ɭơɽɽȶʠɭƃơɽ�ơʋ�ʠȥơ�ɢȶʋơȥʋǫŔȍǫʋƢ�Ǝơ�ɢŔˊơɭ�Ǝơɽ�ɭŔȥƇȶȥɽࡲ

• ȥॽࡪࢱࠂ��ȍŔ�ȟơȥŔƃơ�ʽǫơȥʋ�Ǝơ�ȍࢫơˉʋƢɭǫơʠɭ

�ơɽ�ǠŔƃȇơɭɽ�ɢɭȶƃưƎơȥʋ�ɽȶʠʽơȥʋ�Ū�ƎǫɽʋŔȥƃơ�ơȥ�ơǉǉơƃʋʠŔȥʋ�Ǝơɽ�ɽƃŔȥɽ�ɢȶʠɭ� ǫƎơȥʋǫ˪ơɭ�Ǝơɽ� ǉŔǫȍȍơɽ�ȶʠ�ɽࢫŔʋʋŔɩʠơɽ�Ŕʠˉ�
serveurs distants pour bloquer l’activité des sites Internet. À noter que les utilisateurs internes sont souvent ceux 
qui laissent les brèches ouvertes pour de potentielles intrusions et ce sont eux qui laissent les indices et le matériel 
indispensables à une ingénierie sociale.

• ȥॽࡪࢱࠃ��ǫȍ�ɽʠǉ˪ʋ�ƎࢫǫȥɽʋŔȍȍơɭ�ʠȥ�ȍȶǌǫƃǫơȍ�Ǝơ�ɽƢƃʠɭǫʋƢ�ɢȶʠɭ�Ʀʋɭơ�ɢɭȶʋƢǌƢ

čȥơ�Źȶȥȥơ�ƃȶȥ˪ǌʠɭŔʋǫȶȥ�Ǝơɽ�ȍȶǌǫƃǫơȍɽ�Ǝơ�ɽƢƃʠɭǫʋƢ�ơʋ�ȍơʠɭ�ȟǫɽơ�Ū�ǿȶʠɭ�ƃȶʠʽɭơȥʋ�ȍŔ�ɢȍʠɢŔɭʋ�Ǝơɽ�ɭǫɽɩʠơɽ�ƎࢫŔʋʋŔɩʠơ�ȟŔǫɽ�
pas les plus fatals. Il existe toujours des failles non-découvertes par les éditeurs de logiciels qui rendent les sites 
et les systèmes fragiles.

• ȥॽࡪࢱࠄ��ǫȍ�ǉŔʠʋ�ǉŔǫɭơ�ȍŔ�ɢȶȍǫƃơ�Ŕʠɢɭưɽ�Ǝơɽ�ƃȶȍȍŔŹȶɭŔʋơʠɭɽ

Les collaborateurs sont des vecteurs d’intrusion lorsque les comportements de sécurité ne sont pas intégrés par 
ȍࢫʠʋǫȍǫɽŔʋơʠɭࢱ �ࡷ ǫȍ�ơɽʋ�Ŕȍȶɭɽ�ȥƢƃơɽɽŔǫɭơ�Ǝơ�ɭơɽʋɭơǫȥƎɭơ� ȍơɽ�Ŕƃƃưɽ�ơʋ� ȍơɽ�Ǝɭȶǫʋɽ�Ǝơɽ�ʠʋǫȍǫɽŔʋơʠɭɽࡲ�áȶʠɭ� ȍǫȟǫʋơɭ�ƃơȍŔ࡫�ʠȥơ�
Źȶȥȥơ�ƃŔȟɢŔǌȥơ�Ǝơ�ɽơȥɽǫŹǫȍǫɽŔʋǫȶȥ�ɢơɭȟơʋ�Ǝơ�Ǝǫȟǫȥʠơɭ�ƎɭŔɽʋǫɩʠơȟơȥʋ� ȍŔ�ǉɭŔǌǫȍǫɽŔʋǫȶȥ�ɢŔɭ� ȍơɽ�ʠʋǫȍǫɽŔʋơʠɭɽࢱ ��ʠȥơࡷ
ƃʠȍʋʠɭơ�Ǝơ�ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢ�ɢơɭȟơʋ�Ŕʠɽɽǫ�ʠȥơ�ŔʠʋȶɭƢǌʠȍŔʋǫȶȥ�Ǝơɽ�ƃȶȟɢȶɭʋơȟơȥʋɽ�ɩʠǫ�˪ȥǫɽɽơȥʋ�ɢŔɭ�Ʀʋɭơ�ǫȥʋƢǌɭƢɽ�ɢŔɭ�
les collaborateurs.

• ȥॽࡪࢱࠅ��ʠȥơ�ɽŔʠʽơǌŔɭƎơ�ǠơŹƎȶȟŔƎŔǫɭơ�ɢơɭȟơʋ�Ǝơ�ɭơʋɭȶʠʽơɭ�ȍơɽ�ƎȶȥȥƢơɽ

čȥơ�ɽŔʠʽơǌŔɭƎơ�ǠơŹƎȶȟŔƎŔǫɭơ�ɢơɭȟơʋ�Ǝơ�ɭƢƃʠɢƢɭơɭ�Ǝơɽ�ơȥʋɭơɢȼʋɽ�Ǝơ�ƎȶȥȥƢơɽ�Ŕʽơƃ�ʠȥơ�ŔȥʋƢɭǫȶɭǫʋƢ�ɽʠǉ˪ɽŔȥʋơࡲ�zȍ�
faut, cependant, prendre garde aux périodes de suractivité qui peuvent nécessiter des sauvegardes plus rappro-
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ƃǠƢơɽ�ƎŔȥɽ�ȍơ�ʋơȟɢɽ�7ࡲŔȥɽ�ȍࢫǫƎƢŔȍ࡫�ɢȍʠɽǫơʠɭɽ�ɽʋɭŔʋơɽ�Ǝơ�ɽŔʠʽơǌŔɭƎơ�ɽȶȥʋ�ƃȶȥɽơǫȍȍƢơɽࢱࡸࠀ�ࡪࢱʠȥơ�ɽŔʠʽơǌŔɭƎơ�Ǝʠ�ɽˊɽʋưȟơ�
Ū�ʠȥơ�ƎŔʋơ�Ǝơ�ƃȶȥ˪Ŕȥƃơ�ƎŔȥɽ�ȍơ�ɭǫɽɩʠơ�Ǝơ�ƃȶȥʋŔȟǫȥŔʋǫȶȥ�Ǝʠ�ɽˊɽʋưȟơࢱࡸࠁ�࡫ʠȥơ�ɽŔʠʽơǌŔɭƎơ�ǠơŹƎȶȟŔƎŔǫɭơ�ơʋࢱࡸࠂ�ʠȥơ�
sauvegarde journalière (mode connexion / déconnexion utilisateur). Il ne faut pas hésiter à dissocier les supports 
de sauvegarde en fonction de la sensibilité des données et des fonctions de l’entreprise31.

��Fò�¶čþz�ò�æčz�F¥þèF¥þ�7�¥ò��F�-q�¡á�7F����-ĵ%FèòG-čèzþGࢉ%

�ơɽ�ȶʠʋǫȍɽ�ǿʠɭǫƎǫɩʠơɽࢱ࢏ࠀ

a) RGPD et cybersécurité
7ơɢʠǫɽ� ȍơࠄࠁ��ȟŔǫ࡫ࠇࠀ߿ࠁ�� ʋȶʠʋơɽ� ȍơɽ�ơȥʋɭơɢɭǫɽơɽ�ɽȶȥʋ�ƃȶȥƃơɭȥƢơɽ�ɢŔɭ� ȍơ�èưǌȍơȟơȥʋ�ơʠɭȶɢƢơȥ�ɽʠɭ� ȍŔ�ɢɭȶʋơƃʋǫȶȥ�Ǝơɽ�
données personnelles (RGPD) dès lors qu’elles « traitent » (collectent, enregistrent, conservent…) des données 
ɢơɭɽȶȥȥơȍȍơɽࡲ�-ơȍʠǫ࢚ƃǫ�ǫȟɢȶɽơ�Ŕʠˉ�ơȥʋɭơɢɭǫɽơɽ�Ǝơ�ȟơʋʋɭơ�ơȥ�ɢȍŔƃơ�Ǝơɽ�ȟơɽʠɭơɽ�ơǉ˪ƃŔƃơɽ�ɢȶʠɭ�ɽƢƃʠɭǫɽơɭ�ƃơɽ�ƎȶȥȥƢơɽࡲ

Cela s’impose notamment en cas de «ࢴǇŔǨȊȊƟ�ƌƟ�ɷƠƂʙɧǨʄƠ࡬�ƌƟɷ�ƌȲȢȢƠƟɷ�ʄɧŔǨʄƠƟɷ�Ȳʙ�ɷʄȲƂȄƠƟɷ�ɝƟɧȜƟʄʄŔȢʄ�ƌࢪǨƌƟȢʄǨ˩Ɵɧ�
ʙȢƟ�ɝƟɧɷȲȢȢƟ�ɝǝ˃ɷǨɣʙƟ� �࡬ɷŔȊŔɧǨƠࢇ ƂȊǨƟȢʄ࡬� ɝɧȲɷɝƟƂʄ࡬� ǇȲʙɧȢǨɷɷƟʙɧ࡬࢈࡮� ɣʙǨ� ȲȢʄ� ɝʙ� ǇŔǨɧƟ� ȊࢪȲŸǼƟʄ� ƌࢪʙȢƟ�ƌƟɷʄɧʙƂʄǨȲȢ࡬� ƌࢪʙȢƟ�
ŔȊʄƠɧŔʄǨȲȢ�Ȳʙ࡬�ȊƟ�ɝȊʙɷ�ɷȲʙʶƟȢʄ࡬�ƌࢪʙȢƟ�ƂȲȜȜʙȢǨƂŔʄǨȲȢ�ũ�ʙȢ�ʄǨƟɧɷ�ȢȲȢ�ŔʙʄȲɧǨɷƠࢇ�ʙȢ�ǝŔƂȄƟɧ࡬�ʙȢ�ƂȲȢƂʙɧɧƟȢʄࢣࢴࠄࠅ࢈࡮.

Pour sécuriser les données, le RGPD rappelle aux entreprises qu’elles doivent s’appuyer sur diverses opéra-
ʋǫȶȥɽ�ɢɭǫȥƃǫɢŔȍơȟơȥʋ� ʋơƃǠȥȶȍȶǌǫɩʠơɽ� ��ŔʠʋǠơȥʋǫ˪ƃŔʋǫȶȥ�ɢȍʠɽ࡫ƃǠǫǉǉɭơȟơȥʋ�Ǝơɽ�ƎȶȥȥƢơɽ�ơʋ�ƃȶȥȥơˉǫȶȥɽࢎ ǉȶɭʋơ࡫�Ŕƃƃưɽ�
facilité aux données stockées en cas d’incident physique ou technique, évaluation de la performance des mesures 
techniques et organisationnelles de sécurisation des traitements, vision globale du système informatique, etc.). 

Pour se mettre en conformité, les entreprises peuvent aussi recourir à des prestataires extérieurs qui proposent, 
via le cloud, d’externaliser et d’automatiser les processus d’application du cadre légal en vigueurࡷࢱ�ƃࢫơɽʋ�ƃơ�ɩʠࢫȶȥ�
appelle la conformité comme un service (Compliance as a Service)ࢱࡲࠅࠅ

Ÿ࢈�,ƟɧʄǨ˩ƂŔʄǨȲȢ��`¢°á�Ɵʄ�Ƃ˃ŸƟɧɷƠƂʙɧǨʄƠ
�Ŕ�ƃơɭʋǫ˪ƃŔʋǫȶȥ��b�æ�zò¶ࡸzF-ࠀ߿߿ࠆࠁ��ʽǫơȥʋ�ʽŔȍǫƎơɭ�ȍŔ�ȟǫɽơ�ơȥ�ɢȍŔƃơ�Ǝࢫʠȥ�òˊɽʋưȟơ�Ǝơ�ȟŔȥŔǌơȟơȥʋ�Ǝơ�ȍŔ�ɽƢƃʠɭǫʋƢ�Ǝơ�
l’information (SMSI). 

-ơʋʋơ�ƃơɭʋǫ˪ƃŔʋǫȶȥ�ơɽʋ�ƃȶȥɽʋɭʠǫʋơ�ɽʠɭ� ȍŔ�ŹŔɽơ�Ǝơ� ȍŔ�ȥȶɭȟơ�ǫȥʋơɭȥŔʋǫȶȥŔȍơ�Ǝơ�ɭƢǉƢɭơȥƃơ� zò¶ࡲࠀ߿߿ࠆࠁ��Fȍȍơ�ƎƢ˪ȥǫʋ�ʠȥơ�
ȟƢʋǠȶƎȶȍȶǌǫơ�ɢȶʠɭ�ǫƎơȥʋǫ˪ơɭ�ȍơɽ�ƃˊŹơɭȟơȥŔƃơɽ࡫�ȟŔǰʋɭǫɽơɭ�ȍơɽ�ɭǫɽɩʠơɽ�ŔɽɽȶƃǫƢɽ�Ŕʠˉ�ǫȥǉȶɭȟŔʋǫȶȥɽ�ƃɭʠƃǫŔȍơɽ�Ǝơɽ�ơȥʋɭơ-
ɢɭǫɽơɽ�ơʋ�ȶɭǌŔȥǫɽŔʋǫȶȥɽ࡫�ȟơʋʋɭơ�ơȥ�ɢȍŔƃơ�ȍơɽ�ȟơɽʠɭơɽ�Ǝơ�ɢɭȶʋơƃʋǫȶȥ�ŔɢɢɭȶɢɭǫƢơɽ�Ŕ˪ȥ�ƎࢫŔɽɽʠɭơɭ�ȍŔ�ƃȶȥ˪ƎơȥʋǫŔȍǫʋƢ࡫�ȍŔ�
disponibilité et l’intégrité de l’information34.

Fȥ�Ŕǉ˪ƃǠŔȥʋ�ȍŔ�ƃơɭʋǫ˪ƃŔʋǫȶȥ��b�æ�zò¶࡫ࠀ߿߿ࠆࠁ�� ȍơɽ�ơȥʋɭơɢɭǫɽơɽ�ɢơʠʽơȥʋ�Ŕǫȥɽǫ�ȟȶȥʋɭơɭࢱࢣ�patte blanche partout dans 
le mondeࢤࢱ�ɢȶʠɭ�ɭơɢɭơȥƎɭơ�ǫƃǫ�ȍơɽ�ʋơɭȟơɽ�Ǝơ�ȍࢫ�b¥¶è�7ࡲưɽ�ȍȶɭɽ࡫�ȍŔ�ƃơɭʋǫ˪ƃŔʋǫȶȥ�ŔɢɢŔɭŔǰʋ�ƃȶȟȟơ�ʠȥ�Ŕʋȶʠʋ�ƎŔȥɽ�ȍŔ�
ƎƢ˪ȥǫʋǫȶȥ�Ǝơ�ȍŔ�ɽʋɭŔʋƢǌǫơ�Ǝơ�ȍࢫơȥʋɭơɢɭǫɽơ�ơȥ�ȟŔʋǫưɭơ�Ǝơ�ɽƢƃʠɭǫʋƢࡲ�òơȍȶȥ�ȍࢫ�b¥¶è࡫�ƃơʋʋơ�ȥȶɭȟơ�ɢơɭȟơʋ�ȥȶʋŔȟȟơȥʋ�Ǝơࡪ�

• ǫƎơȥʋǫ˪ơɭ�ȍơɽ�ȟơȥŔƃơɽ�ơʋ�ȍơɽ�ƎŔȥǌơɭɽ�ɢơɽŔȥʋ�ɽʠɭ�ȍơ�ɽˊɽʋưȟơ�ƎࢫǫȥǉȶɭȟŔʋǫȶȥ�Ǝࢫʠȥơ�ơȥʋɭơɢɭǫɽơࡷࢱ

• ȟȶŹǫȍǫɽơɭ�ȍơɽ�Ƣɩʠǫɢơɽ�Ŕʠʋȶʠɭ�Ǝࢫʠȥ�ɢɭȶǿơʋ�ƃȶȟȟʠȥࡷࢱ

• ŔȟƢȍǫȶɭơɭ�ȍơɽ�ɢɭŔʋǫɩʠơɽ�ɢȶʠɭ�ɽƢƃʠɭǫɽơɭ�ȍơ�ɽˊɽʋưȟơ�ƎࢫǫȥǉȶɭȟŔʋǫȶȥࡷࢱ

• ȟŔǰʋɭǫɽơɭ�ȍơɽ�ƃȶʥʋɽ�ȍǫƢɽ�Ū�ȍŔ�ɽƢƃʠɭǫʋƢ�ơʋ�Ū�ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢࡷࢱ

• ɢƢɭơȥȥǫɽơɭ�ȍࢫŔƃʋǫʽǫʋƢ�Ǝơ�ȍࢫơȥʋɭơɢɭǫɽơࡷࢱ

• Ŕƃƃɭȶǰʋɭơ�ȍŔ�ƃȶȥ˪Ŕȥƃơ�Ǝơɽ�ƃȍǫơȥʋɽ�ơʋ�ɭƢɢȶȥƎɭơ�Ū�ȍơʠɭɽ�ơˉǫǌơȥƃơɽ�ơȥ�ȟŔʋǫưɭơ�Ǝơ�ɽƢƃʠɭǫʋƢࡲ

ࡲࠇࠀ߿ࠁ��ȥȶʽơȟŹɭơࠀࠁ�࡫�òʋɭŔʋƢǌǫơɽ࡫ࢤ��ƃȶȥɽơǫȍɽ�ɢȶʠɭ�Ƣʽǫʋơɭ�ʠȥơ�ƃˊŹơɭŔʋʋŔɩʠơࠇ�ࢣ�31
32�èeá7�࢚��ơ�ƃȶȟɢɭơȥƎɭơ�ơʋ�ȍࢫŔɢɢȍǫɩʠơɭ࡫�-ǠŔȟŹɭơ�Ǝơ�ƃȶȟȟơɭƃơ�ơʋ�ƎࢫǫȥƎʠɽʋɭǫơ�Ǝơ�áŔɭǫɽ��ȍơ࢚Ǝơ࢚bɭŔȥƃơ࡫�ɽơɢʋơȟŹɭơ࡫ࠇࠀ߿ࠁ��
Ǡʋʋɢɽࡸࡸࡪˁˁˁࡲƃƃǫ࢚ɢŔɭǫɽ࢚ǫƎǉࡲǉɭࡸɽǫʋơɽࡸƎơǉŔʠȍʋࡸ˪ȍơɽࡸơʋʠƎơɽࡸɢƎǉࡸƎȶƃʠȟơȥʋɽࡸǌʠǫƎơ࢚ɭǌɢƎࡲɢƎǉ
33 Service dans le cloud permettant aux entreprises d’externaliser et d’automatiser les processus d’application du cadre légal en vigueur.
34�-ơɭʋǫ˪ƃŔʋǫȶȥ�zò¶࡫ࠀ߿߿ࠆࠁ���ǉȥȶɭ�-ơɭʋǫ˪ƃŔʋǫȶȥ࡫�Ǡʋʋɢɽࡸࡸࡪƃơɭʋǫ˪ƃŔʋǫȶȥࡲŔǉȥȶɭࡲȶɭǌࡸȥʠȟơɭǫɩʠơࡸƃơɭʋǫ˪ƃŔʋǫȶȥ࢚ǫɽȶ࢚ࠀ߿߿ࠆࠁ
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Ƃ࢈� �Ŕ�ƂƟɧʄǨ˩ƂŔʄǨȲȢ�ƌƟ�,,w�`ɧŔȢƂƟࢢ�áƠǇƠɧƟȢʄ�Ƃ˃ŸƟɧɷƠƂʙɧǨʄƠ�ƟȢ�õÚDࡸÚ�Dࢣ�ƟȢ�,,wࡲ
--z� bɭŔȥƃơ� Ŕ� ƃɭƢƢ� ơȥ� �ࠇࠀ߿ࠁ ȍơ� ɭƢɽơŔʠ�Ǝơ� ǉȶɭȟŔʋǫȶȥ� �zȥǫʋǫŔʋǫʽơ�7ŔʋŔࢣ -ȶȟɢƢʋơȥƃơɽࡲࢤ� -ơɽ� ǉȶɭȟŔʋǫȶȥɽ� ǫȥʋơɭʽǫơȥȥơȥʋ�
ƎŔȥɽ�ȍơ�ƃŔƎɭơ�Ǝơɽ�ƃơɭʋǫ˪ƃŔʋǫȶȥɽ�ơȥɭơǌǫɽʋɭƢơɽ�ɢŔɭ�ȍŔ�-ȶȟȟǫɽɽǫȶȥ�¥ŔʋǫȶȥŔȍơ�Ǝơ�ȍŔ�-ơɭʋǫ˪ƃŔʋǫȶȥ�áɭȶǉơɽɽǫȶȥȥơȍȍơࡲ�Fȍȍơɽ�
couvrent des compétences transverses répondant aux besoins de montée en compétences des salariés de TPE-PME. 

�Ŕ� ƃơɭʋǫ˪ƃŔʋǫȶȥ� �èƢǉƢɭơȥʋࢣ ƃˊŹơɭɽƢƃʠɭǫʋƢ� ơȥ� þáFࡸá¡Fࡲࢤ� 7ƢɢȶɽƢơ� Ŕʽơƃ� ȍࢫŔɢɢʠǫ� Ǝơ� ȍࢫ�¥òòz� ơʋ� Ǝơ� ȍŔ� 7eF࢚òzòòF࡫� ơȍȍơ�
atteste des compétences de maîtrise des enjeux et outils de la cybersécurité dans l’entreprise, permettant ainsi aux 
TPE/PME de se doter d’un véritable «sauveteur secouriste cybersécurité».

-ơʋʋơ�ƃơɭʋǫ˪ƃŔʋǫȶȥ�ơɽʋ�ƃȶȟɢȍƢʋƢơ�ɢŔɭ�ȍơɽ�ƃơɭʋǫ˪ƃŔʋǫȶȥɽࢣ�¡ơʋʋɭơ�ơȥ�ɡʠʽɭơ�ȍơ�èeá7�ơȥ�þáFࡸá¡Fࢤ�ơʋ7ࢣ�ơʽơȥǫɭ�ƎƢȍƢǌʠƢ�
à la protection des données (DPO) en TPE/PME». Avec le RGPD, une entreprise ou une organisation a besoin d’un 
véritable «chef d’orchestre» pour piloter la gouvernance des données personnelles et la conformité RGPD.

�ơɽ�ǉȶɭȟŔʋǫȶȥɽ�ɽɢƢƃǫ˪ɩʠơɽ�Ǝơ�ɭƢǉƢɭơȥʋɽ�ƃˊŹơɭɽƢƃʠɭǫʋƢ�Ǝơɽ�--z�ɢȶʠɭ�ǫȥʋơɭʽơȥǫɭ�ơȥ�á¡FࡸþáF࡫�Ǝơ�ȟǫɽơ�ơȥ�ɡʠʽɭơ�Ǝʠ�
RGPD et de DPO sont dispensées par les CCI et leurs centres de formations.

Dès lors, avec ces éléments, on commence à entrer dans la cyberrésilience.

�ơɽ�ȶʠʋǫȍɽ�ʋơƃǠȥȶȍȶǌǫɩʠơɽࢱ࢏ࠁ

Ŕ࢈��Ŕ�ȜǨɷƟ�ũ�ȢǨʶƟŔʙ�ƌƟɷ�ɷ˃ɷʄƮȜƟɷ
�Ŕ�ɢɭơȟǫưɭơ�ƢʋŔɢơ�Ǝơ�ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢ�ơɽʋ�ʠȥơ�ɢǠŔɽơ�Ǝơ�ȟǫɽơ�Ū�ȥǫʽơŔʠ�ȶʠ�Ǝơࢱࢣ�ƃŔȍǫŹɭŔǌơࢤࢱ�Ǝơɽ�Ǝǫɽɢȶɽǫʋǫǉɽ�Ǝơ�ɽƢƃʠɭǫʋƢ�
informatique. En cas de cyberattaque, il faut donc adapter les barrières pour retarder et minimiser les attaques des 
ƃˊŹơɭƃɭǫȟǫȥơȍɽ�ơȥ�ɽࢫŔɢɢʠˊŔȥʋ�ɽʠɭ�Ǝơɽ�ƃȶȥ˪ǌʠɭŔʋǫȶȥɽ�ŔʽŔȥƃƢơɽ࡫�ȥȶɭȟơɽ�ơʋ�ƃơɭʋǫ˪ƃŔʋǫȶȥɽࡲ

C’est précisément cette posture qui permet de se protéger des 
ǫȥʋɭʠɽǫȶȥɽ�ơʋ�Ǝơɽ�ʽȶȍɽ�Ǝơ�ƎȶȥȥƢơɽࡲ�Fȥ�ơǉǉơʋ࡫�ǫȍ�ȥơ�ɽʠǉ˪ʋ�ɢŔɽ�Ǝࢫǫȥɽ-
taller une solution logicielle pour compliquer le travail de cyber-
ƃɭǫȟǫȥơȍɽࡲ�zȍ�ǉŔʠʋ�ŔƃƃȶȟɢŔǌȥơɭ�ȍࢫƢʽȶȍʠʋǫȶȥ�ơʋ�ȍŔ�ȟǫɽơ�ơȥ�ɡʠʽɭơ�Ǝơɽ�
solutions informatiques en suivant quelques recommandations 
de base35ࡪࢱ

ࡷࢱ�ɭơƃȶȥ˪ǌʠɭơɭ�ȍơɽ�ǫƎơȥʋǫ˪Ŕȥʋɽ�ɢŔɭ�ƎƢǉŔʠʋࡧ

• ne pas retarder la mise à jour des logiciels ;

ࡷࢱ��ȥơ�ɢŔɽ�Ŕɢɢȍǫɩʠơɭ�ȍơɽ�ȟƦȟơɽ�ȟȶʋɽ�Ǝơ�ɢŔɽɽơ�ɽʠɭ�ƎǫǉǉƢɭơȥʋɽ�ɢƢɭǫɢǠƢɭǫɩʠơɽࡧ

ࡷࢱ��ǉŔǫɭơ�Ŕʋʋơȥʋǫȶȥ�Ū�ȍŔ�ȟŔʠʽŔǫɽơ�ƃȶȥ˪ǌʠɭŔʋǫȶȥ�Ǝơɽ�ǫȥʋơɭǉŔƃơɽ�Ū�ƎǫɽʋŔȥƃơࡧ

�ǫȥǉȶɭȟŔʋǫȶȥ�ơʋ�ǫƎơȥʋǫ˪ơɭ�ȍơɽ�ǫȥʋɭʠɽǫȶȥɽ�ɩʠǫ�ȶǉǉɭơȥʋ�ȍŔ�ǉŔȟơʠɽơࢫŔƃʋǫʽǫʋƢ�Ǝơɽ�ɽˊɽʋưȟơɽ�Ǝࢫ��ơȥɭơǌǫɽʋɭơɭ�ɩʠȶʋǫƎǫơȥȥơȟơȥʋ�ȍࡧ
ࡲ�Ǝơɽ�ǠŔƃȇơɭɽࢤࢱǫȥʽǫɽǫŹǫȍǫʋƢࢫƃŔɢơ�Ǝࢱࢣ

Par ces diverses actions sur la technologie, on voit apparaître une variable non-automatisable et non-prévisible par 
les cybercriminels qui est l’humain. Lorsqu’on observe l’origine des cyberattaques sur les entreprises, la dimension 
purement technologique, sans intervention d’un utilisateur, est mineure.

Ÿ࢈��Ŕ�ŸȲȢȢƟ�ƂȲȢ˩ǊʙɧŔʄǨȲȢ�ƌƟɷ�ɷ˃ɷʄƮȜƟɷ
La mise à jour est une action-clé pour se protéger en matière de cybersécurité : elle doit porter sur les éléments 
ʋɭŔƎǫʋǫȶȥȥơȍɽࢎ�ȍȶǌǫƃǫơȍ�ơʋ�ȟŔʋƢɭǫơȍ࡫࢏�ȟŔǫɽ�ƢǌŔȍơȟơȥʋ�ȥȶɭȟŔʋǫǉɽࢎ�ƃơɭʋǫ˪ƃŔʋǫȶȥɽ࡫�ƃȶȥǉȶɭȟǫʋƢ�Ū�ȍŔ�ȍƢǌǫɽȍŔʋǫȶȥ࢏�ơʋ�ǠʠȟŔǫȥɽ�
(mise à niveau des compétences).

Cependant, il ne faut pas se limiter à une mise à jour logicielle ou des logiciels internes des outils TI (Technologies 
Ǝơ�ȍࢫǫȥǉȶɭȟŔʋǫȶȥࡲ࢏�zȍ�ȥơ�ɽʠǉ˪ʋ�ɢŔɽ�ȥȶȥ�ɢȍʠɽ�ƎࢫǫȥɽʋŔȍȍơɭ�Ǝơɽ�ɽˊɽʋưȟơɽ࡫�ǫȍ�ǉŔʠʋ�Ŕʠɽɽǫ�ʠȥơ�Źȶȥȥơ�ƃȶȥ˪ǌʠɭŔʋǫȶȥ�ɢȶʠɭ�ȍơɽ�
adapter aux exigences de sécurité et à l’activité de l’entreprise.

ࡲ߿ࠁ߿ࠁ��Ŕʽɭǫȍࠆ�࡫�čȥƎơɭȥơˁɽ࡫ࢤ��ȍŔ�Źȶǰʋơ�Ǝơ�áŔȥƎȶɭơ�Ǝơɽ�ƃˊŹơɭƃɭǫȟǫȥơȍɽࡪ���ơɽ�ȶɢʋǫȶȥɽ�Ǝơ�ƃȶȥ˪ǌʠɭŔʋǫȶȥࢣ�35
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zȍ�́ࢱࢣ �Ŕ�ʠȥơ�̔ ɭŔǫơ�ɢơɭʋǫȥơȥƃơ�Ū�ɭƢŔȍǫɽơɭ�Ǝơɽ�ʋơɽʋɽ�
d’intrusion et à sensibiliser le plus largement 
possible les collaborateurs non spécialisés 
par l’intermédiaire des MOOC, dont ceux qui 
ɽȶȥʋ�ɭƢŔȍǫɽƢɽ�ơʋ�ȟǫɽ�ơȥ�ȍǫǌȥơ�ɢŔɭ�ȍࢫ�¥òòzࢤࢱࡲ
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Il est, en effet, indispensable de se doter d’une activité de 
contrôle sur les mises à jour, savoirs et pratiques des utilisa-
ʋơʠɭɽ�ơʋ�ɢơɭǉȶɭȟŔȥƃơ�Ǝơɽ�ɽˊɽʋưȟơɽ� ��ŔʠʋȶɭǫɽŔʋǫȶȥ࡫�ƃȶȥ˪ǌʠɭŔʋǫȶȥࡪ
d’accès, architecture réseaux…

Lors de la passation ou du renouvellement de contrat avec un 
apporteur de solutions (courtier d’assurance cyber, par exemple), 
il est également important que l’entreprise-cliente veille au 
respect de ses contraintes et exigences en matière de cybersé-
curité. À titre d’exemple, des porteurs de solutions ont dû revoir 
entièrement leur modèle d’affaires par désaffection d’un client 
qui exigeait les garanties qu’ils n’étaient pas en mesure de 
ǉȶʠɭȥǫɭ�ȍȶɭɽ�Ǝơ�ȍŔ�ȥƢǌȶƃǫŔʋǫȶȥ�Ǝʠ�ƃȶȥʋɭŔʋࡲ�-ơȍŔ�Ŕ�ơʠ�Ǝơɽ�ƃȶȥɽƢɩʠơȥƃơɽ�˪ȥŔȥƃǫưɭơɽ�ǫȟɢȶɭʋŔȥʋơɽ�ơȥ�ʋơɭȟơɽ�Ǝơ�ƃǠǫǉǉɭơ�
d’affairesࡷࢱ�mais cela a eu aussi l’effet vertueux de relever les standards des solutions proposées aux entreprises.

Ƃ࢈��Ŕ�ŸȲȢȢƟ�ƂȲȜɝȲɷǨʄǨȲȢ�ŔʶƟƂ�ƌƟɷ�ɷȲȊʙʄǨȲȢɷ�ɷ˃ɷʄƮȜƟɷ࡫��ȊࢪƟ˂ƟȜɝȊƟ�ƌʙ�ƂȊȲʙƌ
Les solutions traditionnelles visant à adjoindre des antivirus et des pare-feux (˩ɧƟʺŔȊȊ) sont aujourd’hui largement 
ƎƢɢȍȶˊƢơɽ� ɢŔɭ� ȍơɽ� 7ǫɭơƃʋǫȶȥɽ� Ǝơɽ� ɽˊɽʋưȟơɽ� ƎࢫǫȥǉȶɭȟŔʋǫȶȥ� �࢏7òzࢎ ƎŔȥɽ� ȍơɽ� ơȥʋɭơɢɭǫɽơɽࢱ ơʋ� ȍơɽ� ƃȶȥ˪ǌʠɭŔʋǫȶȥɽ� ɽȶȥʋ࡫�
désormais, maîtrisées. Mais elles montrent leurs limites face à des cyberattaques de plus en plus élaborées, intru-
sives et destructrices : la capacité d’intrusion des hackers sera démultipliée lorsque l’ordinateur quantique arrivera 
dans un avenir proche. Elles montrent également leurs limites lorsque la cybermenace n’est pas criminelle, mais le 
ɭƢɽʠȍʋŔʋ�Ǝࢫʠȥ�Ŕƃʋơ�Ǝơ�ȥƢǌȍǫǌơȥƃơࡲ��Ŕ�ɢơɭʋơ�Ǝơ�ƎȶȥȥƢơɽ�ơȥ�ơɽʋ�ʠȥ�ơˉơȟɢȍơ�ɽǫǌȥǫ˪ƃŔʋǫǉࡲ

En effet, aucun utilisateur n’est infaillible et ne peut se prétendre à l’abri d’une erreur de manipulation.ࢱAinsi, l’uti-
ȍǫɽŔʋơʠɭ�ɢơʠʋ�Ʀʋɭơ�Ū�ȍŔ�ɽȶʠɭƃơ�Ǝࢫơɭɭơʠɭɽ�ƃȶȟȟơࡪࢱ�ȍŔ�ɽʠɢɢɭơɽɽǫȶȥ�ŔƃƃǫƎơȥʋơȍȍơ�Ǝơ�˪ƃǠǫơɭɽ�ȶʠ�Ǝơ�Ǝȶɽɽǫơɭɽ࡫�ȍࢫécrasement 
involontaire de sauvegarde ou de données࡫�ȍơɽ�ơɭɭơʠɭɽ�Ǝơ�ɽŔǫɽǫơ�ơȥʋɭŔǰȥŔȥʋ�ʠȥơ�ŔȍʋƢɭŔʋǫȶȥ�Ǝơɽ�ƎȶȥȥƢơɽࢱơʋ�ȍơ�ɭơǉȶɭ-
matage involontaire de dispositifs de stockage.

Au demeurant, de nouvelles solutions se développent, via le cloud notamment. Celles-ci semblent aujourd’hui 
mieux répondre à la problématique de récupération de données en cas de cryptage de ces dernières. C’est ce qu’on 
Ŕɢɢơȍȍơ�ȍŔ�ɽƢƃʠɭǫʋƢ�ŔɢɢȍǫƃŔʋǫʽơ�ȶʠ�ȍȶǌǫƃǫơȍȍơ�ɩʠǫ�ƃȶȟɢɭơȥƎࡪࢱ�

•  le DRaaS 5ࢇǨɷŔɷʄƟɧ�áƟƂȲʶƟɧ˃�Ŕɷ�Ŕ�ɷƟɧʶǨƂƟ࢈ : la récupération en tant que service est une catégorie de cloud utilisée 
ɢȶʠɭ�ɢɭȶʋƢǌơɭ�ʠȥơ�ŔɢɢȍǫƃŔʋǫȶȥ�ȶʠ�Ǝơɽ�ƎȶȥȥƢơɽ�Ǝࢫʠȥơ�Ƣʽơȥʋʠơȍȍơ�ƃŔʋŔɽʋɭȶɢǠơࢎࢱƃɭŔɽǠ�ɽˊɽʋưȟơ࡫�ɽǫȥǫɽʋɭơ� ǫȥƃơȥƎǫơ࡫�
etc.) ;

•  le RaaSࠅࠂ (Resilience as a Service) : la résilience en tant que service est une catégorie de cloud utilisée pour recons-
ʋɭʠǫɭơ�ʠȥ�ɽˊɽʋưȟơ�Ŕɢɭưɽ�ʠȥơ�ŔʋʋŔɩʠơࡷࢱ

•  le BaaS (Back-up as a Service) : la sauvegarde en tant que service à la demande est réalisée, non sur site, mais via 
un cloud privé, public ou hybride géré par un prestataire.

Si les technologies semblent de plus en plus performantes, leur développement se heurte, cependant, à un critère 
ȟŔǿơʠɭ�ɩʠǫ�ơɽʋ�ƃơȍʠǫ�Ǝơ�ȍŔ�ƃȶȥ˪Ŕȥƃơ�Ǝơɽ�ơȥʋɭơɢɭǫɽơɽ�ƎŔȥɽ�ƃơ�ʋˊɢơ�Ǝơ�ɽȶȍʠʋǫȶȥɽࡲ�

D’une part, la perte de contrôle physique (sur le support des données et les ressources de protection) par une 
migration vers le cloud donne un sentiment de perte de maîtrise. D’autre part, les plateformes américaines (GAFAM) 
dominent le champ commercial en matière de cloud, ce qui laisse planer un doute quant à l’utilisation des données 
et au respect des législations européennes et françaises (RGPD, secret des affaires, etc.). C’est la question-clef de 
la souveraineté numérique37. 

En matière de cloud public, il demeure aussi une suspicion de perte de données soit par des failles de sécurité au 
ɢɭȶ˪ʋ�Ǝࢫʠȥ�ʋǫơɭɽ࡫�ɽȶǫʋ�ɢŔɭ�ȍŔ�ɢơɭʋơ�Ǝơ�ɽȶʠʽơɭŔǫȥơʋƢ�Ŕʠ�ɢɭȶ˪ʋ�Ǝơɽ�ǠƢŹơɭǌơʠɭɽ�ơȥ�ʽơɭʋʠ�Ǝơɽ�ƃȶȥƎǫʋǫȶȥɽ�ǌƢȥƢɭŔȍơɽ�Ǝࢫʠʋǫ-
ȍǫɽŔʋǫȶȥࢎ�-ečࢫ-�ࡲ࢏ơɽʋ�ʠȥơ�ƃɭŔǫȥʋơ�ȍƢǌǫʋǫȟơ�ƃŔɭ�ȶȥ�Ŕ�ơȥɭơǌǫɽʋɭƢ࡫�Ŕʠ�ƃȶʠɭɽ�Ǝʠ�ɽơƃȶȥƎ�ɽơȟơɽʋɭơ࡫ࠈࠀ߿ࠁ��ɢȍʠɽࢱ߿ࠅࠀ�milliards 
de documents exposés via le cloud public38. Ce risque peut, là encore, être réduit grâce au Machine Learning et à 
ȍࢫơˉɢơɭʋǫɽơ�ǠʠȟŔǫȥơ�ɩʠǫ�ɢơɭȟơʋʋơȥʋ�Ǝơ�ƎƢʋơƃʋơɭ�ȍơɽࢱࢣ�ǉʠǫʋơɽࢤࢱ�Ǝơ�ȟŔȥǫưɭơ�Ŕɽɽơ˖�˪ȥơࡲ�

¡Ŕɭƃ࢚qơȥɭǫ�%¶ĵ7è¶¥� 
-ĵ%Fè-¶ĪFè

ࢱࢣ zȍ� ǉŔʠʋ� ɽࢫǫȥʋơɭɭȶǌơɭ� Ŕ˪ȥ� Ǝơ� ɽŔʽȶǫɭ� ɽǫ� ȍơɽ�
standards relatifs à une bonne hygiène 
informatique sont respectés (mises à jour, 
sauvegarde, sensibilisation, etc.). L’entreprise 
peut avoir la solution mais cette dernière 
ɢơʠʋ� ɢŔɭǉȶǫɽ� Ʀʋɭơ� ȟŔȍ� ʽȶǫɭơ� ǫȥɽʠǉ˪ɽŔȟȟơȥʋ�
ƎƢɢȍȶˊƢơࢤࢱࡲ

.À ne pas confondre avec le Raas de l’économie informelle traduit par Ransomware as a Service ࠅࠂ
37 À cet effet, le Cybersecurity Act, en tant qu’acte juridique européen de portée générale et devant être adapté en droit local par tous les États européens, marque 
une véritable avancée dans le sens de la souveraineté numérique européenne.
38 « Comment CybelAngel détecte les fuites de données à l’extérieur du périmètre IT de l’entreprise », CybelAngel, Dossier spécial.
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Tout cela explique pourquoi il existe plusieurs degrés de maturité quant à l’usage du cloud :

• ȍơ�ȥǫʽơŔʠࡪ�ࠀ��ȍơ�ƃȍȶʠƎ�ʽʠ�ƃȶȟȟơ�ʠȥơ�ȟơȥŔƃơࡷࢱ

• ȍơ�ȥǫʽơŔʠࡪ�ࠁ��ȍơ�ƃȍȶʠƎ�ʽʠ�ƃȶȟȟơ�ʠȥơ�ȶɢɢȶɭʋʠȥǫʋƢࡷࢱ

• ȍơ�ȥǫʽơŔʠࡪ�ࠂ��ȍơ�ƃȍȶʠƎ�ȥȶȥ�ƃȶȥɽǫƎƢɭƢ�ƃȶȟȟơ�ʠȥ�ɢŔɭʋơȥŔǫɭơ�Ǝơ�ƃȶȥ˪Ŕȥƃơࡷࢱ

• ȍơ�ȥǫʽơŔʠࡪ�ࠃ��ȍơ�ƃȍȶʠƎ�ƃȶȥɽǫƎƢɭƢ�ƃȶȟȟơ�ʠȥ�ɢŔɭʋơȥŔǫɭơ�Ǝơ�ƃȶȥ˪Ŕȥƃơࡲ

 OÙ EN SONT LES ENTREPRISES DANS L'ADOPTION D'UNE POSTURE DE ࢉ-
-ĵ%FèòG-čèzþGࡳࢱ 

ɭơɽʋơ�ʠȥơ�ɢɭǫȶɭǫʋƢ�Ǝơ�ɽơƃȶȥƎ�ɭŔȥǌ�Ŕʠ�ɽơǫȥ�Ǝơɽ�ơȥʋɭơɢɭǫɽơɽࢱ��Ŕ�ƃˊŹơɭɽƢƃʠɭǫʋƢ࢏ࠀ
òǫ�ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢ�ơɽʋ�ʠȥơ�ɢɭƢȶƃƃʠɢŔʋǫȶȥ�ɢȶʠɭ�ȍơɽ�ʋɭȶǫɽ�ɩʠŔɭʋɽ�Ǝơɽ�ơȥʋɭơɢɭǫɽơɽࠅࠆࢎ��ह39࢏, le cyber-risque et les enjeux 
de sécurité sont encore mal appréhendés. Preuve en estࢱࠀࠆ�ࡪࢱह�Ǝơɽ�ɭơɽɢȶȥɽŔŹȍơɽ�Ǝơ�ȍŔ�ɽƢƃʠɭǫʋƢ�Ǝơɽ�ɽˊɽʋưȟơɽ�Ǝࢫǫȥǉȶɭ-
mation (RSSI) considère les cyberattaques comme « ʙȢ�ƌȲȜŔǨȢƟ�ŔɷɷƟˏ�ȲɝŔɣʙƟ࡬�Ɵʄ�ȢƟ�ɷŔʶƟȢʄ�ȢǨ�ɣʙŔȢƌ�ȢǨ�ƂȲȜȜƟȢʄ�
celles-ci pourraient affecter leur organisation߿ࠃࢤࢱ.

Nombre d’entreprises restent dans le déni quant à l’importance 
et à l’impact du phénomène41 alors que ces dommages pourraient 
être minimisés, dans une certaine proportion, si des politiques 
de cybersécurité étaient mises en place.

Les capacités à prendre des risques et à gérer les priorités qui 
sont le propre de l’esprit d’entreprise sont, à cet égard, ambi-
ʽŔȍơȥʋơɽࡪࢱ�ơȍȍơɽ�ɢơʠʽơȥʋ�ƃȶȥƎʠǫɭơ�Ū�ȥƢǌȍǫǌơɭ�ȍŔ�ȟǫɽơ�ơȥ�ɢȍŔƃơ�Ǝơ�
mesures fortes de cybersécurité. En outre, les dispositifs régle-
mentaires et les outils technologiques à disposition, bien qu’ils 
doivent faciliter et assurer la sécurité de l’entreprise, sont souvent perçus comme des contraintes ou des outils 
opaques pour l’entreprise.
Cette faible considération pour la cybersécurité se traduit de deux façons : au plan budgétaire et au plan organisa-
tionnel (autour de l’expertise de protection).

Ŕ࢈��Ŕ�ɣʙƟɷʄǨȲȢ�ŸʙƌǊƠʄŔǨɧƟ
Si les entreprises s’équipent en outils technologiques nécessaires 
à la sécurité des systèmes d’information, le budget cybersécurité 
ȥơ�ɭơɢɭƢɽơȥʋơ�ơȥƃȶɭơ�ɩʠơࢱࠄ�ह�Ǝʠ�ŹʠƎǌơʋ�ƎƢƎǫƢ�Ŕʠˉ�ʋơƃǠȥȶȍȶǌǫơɽ�
Ǝơ�ȍࢫǫȥǉȶɭȟŔʋǫȶȥࢱŔȍȶɭɽ�ɩʠơࢱ߿ࠀ�ह�Ǝơɽ�ɭƢɢȶȥƎŔȥʋɽ�Ŕʠ�ŹŔɭȶȟưʋɭơ�Ǝʠ�
-Fòz¥�Ŕǉ˪ɭȟơȥʋ�ɽʠŹǫɭࠄࠀ��ƃˊŹơɭŔʋʋŔɩʠơɽ�ɢŔɭ�Ŕȥ42. Il en résulte que 
le Responsable de la sécurité des services d’information (RSSI) 
est en cellule de crise permanente.

En outre, il s’agit d’un budget qui est généralement affecté à la 
7òz�ơʋ�ȥȶȥ�Ǝࢫʠȥ�ŹʠƎǌơʋ�Ū�ɢŔɭʋ�ơȥʋǫưɭơࢱࡲčȥ�ŹʠƎǌơʋ�ɢɭȶɢɭơ�Ū�ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢࢎ�Ŕʽơƃ�Ǝơɽ�ǫȥʽơɽʋǫɽɽơȟơȥʋɽ�ȟŔʋƢɭǫơȍɽ�ơʋ�
immatériels en plus des équipes en place) permet aussi de lutter contre l’obsolescence des outils, sensibiliser/
former les collaborateurs et construire une différenciation de l’entreprise sur son marché.

Fȥ˪ȥ࡫�ʋȶʠʋơɽ�ȍơɽ�ơȥʋɭơɢɭǫɽơɽ�ȥࢫȶȥʋ�ɢŔɽ�ȍơɽ�ȟȶˊơȥɽ�ơʋ�ȍŔ�ƃŔɢŔƃǫʋƢ�Ǝơ�ȟơʋʋɭơ�ơȥ�ɢȍŔƃơ�ʠȥ�èòòz�ɩʠǫ�Ŕ�ȍࢫơˉɢơɭʋǫɽơ�Ǝơ�ȍŔ�
protection cyber.

ĵŔɽɽǫɭ���Ł�è� 
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ࢱࢣ zȍ� ɭơɽʋơ�ʠȥ� ǉɭơǫȥ�ɢɽˊƃǠȶȍȶǌǫɩʠơ� ȍǫƢ�Ŕʠࢣ�� ƇŔ�
n’arrive qu’aux autres » qui ralentit l’effort 
d’investissement en matière de cybersécurité. 
Cela dépend aussi du niveau de maturité de 
ƎƢɢŔɭʋ�ơȥ�ȟŔʋǫưɭơ�Ǝơ�ƃˊŹơɭɽƢƃʠɭǫʋƢࢤࢱ

ࡲࠇࠀ߿ࠁ��ȥȶʽơȟŹɭơ࡫�zb¶á�ɢȶʠɭ��Ŕɽɢơɭɽȇˊ��ŔŹ�ॷ�Fʠȍơɭ�qơɭȟưɽ࡫ࢩ�ơɽ�á¡F�ǉŔƃơ�Ŕʠˉ�ơȥǿơʠˉ�Ǝơ�ɽƢƃʠɭǫʋƢ�ǫȥǉȶɭȟŔʋǫɩʠơࢨ�39
ࡲࠇࠀ߿ࠁ��ȥȶʽơȟŹɭơࠇࠁ�࡫��ƃƃơȥʋʠɭơ࡫ࢤ�ࠇࠀ߿ࠁ���ơ�ɢŔˊɽŔǌơ�Ǝơɽ�ƃˊŹơɭȟơȥŔƃơɽ�ơȥࢣ�߿ࠃ
41��Ŕ�eɭŔȥƎơ�ƃȶȥɽʠȍʋŔʋǫȶȥ�Ǝơɽ�ơȥʋɭơɢɭơȥơʠɭɽࢎ�ơȥɩʠƦʋơ�¶ɢǫȥǫȶȥĭŔˊ�ɢȶʠɭ�--z�bɭŔȥƃơ࡫��Ŕ�þɭǫŹʠȥơ�ơʋ�Fʠɭȶɢơ࢏ࠀ��ƎࢫȶƃʋȶŹɭơࠇࠀ߿ࠁ��ɽʠɭ�ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢࡲ
42 5ème�ƢƎǫʋǫȶȥ�Ǝʠ�%Ŕɭȶȟưʋɭơ�Ŕȥȥʠơȍ�Ǝʠ�-ơɽǫȥ࡫��ȥŔȍˊɽơ�ơˉƃȍʠɽǫʽơ�Ǝơ�ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢ�Ǝơɽ�ǌɭŔȥƎơɽ�ơȥʋɭơɢɭǫɽơɽ�ǉɭŔȥƇŔǫɽơɽࡲ߿ࠁ߿ࠁ�࡫

¡Ŕˉǫȟơ����ĵ࢚F77z¥F� 
-ĵ%Fèĭ�þ-q

��ơ�ȟŔɭƃǠƢ�Ŕǌǫʋ�ơɽɽơȥʋǫơȍȍơȟơȥʋ�ơȥ�ɭƢŔƃʋǫȶȥࢱࢣ
aux attaques plutôt qu’en prévention, car 
ȍơɽ�ȟơȥŔƃơɽ� ɽȶȥʋ� ȥȶȟŹɭơʠɽơɽ� ơʋ� Ǝǫǉ˪ƃǫȍơɽ� Ū�
ŔɢɢɭƢǠơȥƎơɭࢤࢱࡲ
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Ÿࢪ��࢈ȲɧǊŔȢǨɷŔʄǨȲȢ�ƌƟ�ȊࢪƟ˂ɝƟɧʄǨɷƟ�ƌƟ�Ƃ˃ŸƟɧɝɧȲʄƟƂʄǨȲȢ
Quand les entreprises se dotent d’un RSSI, un certain nombre de problèmes organisationnels peuvent apparaître. Le 
RSSI, qui a l’expertise de la cyberprotection, assure les besoins essentiels de sécurité de l’entreprise pour conserver 
la disponibilité d’accès aux ressources et des données, l’intégrité des données et leur non-corruptibilité et l’accès 
ɭơɽʋɭơǫȥʋࢎ�ȶʠ�ƃȶȥ˪ƎơȥʋǫŔȍǫʋƢ࢏�Ŕʠˉ�ɢơɭɽȶȥȥơɽ�ŔʠʋȶɭǫɽƢơɽࡲ

òȶȥ�ɭȼȍơ�ơɽʋ�ȥȶʋŔȟȟơȥʋ�Ǝơࡪࢱ�

ࡷࢱ�ƢʽŔȍʠơɭ�ơʋ�ɢɭǫȶɭǫɽơɭ�ȍơɽ�ɭơɽɽȶʠɭƃơɽ�Ū�ɢɭȶʋƢǌơɭࡧ

ࡷࢱ�ǫȥǉȶɭȟơɭ�ȍŔ�Ǝǫɭơƃʋǫȶȥ�ɽʠɭ�ȍơɽ�ɭǫɽɩʠơɽࡧ

ࡷࢱ�ȟơʋʋɭơ�ơȥ�ɡʠʽɭơ�Ǝơɽ�ƃȶȥʋɭȼȍơɽ�ŔɢɢɭȶɢɭǫƢɽࡧ

ࡷࢱ�Ŕȥʋǫƃǫɢơɭ�ơʋ�ɭƢŔǌǫɭ�Ŕʠˉ�ǫȥƃǫƎơȥʋɽࡧ

ࡲȶɭǌŔȥǫɽŔʋǫȶȥ�ơȥ�ǉȶȥƃʋǫȶȥ�Ǝơ�ɽơɽ�ɽɢƢƃǫ˪ƃǫʋƢɽࢫ�ŔƎŔɢʋơɭ�ɽơɽ�ƎƢƃǫɽǫȶȥɽ�ơȥ�ǉȶȥƃʋǫȶȥ�Ǝơ�ȍࡧ

Plus largement, il coordonne les actions en matière de sécurité, que ce soit sur les mesures à prendre, les investis-
sements à réaliser ou la transmission d’une culture de la sécurité.

En réalité, le RSSI est le trait d’union entre la Direction des systèmes d’information (DSI) qui protège les systèmes et 
l’entreprise qui a un besoin de protection de l’activité ; il n’est pas censé privilégier les systèmes mais la poursuite 
d’activité. Dans les faits, il est plus souvent l’adjoint sécurité de la DSI. Il faut dire que la notion de RSSI est quelque 
peu ambivalente : elle comprend, à la fois, les termes responsabilité et sécurité. Autrement dit, celui-ci doit avoir 
l’oreille du dirigeant comme celle du DSI. De même, le DSI doit soutenir le RSSI et lui donner les moyens d’assurer 
ses missions. 

En outre, les mesures mises en place par les RSSI sont souvent déconnectées des besoins et des préconisations 
d’autres fonctions telles que la Direction commerciale, la Direction juridique, les Directions de la Communication 
ou du Marketing, etc. 

Tout cela souligne une certaine dissonance entre la couverture des risques exigée aujourd’hui par le degré de 
ɭǫɽɩʠơ�ơʋ�ȍŔ�ǠŔʠʋơʠɭ�Ǝơ�ȍŔ�ɭƢɢȶȥɽơ�ȟǫɽơ�ơȥ�ɡʠʽɭơࡲ�

ȶȥʋ�ɢŔɽ�ȍơ�ȟƦȟơ�ƎơǌɭƢ�Ǝơ�ȟŔʋʠɭǫʋƢ�ơȥ�ȟŔʋǫưɭơ�ƃˊŹơɭࢫ��ơɽ�ơȥʋɭơɢɭǫɽơɽ�ȥ࢏ࠁ
Il est intéressant de voir, à cet égard, comment les entreprises peuvent être structurées au regard de la maturité en 
cybersécurité. On peut distinguer cinq familles de maturité en matière de cyber (les trois premières relèvent de la 
ɽƢƃʠɭǫʋƢࡷࢱ�ȍơɽ�Ǝơʠˉ�Ǝơɭȥǫưɭơɽ�Ǝơ�ȍŔ�ɭƢɽǫȍǫơȥƃơࢫ-�ࡲ࢏ơɽʋ�ȍȶɭɽɩʠơ�ȍơɽ�ơȥʋɭơɢɭǫɽơɽ�ɽȶȥʋ�ơȥʋɭƢơɽ�ƎŔȥɽ�ʠȥơ�ŔɢɢɭȶƃǠơ�ƢȍŔɭǌǫơ�
que l’on peut considérer qu’elles vont être réceptives à une stratégie de cyberrésilience.

-ȍŔɽɽơȟơȥʋ�Ǝơɽ�ơȥʋɭơɢɭǫɽơɽ�ɢŔɭ�ǉŔȟǫȍȍơ�Ǝơ�ȟŔʋʠɭǫʋƢ�ơȥ�ƃˊŹơɭɽƢƃʠɭǫʋƢ43ࡪ��

•  ʠȥơ�ŔɢɢɭȶƃǠơ�ɭƢŔƃʋǫʽơ : les organisations gèrent l’urgence et se mettent à niveau au plan technologique (mises à 
jour) et réglementaire (mise en conformité) sans mettre en place une politique élaborée de sécurité ;

•  ʠȥơ�ŔɢɢɭȶƃǠơ�ŹŔɽǫɩʠơ�: les organisations se mettent à jour et procèdent à des évaluations de sécurité sur leurs 
ɽˊɽʋưȟơɽ� ��ƃơʋʋơ�ƎƢȟŔɭƃǠơ�ơɽʋ�ɽȶʠʽơȥʋ�ɢơʠ�˫ơˉǫŹȍơ�ơʋ�ȥȶȥ�Ƣʽȶȍʠʋǫʽơࡷ ��ơȍȍơ�ơɽʋࡷ ȍȶȥǌʠơ�Ū�ȟơʋʋɭơ�ơȥ�ɢȍŔƃơ�ơʋ� ȍơɽ�
correctifs sont chers et complexes ;

•  ʠȥơ�ŔɢɢɭȶƃǠơ�ƢȍŔɭǌǫơ� : les organisations intègrent un niveau d’automatisation dans la sécurité tout au long du 
développement ; le système de sécurité informatique et cyber est alors confronté à des tests d’intrusion manuels 
permettant de corriger le système; cette approche peut être éprouvée par les démarches Agile44 et DevOps45 qui 
ɭƢʽưȍơȥʋ�ȍơɽ�ȍŔƃʠȥơɽ�Ǝơ�ȟŔȥǫưɭơ�ɢȍʠɽ�˫ŔǌɭŔȥʋơࡷࢱ

43�-ȍŔɽɽǫ˪ƃŔʋǫȶȥ�ǫɽɽʠơ�Ǝơࡪ���Ŕ�ƃˊŹơɭɽƢƃʠɭǫʋƢ�Ū�ȍࢫʠɽŔǌơ�Ǝơɽ�ƎǫɭǫǌơŔȥʋɽ࡫��ǫʽɭơ�ŹȍŔȥƃ࡫�-ȍʠɽǫǉ�ơʋ�¶ɽɽǫɭࠈࠁ�࡫�ǿŔȥʽǫơɭࡲ߿ࠁ߿ࠁ�
44 Méthode qui repose sur les interactions constantes entre le client et l’équipe du projet dans le but d’adapter constamment le produit ou le concept. Cette mé-
ʋǠȶƎơ�ɽࢫŔƎŔɢʋơ�Ŕʠˉ�Ŕʠʋɭơɽ�ȟƢʋǫơɭɽ7ࢎ�Ƣ˪ȥǫʋǫȶȥ�òʋŔɭʋࡸ�ơɽ�GƃǠȶɽ࢏
45�¡ƢʋǠȶƎơ�ơʋ�ɢɭŔʋǫɩʠơ�ʋơƃǠȥǫɩʠơ�ʽǫɽŔȥʋ�Ū�ȍࢫʠȥǫ˪ƃŔʋǫȶȥ�Ǝʠ�ƎƢʽơȍȶɢɢơȟơȥʋ�ȍȶǌǫƃǫơȍࢎ�Ǝơʽ࢏�ơʋ�Ǝơ�ȍࢫŔƎȟǫȥǫɽʋɭŔʋǫȶȥ�Ǝơɽ�ǫȥǉɭŔɽʋɭʠƃʋʠɭơɽ�ǫȥǉȶɭȟŔʋǫɩʠơɽࢎ�ȶɢɽ࢏�ƎŔȥɽ�ʋȶʠʋơɽ�
les étapes de création d’applications et de logiciels.
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•  ʠȥơ�ŔɢɢɭȶƃǠơ�ŔʽŔȥƃƢơࢎ�ƎƢǿŪ�ɽʠɭ�ȍơ�ʋơɭɭŔǫȥ�Ǝơ�ȍŔ�ƃˊŹơɭɭƢɽǫȍǫơȥƃơࡪࢱ࢏�ȍơɽ�ȶɭǌŔȥǫɽŔʋǫȶȥɽ�ɢɭȶʋưǌơȥʋ�ƃǠŔɩʠơ�ƃȶȟɢȶɽŔȥʋơ�
Ǝơ�ȍŔ�ɢǠŔɽơ�Ǝơ�ƎƢʽơȍȶɢɢơȟơȥʋ�ǿʠɽɩʠࢫŪ�ƃơȍȍơ�Ǝơ�ɢɭȶƎʠƃʋǫȶȥ�ơȥ�ɢŔɽɽŔȥʋ�ɢŔɭ�ȍࢫŔɽɽʠɭŔȥƃơ�ɩʠŔȍǫʋƢ�ɢŔɭ�ơˉơȟɢȍơࡷࢱ�ƃơȍŔ�
ȶǉǉɭơ�ʠȥ�ȟȶƎưȍơ�ɢȍʠɽ�ɭơȥʋŔŹȍơ�ơʋ�ʠȥơ�ȟơǫȍȍơʠɭơ�ɢɭȶʋơƃʋǫȶȥࡷࢱ�ȍơɽ�Ǝơɭȥǫưɭơɽ�ʋơȥƎŔȥƃơɽ�ơȥ�ȟŔʋǫưɭơ�Ǝơ�7ơʽòơƃ¶ɢɽࠅࠃ, 
ɩʠǫ�ƃȶȥɽǫɽʋơ�Ū�ɢơȥɽơɭ�Ū�ȍŔ�ɽƢƃʠɭǫʋƢ�Ǝơɽ�ŔɢɢȍǫƃŔʋǫȶȥɽ�ơʋ�Ǝơ�ȍࢫǫȥǉɭŔɽʋɭʠƃʋʠɭơ࡫�ʽȶȥʋ�ƎŔȥɽ�ƃơ�ɽơȥɽࡷࢱ

•  ʠȥơ�ŔɢɢɭȶƃǠơ�ɢɭȶɽɢơƃʋǫʽơ�ơʋ�ƃȶȟȟʠȥŔʠʋŔǫɭơ� �࢏Ŕʠ�ƃɡʠɭ�Ǝơ�ȍŔ�ƃˊŹơɭɭƢɽǫȍǫơȥƃơࢎ �ࡪ ȍơɽ�ȶɭǌŔȥǫɽŔʋǫȶȥɽ�Ŕȥʋǫƃǫɢơȥʋ�ȍơɽ�
ơˉʋơɭȥŔȍǫʋƢɽ�ơʋ�ȍơɽ�ǫȟɢŔƃʋɽ�ȥȶȥ�ǫȟȟƢƎǫŔʋơȟơȥʋ�ǫƎơȥʋǫ˪ŔŹȍơɽ�ȶʠ�ʽǫɽǫŹȍơɽ�Ǝưɽ�ȍŔ�ǌơȥưɽơ�Ǝơɽ�ɢɭȶƎʠǫʋɽ�ȶʠ�ɽơɭʽǫƃơɽ�
(lorsque cela est possible). Cette approche qui repose sur le partage d’expérience et la mutualisation des ressources 
Ŕʽơƃ� Ǝơɽ� ɢŔɭʋơȥŔǫɭơɽ� Ǝơ� ƃȶȥ˪Ŕȥƃơ� ơɽʋ� ǫȥƎǫɽɢơȥɽŔŹȍơ� ɢȶʠɭ� ǌŔǌȥơɭ� ơȥ� ƃȶȟɢƢʋơȥƃơ� ơʋ� ơȥ� ơǉ˪ƃŔƃǫʋƢࡲ� òƢƃʠɭǫʋƢ� ơʋ�
résilience font alors partie du développement de la production tout au long du cycle de vie.

ŔɢɢɭȶƃǠơ�ɢŔɭ�ȍơɽ�ȍơʽǫơɭɽ�ɭơɽʋơ�ɢơɭʋǫȥơȥʋơࢫ��࢏ࠂ

Ŕ࢈��Ɵɷ�ƠʶȲȊʙʄǨȲȢɷ�ȊƠǊǨɷȊŔʄǨʶƟɷ�Ɵʄ�ɧƠǊȊƟȜƟȢʄŔǨɧƟɷ
Les normes ou évolutions réglementaires sont un premier levier pouvant peser dans l’évolution de la maturité de 
l’entreprise. Les dirigeants d’entreprise ne voient pas toujours ces évolutions de normes comme des opportunités. 
Pourtant, les développements précédents ont montré que le respect et la conformité aux standards (par application 
ɽʋɭǫƃʋơ�Ǝơ�ȍŔ�ȍȶǫ�ȶʠ�ɢŔɭ�ƃơɭʋǫ˪ƃŔʋǫȶȥ࢏�ɢơʠʋ�ɭơɢɭƢɽơȥʋơɭ�ʠȥ�ʽƢɭǫʋŔŹȍơ�ŔʽŔȥʋŔǌơ�ƃȶȟɢŔɭŔʋǫǉࢎ�ġȲǨɧ�wȢǇɧŔ). Certains grands 
ǌɭȶʠɢơɽ�ȥơ�ɽࢫˊ�ɽȶȥʋ�ɢŔɽ�ʋɭȶȟɢƢɽ�ơʋ�ɽȶȥʋ�ȟƦȟơ�ŔȍȍƢɽ�ǿʠɽɩʠࢫŪ�ǫȥ˫ʠơȥƃơɭ�Ǝơɽ�ɭƢǌȍơȟơȥʋŔʋǫȶȥɽ�ɽơƃʋȶɭǫơȍȍơɽ࡫�ȥŔʋǫȶȥŔȍơɽ�
voire européennes.

Dans ce même élan, un an après l’entrée en vigueur du RGPD, les entreprises ont investi dans l’analyse de leurs 
ƎȶȥȥƢơɽ�ơʋ�Ǝơ�ȍơʠɭɽ�ɽˊɽʋưȟơɽ�ƎࢫǫȥǉȶɭȟŔʋǫȶȥ�Ŕ˪ȥ�Ǝơ�ɭơȥǉȶɭƃơɭ�ȍŔ�ɽƢƃʠɭǫʋƢ�Ǝơ�ȍơʠɭɽ�ɽˊɽʋưȟơɽࡲ��ơɽ�ơȥʋɭơɢɭǫɽơɽ�ơɽʋǫȟơȥʋ�
que la sécurisation des extrémités du réseau (32ࢱह࢏�ơʋ�ȍࢫŔȟƢȍǫȶɭŔʋǫȶȥ�Ǝơ�ȍŔ�ɽʠɭʽơǫȍȍŔȥƃơ�Ǝʠ�ʋɭŔ˪ƃ�7¥òࢱࠈࠁࢎ�ह࢏�ɽȶȥʋ�ȍơɽ�
ȟơǫȍȍơʠɭɽ�ȟȶˊơȥɽ�ƎࢫŔɽɽʠɭơɭ�ȍŔ�ɢɭȶʋơƃʋǫȶȥ�Ǝơɽ�ƎȶȥȥƢơɽ࡫�ȶʠʋɭơ�ȍࢫŔǿȶʠʋ�Ǝơ�ɢŔɭơ࢚ǉơʠˉࠁࠁࢎ��ह47ࡲ࢏ 

Les acteurs institutionnels, tels les collectivités locales, ont aussi renforcé leurs exigences en matière de conformité 
aux réglementations en lien avec la cybersécurité dans le cadre des appels d’offre. Tout cela montre l’impact positif 
du RGPD sur la protection des données dépassant le seul cadre juridique et une transposition concrète dans le 
quotidien de l’entreprise. De même, les contraintes et normes liées à des secteurs économiques sont des véritables 
ɢŔɽɽŔǌơɽ�ȶŹȍǫǌƢɽ�ɢȶʠɭ�ŔƃƃƢƎơɭ�Ū�Ǝơɽ�ȟŔɭƃǠƢɽࢫ-�ࡲơɽʋ�ɢŔɭʋǫƃʠȍǫưɭơȟơȥʋ�ʽɭŔǫ�ɢȶʠɭ�ȍơɽ�Fþz�ɩʠǫ�ɽࢫŔɢɢʠǫơȥʋ�ɽʠɭ�ȍơɽ�ƃơɭʋǫ˪-
cations pour accéder aux marchés.

Dans un même esprit de levier pour l’économie, la Directive « NIS » (National Information Security), transposée 
ơȥ࡫ࠇࠀ߿ࠁ��ɢơɭȟơʋ�Ū�ȍࢫčȥǫȶȥ�FʠɭȶɢƢơȥȥơࢱࢣ�de faire face aux risques de sécurité dans le monde numérique pour les 
années à venir. Cette législation est une pierre angulaire pour que l’Europe devienne un acteur mondial en matière 
de cybersécuritéࡲ48ࢤࢱ�-ơʋʋơ�ɭƢǌȍơȟơȥʋŔʋǫȶȥ�Ŕɢɢȶɭʋơ�ʠȥ�ƃŔɢǫʋŔȍ�Ǝơ�ƃȶȥ˪Ŕȥƃơ�ơɽɽơȥʋǫơȍ�ɢȶʠɭ�ȍŔ�ɽŔȥʋƢ�Ƣƃȶȥȶȟǫɩʠơ�Ǝơ�
ȍࢫzȥƎʠɽʋɭǫơ�ơȥ�Fʠɭȶɢơࡲ�Fȍȍơ�ơɽʋ�ɭơȥǉȶɭƃƢơ�Ǝơɢʠǫɽ�ȍơ�ɢɭǫȥʋơȟɢɽࠈࠀ߿ࠁ��ɢŔɭ�ȍơ�-ˊŹơɭɽơƃʠɭǫʋˊ��ƃʋ�ȶǉǉɭŔȥʋ�ʠȥࢣ��ƃŔƎɭơ�Ǝơ�ƃơɭʋǫ˪-
cation de cybersécurité pour harmoniser à l’échelle européenne les méthodes d’évaluation et les différents niveaux 
ƎࢫŔɽɽʠɭŔȥƃơ�Ǝơ�ȍŔ�ƃơɭʋǫ˪ƃŔʋǫȶȥ49ࢤ�. Le règlement donne notamment toute sa place à l’Agence européenne chargée de 
la sécurité des réseaux et de l’information (European Union Agency For Cybersecurity ou ENISA), notamment pour 
ȍŔ�ƎƢȍǫʽɭŔȥƃơ�Ǝơ�ƃơɭʋǫ˪ƃŔʋɽ�ɩʠǫ�ŹƢȥƢ˪ƃǫơɭȶȥʋ�Ǝࢫʠȥơ�ɭơƃȶȥȥŔǫɽɽŔȥƃơ�ȟʠʋʠơȍȍơ�Ŕʠ�ɽơǫȥ�Ǝơ�ȍࢫčȥǫȶȥ�ơʠɭȶɢƢơȥȥơࢎ�čFࡲ࢏

Ÿ࢈��Ɵ�ɧȷȊƟ�ƌƟɷ�ŔɝɝȲɧʄƟʙɧɷ�ƌƟ�ɷȲȊʙʄǨȲȢɷ�Ɵʄ�ȲɧǊŔȢǨɷȜƟɷ�ƌƟ�ƂȲȢɷƟǨȊ
áŔɭ�Ŕǫȍȍơʠɭɽ࡫�Ǝơɽ�ȶɭǌŔȥǫɽȟơɽ�Ǝơ�ƃȶȥɽơǫȍ�ǿȶʠơȥʋ�ʠȥ�ɭȼȍơ�Ǝࢫǫȥ˫ʠơȥƃơʠɭ�
en termes de solutions et standards à adopterࢱ : ils créent les 
ʋơȥƎŔȥƃơɽ�ơʋ�ȍŔ�ƃȶȥ˪Ŕȥƃơ�ơȥ�ŔɢɢȶɭʋŔȥʋ�ȍơʠɭ�ƃŔʠʋǫȶȥ�Ū�ƃơɭʋŔǫȥơɽ�
solutions. Le problème est qu’en l’espèce, les caractéristiques 
marketing du produit recommandé par les conseils sont souvent 
mises en avant au détriment des caractéristiques techniques. Ce 
ȥࢫơɽʋ�ɢŔɽ�ȍŔ�ɢɭȶʋơƃʋǫȶȥ�Ǝʠ�ɽˊɽʋưȟơ�Ǝơ�ȍࢫơȥʋɭơɢɭǫɽơࢎ�˪ȥŔȍǫʋƢ࢏�ɩʠǫ�ʽŔ�
orienter le choix mais la technologie préconisée et ce, d’autant 

 Contraction de développement applicatif (Dev), sécurité (Sec) et administration des ࠅࠃ
infrastructures informatiques (Ops).
47�z7-ࠈࠀ߿ࠁ��eȍȶŹŔȍ�7¥ò�þǠɭơŔʋ�èơɢȶɭʋ࡫�ɢʠŹȍǫƢ�ɢŔɭ�Fǉ˪ƃǫơȥʋzá�ơȥ�ɢŔɭʋơȥŔɭǫŔʋ�Ŕʽơƃ�z7-ࡲࠈࠀ߿ࠁ�࡫
48�ǠʋʋɢɽࡸࡸࡪˁˁˁࡲȶȶƎɭǫʽơࡲǉɭࡸŹȍȶǌࡸɭơǌȍơȟơȥʋŔʋǫȶȥࡸƃˊŹơɭɽơƃʠɭǫʋˊ࢚Ŕƃʋ࢚ȶʠ࢚ƃȶȟȟơȥʋ࢚ɭơɢȶȥƎɭơ࢚ɢȍʠɽ࢚ơǉ˪ƃŔƃơȟơȥʋ࢚Ŕ࢚ȍŔ࢚ƃˊŹơɭȟơȥŔƃơ࢚ơȥ࢚ơʠɭȶɢơࡸ
49 Source ANSSI : https://www.ssi.gouv.fr/administration/reglementation/cybersecurity-act/

�Ƣɭȼȟơ�bè�¥þŁ 
ez-Fb

� ࢱࢣ þɭŔʽŔǫȍȍơɭ� ɢȶʠɭ� ȍơɽ� á¡F࡫� ƃࢫơɽʋ� ʋɭŔʽŔǫȍȍơɭ�
pour tous les maillons de la chaîne de valeur. 
�ơɽ� ˪ȍǫưɭơɽ� ǫȥƎʠɽʋɭǫơȍȍơɽ� ʽȶȥʋ� Ū� ȍࢫŔʽơȥǫɭ� ɽơ�
resserrer sur des territoires plus courts. Il faut 
donc imaginer un système pour sécuriser les 
˪ȍǫưɭơɽࢤࢱ
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plus facilement que cette dernière est souvent opaque aux yeux des dirigeants ou des DSI. Le rôle des réseaux de 
RSSI est de véhiculer les bonnes pratiques dans l’objectif de cybersécurité.

Ƃ࢈� �Ɵ�ɧȷȊƟ�ƌƟɷ�ǨȢʄɧŔ�Ɵʄ�ǨȢʄƟɧɧƟȊŔʄǨȲȢɷ�ƌƟɷ�ƟȢʄɧƟɝɧǨɷƟɷ
Si cela n’apparaît pas de manière évidente, des entreprises tierces (clients, partenaire) peuvent jouer aussi le rôle 
de levier en exigeant des garanties en matière de cybersécurité. Par ailleurs, tous les protagonistes d’un écosystème 
ɽȶȥʋ�ƎƢɢơȥƎŔȥʋɽ�Ǝơ�ȍŔ�ɽƢƃʠɭǫʋƢ�Ǝơ�ƃǠŔƃʠȥ�Ǝơɽ�ɢŔɭʋơȥŔǫɭơɽࡲ��ǫȥɽǫ࡫�ȍơɽ�ʽƢɭǫ˪ƃŔʋǫȶȥɽ�Ǝơɽ�ɽʋŔȥƎŔɭƎɽ�Ǝơ�ƃǠŔɩʠơ�Ŕƃʋơʠɭ�
au sein de sa chaîne de valeur peuvent constituer un levier pour les entreprises (interconnexions des systèmes 
d’information). 

ƌ࢈��Ɵɷ�Ɵ˂ʄƟɧȢŔȊǨʄƠɷ�ȢƠǊŔʄǨʶƟɷ
zȍ� ơˉǫɽʋơ࡫� ơȥ˪ȥ࡫� Ǝơɽ� ƢȍƢȟơȥʋɽ� ơˉʋƢɭǫơʠɭɽ� ɩʠǫ� ɢơɭȟơʋʋơȥʋ� Ǝơ� ǉŔʽȶɭǫɽơɭ� ȍࢫŔƃʋǫʽǫʋƢ� Ǝơɽ� ơȥʋɭơɢɭǫɽơɽ࡫� ɽɢƢƃǫŔȍơȟơȥʋ� ơȥ�
temps de crise, qu’elle soit d’origine cyber ou autre. La crise du coronavirus a révélé des facteurs favorables à la 
résilience des entreprises et transposables aux attaques cyber. Dans le cas de la pandémie, on observe que la 
résilience a été le résultat de l’action du dirigeant et des collaborateurs. Dans un scénario de cyberattaque, c’est 
ȍŔ�ȟƦȟơ�ɭưǌȍơ�ɩʠǫ�ɽࢫŔɢɢȍǫɩʠơࡪ��ȍŔ�ƃȶȥ˪Ŕȥƃơ�Ǝơɽ�ƃȶȍȍŔŹȶɭŔʋơʠɭɽ�ƎŔȥɽ�ȍŔ�ɭơɢɭǫɽơࢎ�ȥȶɭȟŔȍǫʋƢ࢏�ơʋ�ƎŔȥɽ�ȍŔ�ƃȶȥʋǫȥʠǫʋƢ�Ǝơ�
l’activité (nouvelle normalité) permet de résorber les effets de la crise et ses dégâts.

Pour capitaliser sur les externalités négatives (ou effets pervers vertueux), c’est tout l’écosystème de l’entreprise 
qui doit être sollicité. Le dirigeant et son responsable cyber doivent être attentifs aux signaux forts ou faibles dans 
l’idée de capitaliser sur tout nouvel événement de son environnement.

DȢ�ɧƠɷʙȜƠ࡫�ʠȥơ�ɢȶɽʋʠɭơ�Ǝơ�ƃˊŹơɭɽƢƃʠɭǫʋƢ�ɢɭƢɽơȥʋơ�ʠȥ�ƃơɭʋŔǫȥ�ȥȶȟŹɭơ�ƎࢫŔʽŔȥʋŔǌơɽࡷࢱ�ȍࢫŔƎȶɢʋǫȶȥ�Ǝʠ�ƃŔƎɭơ�ǿʠɭǫƎǫɩʠơ�
requis agit, a minima࡫�ƃȶȟȟơ�ʠȥ�ɢɭȶʋơƃʋơʠɭ�ơʋ࡫�Ŕʠ�ȟǫơʠˉ࡫�ƃȶȟȟơ�ʠȥ�ȟŔɭɩʠơʠɭ�Ǝơ�ƃȶȥ˪Ŕȥƃơ�Ŕʠɢɭưɽ�Ǝơɽ�ƃȍǫơȥʋɽ�ơʋ�
partenaires.

De même, les outils technologiques apportent le rempart nécessaire contre les menaces connues ou prévisibles 
mais ils ne sont souvent qu’un empilement de solutions qui ne sauraient préparer à celles qui ne sont pas prévi-
sibles, ce qui est le propre du cyber-risque. 
7ơɢʠǫɽ࡫ࠆࠀ߿ࠁ��ȍơɽ�ǌɭŔȥƎơɽ�ŔʋʋŔɩʠơɽ�ɽʠƃƃơɽɽǫʽơɽ࡫�ʽǫŔ�Ǝơɽ�ȍȶǌǫƃǫơȍɽ�ƃɭˊɢʋȶ࢚ʽơɭɭȶʠǫȍȍơʠɭɽࢎ�Ƃɧ˃ɝʄȲȊȲƂȄƟɧɷ) qui consistent 
à coder les données les rendant inaccessibles, ont montré que les plans de sécurité informatique, de continuité 
ƎࢫŔƃʋǫʽǫʋƢ�ȶʠ�Ǝơ�ƃȶȥʋǫȥʠǫʋƢ�Ǝࢫơȥʋɭơɢɭǫɽơ�ȥơ�ɽʠǉ˪ɽŔǫơȥʋ�ɢȍʠɽ�ɢȶʠɭ�ɭƢɢȶȥƎɭơ�Ū�ʠȥơ�ƃˊŹơɭŔʋʋŔɩʠơ�Ǝơ�ǌɭŔȥƎơ�Ŕȟɢȍơʠɭ�
ơʋ�ɭơƎȶȥȥơɭ࡫�Ū�ȍࢫơȥʋɭơɢɭǫɽơ࡫�ʠȥơ�ɽŔȥʋƢ�Ƣƃȶȥȶȟǫɩʠơ�ɢƢɭơȥȥơࡲ�¶ȥ�Ŕɭɭǫʽơ�Ŕȍȶɭɽ�Ū�ʠȥ�ƢʋŔʋ�ȶʭ�ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢ�ƎƢɢŔɽɽơ�ȍơ�
cadre de la responsabilité de l’expert pour devenir un projet d’entreprise impliquant l’ensemble des ressources de 
ȍࢫơȥʋɭơɢɭǫɽơ�ơʋ�ʋȶʠʋ�ɢŔɭʋǫƃʠȍǫưɭơȟơȥʋ�ȍơɽ�ɭơɽɽȶʠɭƃơɽ�ǠʠȟŔǫȥơɽࢫ-�ࡲơɽʋ�ȍŔ�˪ȥ�Ǝʠ�ȟȶƎưȍơ�ơˉɢơɭʋ�ơʋ�ȍࢫŔʽưȥơȟơȥʋ�Ǝʠ�risk 
management.

Fȥ˪ȥ࡫�ʠȥ�Ǝơɽ�ʋɭŔʽơɭɽ�ơɽʋ�Ǝơ�ƃɭȶǫɭơ�ɩʠơ�ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢ�ơɽʋ�ʠȥơ�ɩʠơɽʋǫȶȥ�ʋơƃǠȥǫɩʠơ࡫�ʽȶǫɭơ�ʋơƃǠȥȶȍȶǌǫɩʠơࢫ-�ࡲơɽʋ�ʠȥ�
ɢȶǫȥʋ�Ǝơ�ʽʠơ�ɭƢɢŔȥƎʠࡪࢱ�ȟƦȟơ�ȍơ�èeá7�ɭơɢȶɽơ�ɽʠɭ�Ǝơɽ�ƢȍƢȟơȥʋɽ�ʋơƃǠȥǫɩʠơɽ�ȍȶɭɽɩʠࢫǫȍ�Ƣʽȶɩʠơ�ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢࡲ�¶ɭ࡫�
cette dernière est, avant tout, une question humaine. Par conséquent, la cybersécurité est le premier étage d’un 
Ǝǫɽɢȶɽǫʋǫǉ�Ǝơ�ɭƢɢȶȥɽơ�Ǝࢫʠȥơ�ơȥʋɭơɢɭǫɽơ�Ŕʠ�ɭǫɽɩʠơ�ƃˊŹơɭࡷࢱ�ȍơɽ�ȍǫȟǫʋơɽ�Ǝơ�ƃơʋʋơ�ɢȶɽʋʠɭơ�ɭƢŔƃʋǫʽơ�ơʋ�ƎƢǉơȥɽǫʽơ�Ǝȶǫʽơȥʋ�
inciter les entreprises à passer à une approche proactive et offensive ; c’est tout le sens de la cyberrésilience.
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Le changement de démarche en matière de réponse au cyber-risque provient le plus souvent de la confrontation à 
la cybermenace et d’une prise de conscience que le risque est structurel. La compréhension de la cyberrésilience 
est aussi largement dépendante du degré de maturité de l’entreprise face au risque cyber comme on a pu le voir 
précédemment.

La cyberrésilience n’échappe pas aux outils technologiques : ceux qui relèvent de la cybersécurité (mise à niveau et 
Źȶȥȥơ�ƃȶȥ˪ǌʠɭŔʋǫȶȥ�Ǝơɽ�ɽˊɽʋưȟơɽ�ơʋ�ƃȶȟɢȶɽǫʋǫȶȥ�Ŕʽơƃ�Ǝơɽ�ɽȶȍʠʋǫȶȥɽ�ɽˊɽʋưȟơɽ࢏�ȟŔǫɽ�Ŕʠɽɽǫ�ƃơʠˉ�ɩʠǫ�ɢơɭȟơʋʋơȥʋ�Ǝơ�
passer à un stade supérieur de sécurité. Mais elle va évidemment bien au-delà. La cyberrésilience est une approche 
globale qui sollicite toutes les forces de l’entreprise.

�ࡳࢱF�æčF����-ĵ%FèèGòz�zF¥-F-࢔Fòþࢫæčࢱࢉ�

La notion de résilience est largement usitée aujourd’hui. Elle est souvent assimilée à la résistance de l’entreprise 
face à une crise.

Certains considèrent la cyberrésilience comme un dispositif de barrières technologiques à mettre en place pour 
se protéger des cyberattaques et ne pas être affecté par ces attaques. D’autres la considèrent comme une posture, 
une stratégie et une organisation visant à absorber les cyberattaques en minimisant les pertes pour l’entreprise 
ʋȶʠʋ�ơȥ�ɢȶʠɭɽʠǫʽŔȥʋ�ȍࢫŔƃʋǫʽǫʋƢ�ơʋ�ơȥ�ʋɭŔȥɽǉȶɭȟŔȥʋ�ȍࢫơȥʋɭơɢɭǫɽơࢫ-�ࡲơɽʋ�ƃơʋʋơ�ƎƢ˪ȥǫʋǫȶȥ�ɢȍʠɽ�ȍŔɭǌơ�ɩʠơ�ȍࢫȶȥ�ɭơʋǫơȥƎɭŔ�ǫƃǫࡲ

�ʠȥơ�ɽʋɭŔʋƢǌǫơ�ơʋ�ʠȥơ�ȶɭǌŔȥǫɽŔʋǫȶȥ࡫�Ŕ�ƃˊŹơɭɭƢɽǫȍǫơȥƃơ�ơɽʋ�ʠȥơ�ɢȶɽʋʠɭơࢱ࢏ࠀ
La cyberrésilience est donc, à la fois, une posture, une stratégie et une organisation.

Ŕࢪ,�࢈Ɵɷʄ�ʙȢƟ�ɝȲɷʄʙɧƟ
�Ŕ�ƃˊŹơɭɭƢɽǫȍǫơȥƃơ�ɭơɢȶɽơ�ɽʠɭ�ȍơɽ�ʋɭȶǫɽ�ɢɭǫȥƃǫɢơɽ�ɽʠǫʽŔȥʋɽࡪࢱ

 la résilience invite à considérer l’échec comme source d’expérience ࡪࢱƢƃǠơƃ�ƃȶȟȟơ�ʠȥơ�ơˉɢƢɭǫơȥƃơࢫ�ƃȶȥɽǫƎƢɭơɭ�ȍࡧ
ʽȶǫɭơ� ƃȶȟȟơࢱࢣ� ȍơ� ǉɭʠǫʋ�Ǝʠ� ɭǫɽɩʠơࢱ߿ࠄࢤࢱ �ࡷ ǫȍ� ɽࢫŔǌǫʋ�Ǝơ� ʋǫɭơɭ� ȍơɽ� ȍơƇȶȥɽ�Ǝࢫʠȥơ� ɽǫʋʠŔʋǫȶȥ�ȥȶȥ� ʽȶʠȍʠơ�ȶʠ�ȥȶȥ�ŔʋʋơȥƎʠơ࡫�
en l’occurrence une cyberattaque, et de prendre en compte l’entreprise elle-même comme paramètre de cette 
situation (valorisation de l’échec).

��ŔƎȟơʋʋɭơࡧ ȍơ� ɭǫɽɩʠơ�ơʋ� ȍŞƃǠơɭ�ɢɭǫɽơࢱ  la résilience appelle aussi ࡪ
Ŕʠ�ȍŞƃǠơɭ�ɢɭǫɽơࡷࢱ�ơȥ�ƃŔɽ�Ǝơ�ƃɭǫɽơ�ǌɭŔʽơ�ȍȶɭɽ�Ǝࢫʠȥơ�ƃˊŹơɭŔʋʋŔɩʠơ࡫�ǫȍ�
importe de ne pas laisser la situation s’enkyster dans le mental 
Ǝơ�ȍࢫơȥʋɭơɢɭǫɽơ࡫�ʋơȍ�ʠȥ�ʋɭŔʠȟŔʋǫɽȟơࢱࡲzȍ�ǉŔʠʋ�Ŕƃƃơɢʋơɭ�ȍơ�ȥȶʠʽơȍ�ƢʋŔʋ�
dans lequel la perte n’est pas récupérable et rechercher un nouvel 
ƢɩʠǫȍǫŹɭơࢱࡲ �Ŕ� ƎˊȥŔȟǫɩʠơ� Ǝơ� ȍࢫơȥʋɭơɢɭǫɽơ� ƃȶȥɽʋǫʋʠơ� ȍơ� ȟȶʋơʠɭ� Ǝʠ�
recouvrement de l’activité et de pérennité de l’entreprise (accep-
tation et adaptation).

 une fois les leçons tirées et le risque accepté, la résilience consiste à rebondir et innover, avec ࡪࢱ�ɭơŹȶȥƎǫɭ�ơʋ�ǫȥȥȶʽơɭࡧ
son écosystème et son marché, jusqu’à transformer le modèle d’affaires (continuité et transformation). “En perma-

áŔȶȍŔ�b�%z�¥z 
WISECOM 

ࢱࢣ �Ŕ� ƃˊŹơɭɭƢɽǫȍǫơȥƃơ� �ࡪ ƃࢫơɽʋ� ɽơ� ɢɭƢɢŔɭơɭ� Ū� ȍŔ�
perte de données. C’est se mettre en position 
de répondre et de continuer après une 
ŔʋʋŔɩʠơࢤࢱ

ࡲࠅࠀ߿ࠁ��Ŕȶʥʋࠁࠀ�࡫�7Ƣʽơȍȶɢɢơɭ�ʽȶɽ�ƃŔɢŔƃǫʋƢɽ�Ǝơ�ɭƢɽǫȍǫơȥƃơ࡫z�FȥʋɭơɢɭơȥƎɭơ--�߿ࠄ
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ȥơȥƃơ࡫�ǫȍ�ǉŔʠʋ�ɢȶʠʽȶǫɭ�ǫƎơȥʋǫ˪ơɭ࡫�ɢɭȶʋƢǌơɭ࡫�ƎƢʋơƃʋơɭ࡫�ɭƢɢȶȥƎɭơ�Ū�ȍࢫǫȥƃǫƎơȥʋ�ơʋ�ɭƢƃʠɢƢɭơɭ�ȍơɽ�ɽˊɽʋưȟơɽ�ɢȶʠɭ�ǌŔɭŔȥʋǫɭ�ȍŔ�
ƃȶȥʋǫȥʠǫʋƢ�Ǝơ�ȍࢫŔƃʋǫʽǫʋƢ�ơʋ�ɭơŹȶȥƎǫɭ51ࢩ (anticipation).

En conséquence, la cyberrésilience est un processus, non une situation, visant à assurer la continuité et la transfor-
mation. Le chemin est toujours plus long lorsqu’on ne le connaît pas. En cas d’impréparation, la gestion de l’incident 
ɽơ�ƎƢɭȶʠȍơ�Ū�ʽʠơ�ơʋ�ƎŔȥɽ�ȍࢫʠɭǌơȥƃơࡲ��ȶɭɽɩʠࢫơȍȍơ�ơɽʋ�ɢɭƢɢŔɭƢơ࡫�ȍŔ�ǌơɽʋǫȶȥ�ơɽʋ�ŹŔȍǫɽƢơ�ơʋ�ƎƢ˪ȥǫơࡲ�òơɽ�ơǉǉơʋɽ�ɢơʠʽơȥʋ�Ʀʋɭơ�
ȟơɽʠɭƢɽ�ơʋ�ɢȍŔȥǫ˪Ƣɽࡲ

�Ŕ�ɢȶɽʋʠɭơ�Ǝơ�ɭƢɽǫȍǫơȥƃơ�ơɽʋ�Ǝȶȥƃ�ʠȥơࢱࢣ�ơˉǫǌơȥƃơ�Ǝơ�ɢơȥɽƢơࢤࢱ�Ū�
chaque niveau, sur l’activité et sur le produit. C’est une approche 
ƃˊƃȍơ� Ǝơ� ʽǫơࢱ Ǝơ� ȍࢫŔƃʋǫʽǫʋƢ� Ǝơ� ȍࢫơȥʋɭơɢɭǫɽơ� �ŔɢɢɭȶƃǠơࢎ ŔʽŔȥƃƢơ� ơȥ�
termes de maturité) (Voir Partie 1). La cyberrésilience est alors 
dépendante de l’adhésion de tous. 

Elle n’est plus seulement l’affaire de la DSI qui ne peut voir sa 
charge de travail augmenter de façon illimitée, ni du RSSI qui ne 
pourra parvenir à restaurer la situation antérieure à une attaque. 

La cyberrésilience doit être étendue à d’autres services ou champs d’action.

Ÿࢪ,�࢈Ɵɷʄ�ʙȢƟ�ɷʄɧŔʄƠǊǨƟ�
�ƃɩʠƢɭǫɭ�ʠȥơ�ɢȶɽʋʠɭơ�ƃˊŹơɭɭƢɽǫȍǫơȥʋơ�ɢŔɽɽơ�ɢŔɭ�ʠȥơ�ɭƢ˫ơˉǫȶȥ�ɽʋɭŔʋƢǌǫɩʠơ�Ǝʠ�ƎǫɭǫǌơŔȥʋ�Ǝࢫơȥʋɭơɢɭǫɽơ�ơʋ�Ǝʠ�-ȶȟǫʋƢ�
Ǝơ�Ǝǫɭơƃʋǫȶȥ�ɽʠɭ�ʠȥ�ơȥɽơȟŹȍơ�Ǝơ�ƎƢƃǫɽǫȶȥɽ�Ū�ɢɭơȥƎɭơ�ɢȶʠɭࢱɢɭȶʋƢǌơɭ�ơʋ�ǌƢɭơɭ�ȍơɽ�Ŕƃʋǫǉɽ�Ǝơ�ȍࢫơȥʋɭơɢɭǫɽơ�ơȥ�ʽʠơ�Ǝơ�
permettre la continuité d’activité et la pérennité de l’entreprise. La personnalité des dirigeants, managers et porteurs 
de la cyberrésilience sera déterminante. 

čȥơ�ɽʋɭŔʋƢǌǫơ�Ǝơ�ƃˊŹơɭɭƢɽǫȍǫơȥƃơ�ƃȶȥɽǫɽʋơ�ȥȶʋŔȟȟơȥʋ�Ū�ǫƎơȥʋǫ˪ơɭ�ȍơɽ�Ŕƃʋǫǉɽ�ɽʋɭŔʋƢǌǫɩʠơɽࢎ�ɢǠˊɽǫɩʠơɽ�ȶʠ�ǫȟȟŔʋƢɭǫơȍɽ࡫࢏�
évaluer la capacité de continuité de l’activité et évaluer l’impact sur la pérennité de l’entreprise et son business 
model.

��ɢǠˊɽǫɩʠơɽ�ȶʠ�ǫȟȟŔʋƢɭǫơȍɽ�ɢȶʠɭ࡫�ǫȍ�ǉŔʠʋ�ǫƎơȥʋǫ˪ơɭ�ȍơɽ�Ŕƃʋǫǉɽ�ȍơɽ�ɢȍʠɽ�ǫȟɢȶɭʋŔȥʋɽࡪࢱ�zƎơȥʋǫ˪ơɭ�ȍơɽ�Ŕƃʋǫǉɽ�ɽʋɭŔʋƢǌǫɩʠơɽࡧ
l’entreprise (détermination de leur valeur). Le dirigeant doit ainsi se poser un certain nombre de questions essen-
tielles qui ont trait à la valeur52 :

- ɽˊɽʋưȟơɽ�ƎࢫǫȥǉȶɭȟŔʋǫȶȥ�ơʋ�ɭƢɽơŔʠˉࡪ��ɩʠơȍ�ɽơɭŔǫʋ�ȍࢫǫȟɢŔƃʋ�Ǝơ�ȍơʠɭ�ǫȥŔƃƃơɽɽǫŹǫȍǫʋƢ�ɽʠɭ�ȍࢫŔƃʋǫʽǫʋƢࡳ�

- données stratégiques : quelles seraient les conséquences en cas de vol d’informations à caractère sensible 
(contrats avec des partenaires et des fournisseurs, business plan࡫�ơʋƃࡳࢱ࢏ࡲ

- ƎȶȥȥƢơɽ�Ū�ƃŔɭŔƃʋưɭơ�ɢơɭɽȶȥȥơȍࡪ��ɩʠơȍȍơ�ơɽʋ�ȍơʠɭ�ʽŔȍơʠɭ�ɢȶʠɭ�ȍࢫơȥʋɭơɢɭǫɽơ࡫�ɢȶʠɭ�ȍơɽ�ǠŔƃȇơɭɽࡳ�

Fȥ�ơǉǉơʋ࡫�ȍơ�Źʠʋ�ȥࢫơɽʋ�ɢŔɽ�Ǝơ�ȟơʋʋɭơ�ơȥ�ɢȍŔƃơ�Ǝơɽ�ȥǫʽơŔʠˉ�Ǝơ�ɽƢƃʠɭǫʋƢ�Ǝơ߿߿ࠀ��ह�࢚�Ŕʠ�ƎơȟơʠɭŔȥʋ�ǫȟɢȶɽɽǫŹȍơɽ�Ŕʽơƃ�
la sophistication croissante des cyberattaques - mais plutôt de se préparer, anticiper les failles et limiter les 
impacts sur les actifs les plus importants, y compris sur la réputation de l’entreprise par exemple.

�Ŕ�7ǫɭơƃʋǫȶȥ�ǌƢȥƢɭŔȍơ࡫�ơȥ�ȍǫơȥ�Ŕʽơƃ�ȍơɽ�Ŕʠʋɭơɽ�Ǝǫɭơƃʋǫȶȥɽ�ơʋ�ȟƢʋǫơɭɽ࡫�Ǝȶǫʋ�ƢǌŔȍơȟơȥʋ�ɢȶʠʽȶǫɭ�ǫƎơȥʋǫ˪ơɭ�ȍơɽ�ƎȶȥȥƢơɽ�
et déterminer la valeur des données. Il faut, par exemple, hiérarchiser les données à protéger et non pas chercher 
à protéger toutes les données sans distinction.

�ࡧ GʽŔȍʠơɭ� ȍŔ� ƃŔɢŔƃǫʋƢ�Ǝơ� ƃȶȥʋǫȥʠǫʋƢ�Ǝơ� ȍࢫŔƃʋǫʽǫʋƢ�ƎŔȥɽ�ʠȥ� ɽƃƢȥŔɭǫȶ�Ǝơ� ƃˊŹơɭŔʋʋŔɩʠơࢱ �ࡪ ƃơȍŔ� ɽǫǌȥǫ˪ơ� ɭơƃơȥɽơɭ� Ǝơɽ�
Ŕƃʋǫȶȥɽ� ȥƢƃơɽɽŔǫɭơɽ� ɢȶʠɭ�ȟơʋʋɭơ� ơȥ� ŔƎƢɩʠŔʋǫȶȥ� ȍơɽ� ɽˊɽʋưȟơɽ� ǫȥǉȶɭȟŔʋǫɩʠơɽ� Ŕʽơƃ� ȍơɽ� Źơɽȶǫȥɽ� ƎࢫŔƃʋǫʽǫʋƢࢱ �ȟǫɽơࢎ Ū�
niveau du système de sécurité) mais aussi mettre en place toutes les conditions nécessaires à la continuité de 
ȍࢫŔƃʋǫʽǫʋƢࡪࢱ�ǌơɽʋǫȶȥ�Ǝơ�ƃɭǫɽơ࡫�ŔʠƎǫʋ�ɩʠŔȍǫʋƢ࡫�ɢɭȶƃƢƎʠɭơɽ�Ǝơ�ɭơɽʋŔʠɭŔʋǫȶȥ࡫�ŔƎŔɢʋŔʋǫȶȥ�Ǝơɽ�ɢȶɽʋơɽ�ơʋ�ȟƢʋǠȶƎơɽ�Ǝơ�ʋɭŔʽŔǫȍ�
pour assurer une qualité équivalente à celle existante avant une attaque potentielle. 

Le dirigeant doit aussi apprécier la continuité d’activité sur le moyen terme en intégrant le fait que les répercus-
ɽǫȶȥɽ� ˪ȥŔȥƃǫưɭơɽ� Ǝࢫʠȥơ� ƃˊŹơɭŔʋʋŔɩʠơ� ɢơʠʽơȥʋ� ƃȶʠɭǫɭ� ɽʠɭ� Ǝơɽ�ȟȶǫɽ࡫� ʽȶǫɭơ� Ǝơɽ� ŔȥȥƢơɽ࡫� ǌƢȥƢɭŔȥʋ� Ǝơɽ� ȶŹȍǫǌŔʋǫȶȥɽ�

¥ǫƃȶȍŔɽ��èá�ez�¥ 
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ࢱࢣ �ơ� ƃˊŹơɭ� ȥơ� Ǝȶǫʋ� ɢŔɽ� ɽơ� ɭƢɽʠȟơɭ� Ū� Ǝơ�
l’informatique et à de la sécurité. Elle exige une 
implication opérationnelle des responsables 
ȟƢʋǫơɭɽࢤࢱ

ࡲࠇࠀ߿ࠁ��ȟŔɭɽࠈࠀ�࡫��ơɽ�GƃǠȶɽ࡫ࢩ7ơ�ȍŔ�ƃˊŹơɭ࢚ɽƢƃʠɭǫʋƢ�Ū�ȍŔ�ƃˊŹơɭ࢚ɭƢɽǫȍǫơȥƃơࢨ�51
52��Ŕʠɭơȥƃơ�7ʠŔɭʋơࢣ�࡫�áȶʠɭɩʠȶǫ�ȍơ�ƃˊŹơɭ࢚ɭǫɽɩʠơ�ơɽʋ�Ǝơʽơȥʠ�ʠȥ�ǫȥƃȶȥʋȶʠɭȥŔŹȍơ�Ǝơ�ʽȶʋɭơ�ɽʋɭŔʋƢǌǫơ�Ǝࢫơȥʋɭơɢɭǫɽơ࡫ࢤ��q%è�bɭŔȥƃơ߿ࠁ�࡫�ǉƢʽɭǫơɭࡲࠈࠀ߿ࠁ�
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˪ȥŔȥƃǫưɭơɽ�ɢȶʠɭ�ȍࢫơȥʋɭơɢɭǫɽơࡲ�Fȥ˪ȥ࡫�ƎŔȥɽ�ƃơʋ�ơˉơɭƃǫƃơ࡫�ȍŔ�ɩʠŔȍǫʋƢ�ơʋ�ȍŔ�ȥŔʋʠɭơ�Ǝơ�ȍࢫȶǉǉɭơ�Ǝơ�ȍࢫơȥʋɭơɢɭǫɽơࢎ�ɢɭȶƎʠǫʋɽ�ȶʠ�
services) doivent être maintenus.

˪��Ŕʠ�ɢȍŔȥࡪࢱơȥʋɭơɢɭǫɽơ�ơʋ�ɽȶȥ�Źʠɽǫȥơɽɽ�ȟȶƎơȍࢫǫȟɢŔƃʋ�ɽʠɭ�ȍŔ�ɢƢɭơȥȥǫʋƢ�Ǝơ�ȍࢫ�GʽŔȍʠơɭ�ȍࡧ ȥŔȥƃǫơɭ࡫�ȍơ�ƎǫɭǫǌơŔȥʋ�Ǝȶǫʋ�ʋɭȶʠʽơɭ�
le bon équilibre entre coûts et risques car une approche cyberrésiliente nécessite de nouvelles ressources et une 
ȥȶʠʽơȍȍơ�ŔǉǉơƃʋŔʋǫȶȥ�Ǝơ�ƃơȍȍơɽ࢚ƃǫ� �ɭơʋȶʠɭࢎ ɽʠɭ� ǫȥʽơɽʋǫɽɽơȟơȥʋ࡫� ɭƢɢŔɭʋǫʋǫȶȥ�Ǝơɽ�ƃȶʥʋɽ࡫�ơʋƃࢱ࢏ࡲ �ࡷ ǫȍ�Ǝȶǫʋ�Ŕʠɽɽǫ�ƢʋʠƎǫơɭ�ơʋ�
analyser l’impact d’une démarche de cyberrésilience sur le modèle d’affaires (business model), voir quelles compo-
santes sont affectées ou doivent potentiellement être repensées, etc.

Au terme de cette phase, il peut envisager de faire de la cyberrésilience un levier de transformation de ce modèle 
ȶʠ࡫�Ū�ʋȶʠʋ�ȍơ�ȟȶǫȥɽ࡫�ǫȟŔǌǫȥơɭ�ʠȥ�ȟȶˊơȥ�Ǝơ�ɭơȥʋŔŹǫȍǫɽơɭ�ɽơɽ�ǫȥʽơɽʋǫɽɽơȟơȥʋɽࡲ�zȍ�ɢơʠʋ�Ŕǫȥɽǫ�ɭƢ˫ƢƃǠǫɭ�ɢȍʠɽ�ȍŔɭǌơȟơȥʋ�Ū�
la manière dont il peut valoriser (au sens de création de valeur) les investissements, innovations et réorganisations 
opérés au titre de la cyberrésilience (Voir Infra) en tant qu’avantages comparatifs et sources de revenus.

Ƃ࢈� Ɵɷʄ�ʙȢƟ�ȲɧǊŔȢǨɷŔʄǨȲȢࢪ,
�Ŕ�ƃˊŹơɭɭƢɽǫȍǫơȥƃơ�ɢŔɽɽơ�Ŕʠɽɽǫ�ɢŔɭ�ʠȥơ�ȶɭǌŔȥǫɽŔʋǫȶȥ�˫ơˉǫŹȍơ�ơʋ�ƃȶȟɢƢʋǫʋǫʽơ࡫�ơˉɢȍȶǫʋŔȥʋ� ȍࢫơˉɢƢɭǫơȥƃơ�ơʋ�ɽŔǫɽǫɽɽŔȥʋ�
ȍơɽ�ȶɢɢȶɭʋʠȥǫʋƢɽࢣ�ࡪࢱ�une organisation résiliente est une organisation qui ne se contente pas de survivre sur le long 
terme, mais qui s’épanouit, passant l’épreuve du temps »53. C’est une organisation qui permet de gérer la crise, 
assurer la continuité d’activité, transformer l’entreprise dans un processus continu.

Une organisation résiliente s’entend d’une organisation qui sait allier la continuité et la transformation pour 
ɽࢫŔƎŔɢʋơɭ�Ŕʠˉ�ȥȶʠʽơȍȍơɽ�ƃȶȥʋɭŔǫȥʋơɽ࡫�ʋŔȥʋ�ǫȥʋơɭȥơɽ�ɩʠơ�ɢɭȶɢɭơɽ�Ŕʠ�ȟŔɭƃǠƢࡲ�zȍ�ǉŔʠʋ�ǫȟŔǌǫȥơɭ�ʠȥơ�ȶɭǌŔȥǫɽŔʋǫȶȥ�ȶʭ�ȍơɽ�
ɽʋɭʠƃʋʠɭơɽ�ʽȶȥʋ�ɢȶʠʽȶǫɭࢱࢣ�composer en permanence avec les éléments54ࢤࢱ࢏࡭ࢎ�. Tout cela passe par une plus grande 
transversalité et agilité.

čȥơ�ȶɭǌŔȥǫɽŔʋǫȶȥ�ɭƢɽǫȍǫơȥʋơ�ɽࢫơȥʋơȥƎ�Ŕʠɽɽǫ�Ǝࢫʠȥơ�ȶɭǌŔȥǫɽŔʋǫȶȥ�ɩʠǫ�˫ ʠǫƎǫ˪ơ�ȍơ�ɢŔɭʋŔǌơ�ƎࢫǫȥǉȶɭȟŔʋǫȶȥɽࢱࡲIl est important, 
par exemple, que le Comité de direction soit non seulement informé mais qu’il le soit aussi rapidement. Dans 
certaines entreprises, les membres du Comité de direction n’entendent même jamais parler de cybermenaces. Les 
remontées d’information - notamment celles qui sont recueillies par la pratique de mises en relation - doivent 
aussi être facilitées. 

�ơˉɢƢɭǫơȥƃơ�ơʋ�ȍŔ�ȟʠʋʠŔȍǫɽŔʋǫȶȥ�Ǝơɽ�ɭơɽɽȶʠɭƃơɽ�Ŕʽơƃࢫ�ɢơɭȟơʋʋɭơ�ȍơ�ɢŔɭʋŔǌơ�Ǝ࡫�ơȥ˪ȥ࡫ơɽʋ�ʠȥơ�ȶɭǌŔȥǫɽŔʋǫȶȥ�ɩʠǫ�Ǝȶǫʋࢫ-
Ǝơɽ�ɢŔɭʋơȥŔǫɭơɽ�Ǝơ�ƃȶȥ˪ŔȥƃơࢱࡲL’acquisition de l’information peut et doit ainsi passer par les acteurs institutionnels 
de l’écosystème cyber qui sont autant de hubs de veille d’information et d’intelligence économique permettant 
d’accroître la réactivité des cellules de crise en cas de cyberattaque. C’est un nouvel écosystème socio-économique 
qui est créé à ce stade avec l’échange de bonnes pratiques, d’outils de veille et de business intelligence dans 
l’appréhension du risque cyber. On passe alors à un degré de maturité supérieur (ġȲǨɧ�ÚŔɧʄǨƟࠃ�).

ơȥʋɭơɢɭǫɽơࡸŔƃʋǫʽǫʋƢࢫ7ơɽ�ȶʠʋǫȍɽ�ɢȶʠɭ�ȍŔ�ƃȶȥʋǫȥʠǫʋƢ�ơʋ�ȍŔ�ʋɭŔȥɽǉȶɭȟŔʋǫȶȥ�Ǝơ�ȍࢱ࢏ࠁ

Ŕ࢈��Ŕ�ƂŔɧʄȲǊɧŔɝǝǨƟ�ƌƟɷ�Ƃ˃ŸƟɧ࢙ɧǨɷɣʙƟɷ
Dans une approche résiliente, chaque entreprise doit réaliser sa cartographie des cyber-risques, des failles système 
ơʋ�Ǝơɽ�ǉŔǫȍȍơɽ�ʠʋǫȍǫɽŔʋơʠɭɽ�ƃŔɭ�ƃǠŔɩʠơ�ŔƃʋǫʽǫʋƢ�ơʋ�ƃǠŔɩʠơ�ɽʋɭʠƃʋʠɭơ�ɽȶȥʋ�ɽɢƢƃǫ˪ɩʠơɽࡲ�áŔɭ�ơˉơȟɢȍơ࡫�ȍơ�ɭǫɽɩʠơ�Ǝơ�ƎƢȥǫ�
Ǝơ�ɽơɭʽǫƃơ�ȥࢫơɽʋ�ɢŔɽ�ȍơ�ȟƦȟơ�ɽơȍȶȥ�ɩʠơ�ȍࢫơȥʋɭơɢɭǫɽơ�ơɽʋ�ʠȥơ�ŹŔȥɩʠơ�ȶʠ�ʠȥ�˫ơʠɭǫɽʋơࡲ�áŔɭơǫȍȍơȟơȥʋ࡫�ʠȥ�ɧŔȢɷȲȜʺŔɧƟ 
ne touchera pas de la même manière une société d’expertise comptable et une supéretteࢱ �ࡷ ȍࢫʠȥơ�ɢȶɽɽưƎơ�ʠȥơ�
activité qui repose sur la gestion des données sensibles alors que l’autre possède des données enregistrées et 
non-sensibles. 

Les champs sensibles ou pouvant être impactés par les 
ƃˊŹơɭŔʋʋŔɩʠơɽ�Ǝȶǫʽơȥʋ�Ʀʋɭơ�ǫƎơȥʋǫ˪Ƣɽࡲ�zȍ�ơɽʋ�Ŕʠɽɽǫ�ȥƢƃơɽɽŔǫɭơ࡫�ƎŔȥɽ�
cette cartographie, d’avoir la pleine connaissance des fonctions, 
outils et ressources disponibles ainsi que celles mobilisables 
en cas de survenance d’un incident cyber. La cartographie 
portera aussi sur les acteurs qui interviennent sur la chaîne 
de valeur de l’entreprise (fournisseurs, partenaires….) d’autant 
qu’aujourd’hui, les entreprises sont souvent intégrées dans des 

53�òơȍȶȥ�qȶˁŔɭƎ��ơɭɭ�7࡫ǫɭơƃʋơʠɭ�Ǝơ�%òz�eɭȶʠɢ࡫�ǌɭȶʠɢơ�Ǝơ�ƃơɭʋǫ˪ƃŔʋǫȶȥ�ŹɭǫʋŔȥȥǫɩʠơ�ǫȥࡪ���Ŕ�ɭƢɽǫȍǫơȥƃơ�ȶɭǌŔȥǫɽŔʋǫȶȥȥơȍȍơࡪ��ơˉɢȍȶǫʋơɭ�ȍࢫơˉɢƢɭǫơȥƃơ࡫�ɽŔǫɽǫɭ�ȍơɽ�ȶɢɢȶɭʋʠȥǫʋƢɽ࡫�
Livre blanc, BSI Group.
ࡲࠇࠀ߿ࠁ��ȟŔɭɽࠈࠀ�࡫��ơɽ�GƃǠȶɽ࡫ࢤ��7ơ�ȍŔ�ƃˊŹơɭ࢚ɽƢƃʠɭǫʋƢ�Ū�ȍŔ�ƃˊŹơɭ࢚ɭƢɽǫȍǫơȥƃơࢣ�54
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ࢱࢣ �ơɽ� ƃˊŹơɭŔʋʋŔɩʠơɽ� ʽǫɽơȥʋ� ƢǌŔȍơȟơȥʋ� ȍơɽ�
plateformes métiers qui sont interfacées 
avec les systèmes d’information des Grands 
groupes. Il est primordial de prendre en 
compte les enjeux Sécurité tout au long de 
leur développement et déploiement. »
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ɽƃǠƢȟŔɽ�ƎࢫơˉʋơɭȥŔȍǫɽŔʋǫȶȥ�Ǝơ�ƃơɭʋŔǫȥơɽ�ǉȶȥƃʋǫȶȥɽ�ɽʠɢɢȶɭʋࢎ�˪ȥŔȥƃơ࡫�ƃȶȟɢʋŔŹǫȍǫʋƢ࡫�ɭơȍŔʋǫȶȥ࢚ƃȍǫơȥʋ࢏�ȟŔǫɽ�Ŕʠɽɽǫ�ƎŔȥɽ�
des schémas de chaînes d’approvisionnement (supply chain) fortement digitalisés.

Cela implique de cartographier le recours de l’entreprise à des prestataires de solutions numériques extérieures. 
En effet, des réseaux externes viennent s’interconnecter au réseau de l’entreprise et peuvent constituer potentiel-
lement des portes d’entrée pour des intrusions cyber pour tous leurs utilisateurs légitimes réciproques. Ce réseau 
IT de l’ombre (ɷǝŔƌȲʺ�wõ) résulte du besoin croissant de solutions numériques que la DSI d’une entreprise ne peut 
offrir seule (ajout de solutions tierces à son propre réseau).

La cartographie des risques peut être un levier de transmission de la cyberrésilience d’autant plus puissant qu’elle 
ǫȥʋƢǌɭơɭŔ� ȍơɽ� ɭơȟȶȥʋƢơɽ�Ǝơɽ�ȟǫɽơɽ�ơȥ�ɽǫʋʠŔʋǫȶȥࢱ ࢱ�crash testsࡪ ��ƃȶȟɢɭǫɽ�ɽʠɭˊࢎ ȍơɽ�ɢȍŔȥɽ�Ǝơ�ƃȶȥʋǫȥʠǫʋƢ�ƎࢫŔƃʋǫʽǫʋƢ�ơʋ�
d’entreprise), campagnes anti-phishing ou simulations de crise… Ces pratiques permettront de faire remonter les 
failles et d’améliorer la résilience.

Fȥ˪ȥ࡫�ơȍȍơ�ɢơɭȟơʋʋɭŔ�ƎࢫǫƎơȥʋǫ˪ơɭ�ȍơɽ�Ŕƃʋǫȶȥɽ�Ǝơ�ɢɭƢʽơȥʋǫȶȥ�ơʋ�Ǝơ�ɭƢɽǫȍǫơȥƃơ�ɢơɭʋǫȥơȥʋơɽ�ơȥ�ʋơɭȟơɽ�Ǝơ�ȟǫɽơ�Ū�ȥǫʽơŔʠ�
des systèmes et de sécurisation, de sensibilisation et d’acculturation, d’organisation et de gouvernance. Pour mieux 
comprendre, le tableau ci-dessous met en correspondance les points d’entrée des cyberattaques avec les actions 
préventives pour les empêcher et les champs de résilience pouvant être sollicités en cas de scénario de réalisation.



34

�ơʽǫơɭɽ�ƎࢫŔƃʋǫȶȥ�Ǝơ�ȍŔ�ƃˊŹơɭɭƢɽǫȍǫơȥƃơ�ǫƎơȥʋǫ˪Ƣɽ�ǌɭŞƃơ�Ū�ȍŔ�ƃŔɭʋȶǌɭŔɢǠǫơ�Ǝơɽ�ɭǫɽɩʠơɽ

êȲʙɧƂƟɷ࡫ࢴ�ʄŔŸȊƟŔʙ�ɧƠŔȊǨɷƠ�ũ�ɝŔɧʄǨɧ�ƌʙ�ŸŔɧȲȜƮʄɧƟ�,ƟɷǨȢ࡬�õǝƟ,Ȳɷʄ�ȲǇ�,˃ŸƟɧƂɧǨȜƟ�¢ǨȢʄǝ��ȢȢʙŔȊ�,Ȳɷʄ�ȲǇ�,˃ŸƟɧƂɧǨȜƟ�êʄʙƌ˃�
ĄȢȊȲƂȄǨȢǊ�õǝƟ�ġŔȊʙƟ�°Ǉ�wȜɝɧȲʶƟƌ�,˃ŸƟɧɷƟƂʙɧǨʄ˃�ÚɧȲʄƟƂʄǨȲȢ࡬�wȢɷʄǨʄʙʄ�ÚȲȢƟȜȲȢ࡬��ƂƂƟȢʄʙɧƟ࡬ࠋࠃࠂࠄ���ŔɷɝƟɧɷȄ ���Ɵ��ȲȢƌƟ˃࡬
wȢǇȲɧȜŔʄǨɣʙƟ࡬�,ǝƟƂȄɝȲǨȢʄ࡬�,˃ŸƟɧƂȲʶƟɧ�Ɵʄ��ȲʙɧȢŔȊ�ƌʙ�¢Ɵʄࡲ

Commentaires : il faut garder à l’esprit que les cyberattaques ne compromettent pas toutes les fonctions de l’entre-
prise, ce qui implique des postures responsives différenciées.
Point d’entrée : le point fort qui émerge de toutes les observations recueillies pour cette étude, c’est que, quelle que 
ɽȶǫʋ�ȍŔ�ƃȶȥ˪ǌʠɭŔʋǫȶȥ�ȟǫɽơ�ơȥ�ɢȍŔƃơ࡫�ǫȍ�ˊ�ŔʠɭŔ�ʋȶʠǿȶʠɭɽ�ʠȥ�ƃˊŹơɭƃɭǫȟǫȥơȍ�ɩʠǫ�ɢȶʠɭɭŔ�ŔʋʋŔɩʠơɭࡲ��ơɽ�ɢȶǫȥʋɽ�ƎࢫơȥʋɭƢơ�Ǝơɽ�
ƃˊŹơɭŔʋʋŔɩʠơɽ�ȥࢫȶȥʋ�ɢŔɽ�Ǝơ�ƃȶȥ˪ǌʠɭŔʋǫȶȥ࢚ʋˊɢơࡲ��ơɽ�ɢȶɭʋơʠɭɽ�Ǝơ�ɽȶȍʠʋǫȶȥɽ�ơʋ�ȍơɽ�ƃˊŹơɭʽǫƃʋǫȟơɽ témoignent du fait 
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que les point d’entrée des cyberattaques reposent principalement sur l’humain (sa vigilance ou sa défaillance), sur 
les failles techniques et sur l’organisation de l’entreprise qui peut, elle-aussi, créer des failles (standards non mis 
à jour, non-conformité des partenaires dans l’écosystème).
,˃ŸƟɧɷƠƂʙɧǨʄƠ : les solutions préventives visent à permettre la réaction humaine la plus adaptée pour limiter 
ȍࢫŔʋʋŔɩʠơ࡫�ʽȶǫɭơ�ȍࢫơȥɭŔˊơɭࡲ�¶ȥ�ɢŔɽɽơ�Ǝơ�ɽȶȍʠʋǫȶȥɽ�Ǝơ�ʋˊɢơ�ȟǫɽơ�Ū�ǿȶʠɭ࡫�ŔʠʋǠơȥʋǫ˪ƃŔʋǫȶȥ�ǉȶɭʋơ࡫�ơʋƃࡲ�Ū�Ǝơɽ�ɽȶȍʠʋǫȶȥɽ�ȍǫƢơɽ�
à l’organisation et aux processus de décision/exécution de l’entreprise.
,˃ŸƟɧɧƠɷǨȊǨƟȢƂƟ ࡪ�ȍࢫŔʋʋơȥʋǫȶȥ�ǠʠȟŔǫȥơ�ɭơɽʋơ�ȍŔ�ŹŔɽơ�ɢȶʠɭ�ɽࢫŔɽɽʠɭơɭ�Ǝơɽ�ȟǫɽơɽ�Ū�ǿȶʠɭ�ơʋ�Źȶȥȥơɽ�ƃȶȥ˪ǌʠɭŔʋǫȶȥɽ࡫�Ǝࢫʠȥơ�
part, et de la sensibilisation et de l’adoption de bonnes pratiques, d’autre part. Les réponses impliquent le RSSI 
dans la résolution du problème et la mise en place du Plan de continuité d’activité (PCA) dans la plupart des cas. On 
optera pour une réponse encore plus solide en intégrant le management des ressources humaines et les structures 
de gouvernance de l’entreprise.

Ÿ࢈��Ɵ�ÚȊŔȢ�ƌƟ�ƂȲȢʄǨȢʙǨʄƠ�ƌƟ�ȊࢪŔƂʄǨʶǨʄƠ�Ɵʄ�ɷŔ�ɧƟƂȲȢ˩ǊʙɧŔʄǨȲȢ
L’un des outils essentiels en matière de cyberrésilience est évidemment le Plan de continuité de l’activité (PCA). 
Toutefois, il apparaît que les plans de continuité des activités ne sont pas aussi robustes que les plans informa-
tiques associés55ࡲ�-ơɽ�ɢȍŔȥɽࢱࢣ�ƂʙȊʄǨʶƟȢʄ�ȊࢪǨȊȊʙɷǨȲȢ�ƌʙ�ƂȲȢʄɧȷȊƟ࡫ࢤࢱ�ƃȶȥɽʋŔʋơ�¥ǫƃȶȍŔɽ�eȶʠ˖ǫơȥ�7࡫ǫɭơƃʋơʠɭ�Ŕʠ�ɽơǫȥ�Ǝʠ�ǌɭȶʠɢơ�
Square. L’incapacité de poursuivre la production dans l’industrie ou la prestation de service met souvent à terre ces 
Plans de continuité d’activité. 
Les PCA sont souvent conçus en deçà des attentes, notamment 
par sous-évaluation des risques. Il peut donc être utile d’entrer, 
ȍŪ� ơȥƃȶɭơ࡫� ƎŔȥɽ� ʠȥơ� ƎƢȟŔɭƃǠơ� Ǝơ� ƃơɭʋǫ˪ƃŔʋǫȶȥ� Ǝơɽ� á-�� ɢȶʠɭ�
ɽࢫŔɽɽʠɭơɭ�Ǝơ�ȍơʠɭ�ɭȶŹʠɽʋơɽɽơ�Ŕʽơƃ࡫�ɢŔɭ�ơˉơȟɢȍơ࡫�ȍŔ�ȥȶɭȟơ�zò¶ࠀ߿ࠂࠁࠁ��
reconnue comme principale norme de continuité des activités.

Ƃ࢈� ƠƂȲɷ˃ɷʄƮȜƟ�ƌŔȢɷ�ȊŔ�Ƃ˃ŸƟɧɧƠɷǨȊǨƟȢƂƟࢪǨȢʄƠǊɧŔʄǨȲȢ�ƌƟ�Ȋࢪ�
Dans une approche cyberrésiliente, l’écosystème de l’entreprise doit aussi être pris en compte car il est apporteur 
de solutions.

�ǫȥʋơɭŔƃʋǫȶȥ�Ǝơɽ�ƎȶȥȥƢơɽ�ơʋ�Ǝơɽࢫ� ɽˊɽʋưȟơɽ�ƎࢫǫȥǉȶɭȟŔʋǫȶȥ�Ǝȶǫʋ� Ʀʋɭơ�ŔɢɢɭƢƃǫƢơ� ɽǫȟɢȍơȟơȥʋ�Ŕ˪ȥ�Ǝơ� ƃȶȥ˪ǌʠɭơɭ� ȍơɽ�
Ŕƃƃưɽ�Ŕʠˉ�ƎȶȥȥƢơɽ�ơʋ�Ǝơ�ƃȍŔɽɽǫ˪ơɭ�ȍơ�ɭǫɽɩʠơ�ɽʠɭ�ɽơɽ�ƃŔɭŔƃʋƢɭǫɽʋǫɩʠơɽ�ʋȶȍƢɭŔŹȍơɽ࡫�ǫȥƎǫɽɢơȥɽŔŹȍơɽ�Ŕʠ�ǉȶȥƃʋǫȶȥȥơȟơȥʋ�
Ǝʠ�ɽˊɽʋưȟơ�ȶʠ�ɽȶʠȟǫɽ�Ū�ŔʠʋǠơȥʋǫ˪ƃŔʋǫȶȥࡲ�

��čȥ�ɢɭơȟǫơɭ�Ƣƃȶɽˊɽʋưȟơ�Ūࡧ ǫȥʋƢǌɭơɭ�ơɽʋ�ƃơȍʠǫ�Ǝơ� ȍŔ�ɢɭȶʋơƃʋǫȶȥ�Ǝơ� ȍࢫŔƃʋǫʽǫʋƢࢱ -on pense évidemment aux appor ࡪ
teurs de solutions techniques mais cela s’entend aussi de la couverture d’assurance, des audits de sécurité des 
ɽˊɽʋưȟơɽ�ƎࢫǫȥǉȶɭȟŔʋǫȶȥࢎ�òòz࢏�ơʋ�Ǝơɽ�ƃơɭʋǫ˪ƃŔʋǫȶȥɽࡲ��ơɽ�ɽȶȍʠʋǫȶȥɽ�ʠʋǫȍǫɽƢơɽ�ơʋ�ȍơɽ�ƃȶʠʽơɭʋʠɭơɽ�ǿʠɭǫƎǫɩʠơɽ�ơʋ�ƎࢫŔɽɽʠ-
rance employées en cas de sinistre seront des éléments attendus, voire exigés, par les clients et/ou donneurs 
d’ordre dans la chaîne de valeur. 

 �on pense ici à la consolidation deࡪࢱ�čȥ�Ǝơʠˉǫưȟơ�Ƣƃȶɽˊɽʋưȟơ�Ū�ǫȥʋƢǌɭơɭ�ơɽʋ�ƃơȍʠǫ�Ǝơ�ɽơɽ�ƃȍǫơȥʋɽ�ơʋ�ǉȶʠɭȥǫɽɽơʠɭɽࡧ
tous les partenaires (fournisseurs, sous-traitants et clients) qui constituent la chaîne de valeur autour de l’activité 
Ǝơ�ȍࢫơȥʋɭơɢɭǫɽơࡲ�zȍ�ɽࢫŔǌǫʋ�ɢȶʠɭ�ơȍȍơ�Ǝơ�ƃɭƢơɭ�ʠȥ�Ƣƃȶɽˊɽʋưȟơ�ɢɭȶɢɭơ�Ū�ɽŔ�ɢɭȶƎʠƃʋǫȶȥ�ȶʠ�Ū�ɽȶȥ�ɽơɭʽǫƃơ�ơȥ�ǫȥɽʠǉ˫Ŕȥʋ�ȍŔ�
sécurité et la résilience comme le prisme permanent d’alimentation de cette chaîne de valeur. La communauté 
de clients peut être très importante dans cette gouvernance de produit/service repensée, comme l’emblématique 
ơˉơȟɢȍơ��ơǌȶ�ɢơʠʋ�ȍࢫǫȥƃŔɭȥơɭࡪࢱ�ȍơɽ�ʠʋǫȍǫɽŔʋơʠɭɽ�ˊ�ŔɢɢŔɭŔǫɽɽơȥʋ�ƃȶȟȟơ�ǉȶɭƃơ�ƎࢫǫȥȥȶʽŔʋǫȶȥ�ơʋ�ƃȶȟȟơ�ȟȶʋơʠɭ�Ǝࢫơ࢚ɭƢ-
putation sur les réseaux sociaux. 

 ,�dans ce processus de résilienceࡪࢱŔƃƃȶȟɢŔǌȥơȟơȥʋࢫ�čȥ�ʋɭȶǫɽǫưȟơ�Ƣƃȶɽˊɽʋưȟơ�Ū�ǫȥʋƢǌɭơɭ�ơɽʋ�ƃơȍʠǫ�Ǝơɽ�ȶɭǌŔȥǫɽȟơɽ�Ǝࡧ
ȍࢫŔƃƃȶȟɢŔǌȥơȟơȥʋ�Ǝࢫʠȥࢱࢣ�ʋʠʋơʠɭ�ʋɭŔȥɽǫʋǫȶȥȥơȍࠅࠄࢤࢱ�ɢơɭȟơʋ�ƎࢫŔɢɢȶɭʋơɭ�ɢɭȶʋơƃʋǫȶȥ࡫�ŔɽɽʠɭŔȥƃơ�ơʋ�ɽƢƃʠɭǫɽŔʋǫȶȥࡷࢱ�ƃࢫơɽʋ�ȍơ�
rôle que jouent ainsi des acteurs comme l’ANSSI, la CNIL et les CCI (Voir Glossaire) en tant que pivots dans la sortie 
de crise mais aussi dans l’anticipation du cyber risque. L’ANSSI, en sa qualité d’autorité nationale, peut ainsi accom-
pagner les entreprises de taille modeste, peu dotées en managers des services d’information dans leurs choix par 
ȍŔ�ɩʠŔȍǫ˪ƃŔʋǫȶȥ�ơʋ�ȍŔ�ƃơɭʋǫ˪ƃŔʋǫȶȥ�Ǝơ�ɽȶȍʠʋǫȶȥɽ�Ǝơ�ɽƢƃʠɭǫʋƢࡲ�zȍ�ǉŔʠʋ�Ŕʠɽɽǫ�ɭơƃȶȥȥŔǰʋɭơ�ȍࢫŔƃʋǫȶȥ�Ǝơ�ȍࢫGʋŔʋ�ơȥ�ȟŔʋǫưɭơ�Ǝơ�
cybersécurité tant au niveau des tuteurs transitionnels (ANSSI) que de la Gendarmerie nationale. Mais il en existe 
bien d’autres encore.

55��ȶǠȥ�-ɭŔ ࡲ߿ࠁ߿ࠁ�࡫ࠈ���ʠȥơ࡫�zȥƎʠɽʋɭˊ�ĭơơȇ࡫ࢩqȶˁ�ʋȶ�Fȥɽʠɭơ�ĵȶʠ�qŔʽơ�ʋǠơ�èǫǌǠʋ�%ʠɽǫȥơɽɽ�-ȶȥʋǫȥʠǫʋˊ�áȍŔȥ�ǫȥ�áȍŔƃơࢨ�́࡫
.Pour reprendre ici l’expression de Boris Cyrulnik ࠅࠄ

�ơŔȥ࢚áǠǫȍǫɢɢơ�e�č�zFè 
-ĵ%FèŁF¥

�ŔɢɢɭȶƃǠơ�ɢɭŔǌȟŔʋǫɩʠơ�Ǝȶǫʋ�ʋȶʠǿȶʠɭɽ�ǌʠǫƎơɭࢫ�ࢱࢣ
ȍࢫŔʠƎǫʋ�ơʋ�ȍŔ�ʋɭŔȥɽǉȶɭȟŔʋǫȶȥ�Ǝơ�ȍࢫơȥʋɭơɢɭǫɽơࢤࢱ
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Écosystème des partenaires institutionnels

êȲʙɧƂƟࠇ�࡫�ème�ŸŔɧȲȜƮʄɧƟ�ƌʙ�,ƟɷǨȢࠂࠄࠂࠄ�࡬

�á�è��Fò�-¶���%¶è�þFčèò࡫è7¶%�ࢫ�7࡫ĵ%FèèGòz�zF¥-F�á�òòF-����ࢉ%
Une posture cyberrésiliente repose sur un socle qui possède une part technologique mais surtout sur une part non 
technologique relève de l’humain.

La posture cyberrésiliente est une question d’adoption mais aussi d’appropriation des enjeux sécuritaires par tous 
les collaborateurs, au-delà des Directions des services informatiques (DSI). On est là dans le management et la 
formation des ressources humaines. Si ces dernières sont bien formées, elles peuvent même endiguer une cyberat-
taque.

ǫȥƎǫɽɢơȥɽŔŹȍơ�ŔƃƃʠȍʋʠɭŔʋǫȶȥ�Ǝơɽ�ƃȶȍȍŔŹȶɭŔʋơʠɭɽࢫ��࢏ࠀ
On a pu voir précédemment que les attaques envers les entre-
prises sont souvent rendues possibles, non pas par erreur ou 
faute, mais par défaut de vigilance ou encore par méconnais-
ɽŔȥƃơ�Ǝơɽ�ɭưǌȍơɽ�Ǝơ�ɽƢƃʠɭǫʋƢ�ɢŔɭ�ȍࢫʠʋǫȍǫɽŔʋơʠɭࢱࢣࢎ�ce qui se trouve 
ƟȢʄɧƟ�ȊࢪƠƂɧŔȢ�Ɵʄ�ȊŔ�ƂǝŔǨɷƟ57(«ࢴ. 

C’est la raison pour laquelle il est absolument essentiel que, 
dans une stratégie de cyberrésilience, l’entreprise s’appuie sur 
ɽơɽ� ƃȶȍȍŔŹȶɭŔʋơʠɭɽ� Ŕ˪ȥ� ɩʠࢫǫȍɽ� ƃȶȟɢɭơȥȥơȥʋ� ʋȶʠɽ� ȍơɽ� ơȥǿơʠˉࡲ�
Cependant, depuis quelques années, le principe consistant à « ne 
faǫɭơ�ƃȶȥ˪Ŕȥƃơ�Ū�ɢơɭɽȶȥȥơࢎ�ࢤࢱȶʠ�ˏƟɧȲ�ʄɧʙɷʄ) a, d’ailleurs, investi le champ de la sécurité. Les apporteurs de solutions 
ont aussi fait largement campagne sur l’excellence de leurs produits tout en expliquant les intrusions par un facteur 
qui sortait de leur champࢱ: le collaborateur (ou ses cercles proches) au risque de faire de celui-ci le bouc émissaire, 
ƃɭƢŔʋơʠɭ�Ǝơ�ǉŔǫȍȍơɽ�ƎŔȥɽ�ʠȥơ�ʋơƃǠȥȶȍȶǌǫơ�Ŕʠʋȶɽʠǉ˪ɽŔȥʋơࡲ

�ȍȶɭɽ�ɩʠࢫǫȍ�ơˉǫɽʋơ�Ǝơɽ�ȟŔɭɩʠơʠɭɽ�Ǝơ�ƃȶȥ˪Ŕȥƃơ�ƎŔȥɽ�ȍơɽ�ʠɽŔǌơɽ�Ǝʠ�ɩʠȶʋǫƎǫơȥ58, rien n’existe sur les usages et la sécu-
rité numérique qui sont laissés à la discrétion des politiques de sécurité des entreprises et sans autre repère dans 
la sphère privée.
Aussi les collaborateurs vont-ils rechercher des réponses à leurs besoins lorsque ceux-ci ne sont pas proposés par 
l’entreprise. L’exemple fameux en la matière est celui de l’interdiction des usages de stockage USB (vecteurs de 
contamination en termes de virus et de logiciels malveillants). Les utilisateurs passent alors par des espaces de 
stockage en ligne, le plus souvent conseillés par leurs collègues ou collatéraux. Dès lors, cela pose un problème sur 
les aspects juridiques liés à l’hébergement des données et plus largement à la souveraineté des données.

57 Pour reprendre ici une expression parfois employée.
58 Par exemple, l’Agence nationale de sécurité du médicament et des produits de santé.

ĪƢɭȶȥǫɩʠơ�á�FòòzFè࢚-q�čĪF�č 
EULEOS

ࢱࢣ �Ŕ� ɽơȥɽǫŹǫȍǫɽŔʋǫȶȥ� Ǝȶǫʋ� ɢȶɭʋơɭ� ɽʠɭ� ʋȶʠʋ�
le monde et pousser chacun à adopter 
Ǝơɽ� ɭƢ˫ơˉơɽ� ɽǫȟɢȍơɽ� Ǝơ� ƃȶȟɢȶɭʋơȟơȥʋࡲ� �Ŕ�
répétition des recommandations est pour 
ȍࢫǫȥɽʋŔȥʋ�ȍơ�ȟȶˊơȥ�ȍơ�ɢȍʠɽ�ơǉ˪ƃŔƃơࢤࢱ
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Dans le cadre des campagnes de phishing࡫�ǫȍ�ǉŔʠʋ�Ŕʠɽɽǫ�ɽơ�ɢȶɽơɭ�ȍŔ�ɩʠơɽʋǫȶȥ�Ǝơ�ȍࢫơǉ˪ƃŔƃǫʋƢ�Ǝơɽ�ɽȶȍʠʋǫȶȥɽ�Ǝơ�˪ȍʋɭơɽ�
anti-spam et anti-hameçonnage avant d’incriminer l’utilisateur. Certaines campagnes sont si bien faites que même 
ǫȥǉȶɭȟƢɽ�ơʋ�ɽơȥɽǫŹǫȍǫɽƢɽ࡫�ȍơɽ�ʠʋǫȍǫɽŔʋơʠɭɽ�ơȥ�ɽơɭȶȥʋ�ʽǫƃʋǫȟơɽࢫ-�ࡲơɽʋ�ʠȥơ�Ǝơɽ�ɭŔǫɽȶȥɽ�ɢȶʠɭ�ȍơɽɩʠơȍȍơɽࢱࠄࠈ�ह�Ǝơɽ�ŔʋʋŔɩʠơɽ�
se font par l’intermédiaire du mail car le lien direct entre l’assaillant et la victime échappe au contrôle technolo-
gique.

�ŔƃƃʠȍʋʠɭŔʋǫȶȥࢫ��ơɽ�ƎǫǉǉƢɭơȥʋơɽ�ʽȶǫơɽ�Ǝ࢏ࠁ
L’acculturation des collaborateurs à une posture résiliente passe, d’abord, par des messages répétés de sensibili-
ɽŔʋǫȶȥ�ɽʠɭ�ȍơɽ�ɭưǌȍơɽ�Ǝơ�Źȶȥȥơ�ƃȶȥƎʠǫʋơ�Ū�ɽʠǫʽɭơࡪࢱ

•  ŔʋʋŔƃǠơɭ�ơʋ�ʽơɭɭȶʠǫȍȍơɭ�ȍơɽ�Ǝǫɽɢȶɽǫʋǫǉɽ�ǫȥǉȶɭȟŔʋǫɩʠơɽ�ɢȶʠɭ�Ƣʽǫʋơɭ�ȍࢫǫȥʋɭʠɽǫȶȥ�ơʋ�ȍơ�ʽȶȍࡷࢱ

•  éviter l’usage de périphériques de stockage USB dont l’origine 
ȥࢫơɽʋ�ɢŔɽ�ƃơɭʋǫ˪Ƣơ�ɢŔɭ�ȍơ�èòòzࡷࢱ

•  Ŕɢɢȍǫɩʠơɭ� ȍࢫŔʠʋǠơȥʋǫ˪ƃŔʋǫȶȥ� Ū� Ǝơʠˉ� ǉŔƃʋơʠɭɽ� �࢏�bࠁࢎ Ū� ʋȶʠɽ� ȍơɽ�
ʠʋǫȍǫɽŔʋơʠɭɽ�Ū�ʋǫʋɭơ�Ǝơ�ȟơɽʠɭơ�Ǝơ�ŹŔɽơࡷࢱ

•  crypter les données et chiffrer les mails selon les normes 
ƎƢ˪ȥǫơɽ�ɢŔɭ�ȍŔ�ɢȶȍǫʋǫɩʠơ�Ǝơ�ɽƢƃʠɭǫʋƢ�Ǝơɽ�ƎȶȥȥƢơɽࡷࢱ

•  favoriser l’emploi d’actifs numériques (token) pouvant être 
ʋɭŔȥɽǉƢɭƢɽ�ɽŔȥɽ�ƎʠɢȍǫƃŔʋǫȶȥ�ơȥʋɭơ�Ǝơʠˉ�Ŕƃʋơʠɭɽ�ɽʠɭ�zȥʋơɭȥơʋ�ơʋ�ɽŔȥɽ�ȥƢƃơɽɽǫʋơɭ�ȍࢫŔƃƃȶɭƎ�Ǝࢫʠȥ�ʋǫơɭɽࡷࢱ

•  mettre en place des programmes de sensibilisation pour combattre la menace persistante associée au phishing 
et aux techniques d’ingénierie sociale connexes.

Elle doit aussi se traduire par une adoption de méthodes de travail (VPN ou réseaux privés virtuels, nomenclature 
des données) et d’usages du numérique (chiffrement des données, élimination des supports contaminant type 
USB), y compris en dehors de la sphère professionnelle (sécurisation des ressources personnelles, non-connection 
sur les réseaux non sécurisés). 
Avec un coût relativement faible, la sensibilisation et la formation réduisent aussi massivement les comportements 
inadaptés et peuvent enrayer une cyberattaque même élaborée. Elles passent le plus souvent par l’organisation de 
ɽƢȟǫȥŔǫɭơɽ�ɢơɭȟơʋʋŔȥʋ�ƎࢫŔƃɩʠƢɭǫɭ�Źȶȥȥơɽ�ɢɭŔʋǫɩʠơɽ�ơʋ�Źȶȥɽ�ɭƢ˫ơˉơɽࡲ

Cette acculturation passe, ensuite, par des tests de mise en situation dans lesquelles les technologies numériques 
sont aujourd’hui d’un soutien précieux. Ces tests consistent à tendre l’hameçon aux collaborateurs et de voir s’ils 
ˊ�ȟȶɭƎơȥʋࡲ��ơ�ƃŔɽ�ƢƃǠƢŔȥʋ࡫�ʠȥơ�ɢǠŔɽơ�Ǝơ�ƎƢŹɭǫơ˪ȥǌ�ɢơɭȟơʋ�Ǝơ�ɭơʽơȥǫɭ�ɽʠɭ�ȍơɽ�ơɭɭơʠɭɽ�ƃȶȟȟǫɽơɽ�ơʋ�ȍơɽ�ɢǠŔɽơɽ�Ǝơ�
sécurité qui ont mal été réalisées. Il s’agit alors d’une phase dite name and shame (faire savoir ce qui a été mal fait) 
durant laquelle certains collaborateurs peuvent se montrer plus rétifs aux règles et usages de sécurité.

Le double avantage de ces mises en situation est de permettre aux collaborateurs de bien réagir en cas de crise (à 
ȍࢫǫȟŔǌơ�Ǝơɽ�ʋơɽʋɽ�Ǝơ�ɽƢƃʠɭǫʋƢࢱࢣ�ǫȥƃơȥƎǫơ࢏ࢤࢱ�ơȥ�ȍơɽ�ɢȍȶȥǌơŔȥʋ�ơȥ�ʋơɭɭŔǫȥ�ƃȶȥȥʠࡪࢱ�ơȥ�ǌƢȥƢɭŔȍ࡫�ʠȥ�ʋǫơɭɽ�Ǝơɽ�ƃȶȍȍŔŹȶɭŔ-
teurs se fait piéger lors d’un premier test de mise en situation59ࡲ�¡Ŕǫɽ�ȍࢫŔȥȥƢơ�ɽʠǫʽŔȥʋơ࡫�ɽơʠȍɽࠂ��Ūࢱࠄ�ह�Ǝʠ�ɢơɭɽȶȥȥơȍ�
sont encore concernésࡲ߿ࠅ�-ơɽ�ȟǫɽơɽ�ơȥ�ɽǫʋʠŔʋǫȶȥ�ǫƎơȥʋǫ˪ơȥʋ�également les comportements qui sont des freins ou 
des blocages à la reprise d’activité. En effet, ces phases de test permettent de jauger l’assimilation des bonnes 
pratiques, l’adhésion à la culture sécuritaire et résilience (trop sécuritaire ou trop laxiste).

čȥơ�Ŕʠʋɭơ�ʋơȥƎŔȥƃơ�ɽơ�ƎƢʽơȍȶɢɢơࡪࢱ�ŹŔɽƢơ�ɽʠɭ�ȍơɽ�ȥơʠɭȶɽƃǫơȥƃơɽ࡫�ơȍȍơ�ʽǫɽơ�Ū�ɭơȥƎɭơ�Ŕƃʋơʠɭɽ�ȍơɽ�ƃȶȍȍŔŹȶɭŔʋơʠɭɽ�ƎŔȥɽ�
la compréhension des failles de sécurité qu’ils créent eux-mêmes. Dans une simulation en réalité virtuelle ou 
augmentée, les collaborateurs sont ainsi mis dans la peau d’un cybercriminel qui cherche à trouver les éléments 
qui lui permettront de trouver le mot de passe d’un ordinateur de bureau. À partir des éléments usuels de person-
nalisation de l’espace de travail, ils peuvent alors retrouver ledit mot de passe, montrant tous les éléments que 
chaque individu laisse en accès aux cyberattaquants pour alimenter l’ingénierie sociale.

Didier BARBOLLAT  
SOCIÉTÉ GÉNÉRALE

ࢱࢣ �Ŕ� ɽơȥɽǫŹǫȍǫɽŔʋǫȶȥ� ʽŔ� Ǝʠ� -ȶǉǉơơॷ�ơŔɭȥ�
convivial au e-learning obligatoire en passant 
par des vidéos ou une semaine dédiée à la 
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59�¡Ŕɭƃ��Ŕ˫ơʠɭǫơȍࢣ�࡫��Ŕ�ƃˊŹơɭɽƢƃʠɭǫʋƢ�Ū�ȍࢫƢɢɭơʠʽơ�Ǝơɽ�ʠʋǫȍǫɽŔʋơʠɭɽ࡫ࢤ��¡Ŕǌzþࠄࠁ�࡫�ȥȶʽơȟŹɭơࡲࠈࠀ߿ࠁ�
ࡲơȥʋɭơɢɭǫɽơࢫ�čȥ�ƃǠǫǉǉɭơ�ɩʠǫ�ɭơɽʋơ�ɽʋŔŹȍơ�Ŕʠ�˪ȍ�Ǝơɽ�Ŕȥɽ�ƃȶȟɢʋơ�ʋơȥʠ�Ǝʠ�ʋʠɭȥȶʽơɭ�ɢȶɽɽǫŹȍơ�ƎŔȥɽ�ȍ߿ࠅ
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Fȥ˪ȥ࡫�ǉŔǫɭơ�Ŕɢɢơȍ�Ū�ȍࢫǫȥʋơȍȍǫǌơȥƃơ�Ŕɭʋǫ˪ƃǫơȍȍơࢎ�z࢏��ɢơʠʋ�ƢǌŔȍơȟơȥʋ�ŔǫƎơɭ�Ū�ƃȶȥʋɭȼȍơɭ�ȍơɽ�ǉŔǫȍȍơɽ�ơʋ�ȍơɽ�ƃȶȟɢȶɭʋơȟơȥʋɽ�
des collaborateurs de l’entreprise. L’analyse du comportement utilisateur ou ĄɷƟɧ�%ƟǝŔʶǨȲʙɧ��ȢŔȊ˃ʄǨƂɷ�(UBA) portera 
ɽʠɭ�ʋɭȶǫɽ�ƃȶȟɢȶɽŔȥʋơɽࡪࢱ�ŔȥŔȍˊɽơ�Ǝơ�ƎȶȥȥƢơɽ࡫�ǫȥʋƢǌɭŔʋǫȶȥ�Ǝơ�ƎȶȥȥƢơɽ�ơʋ�ɢɭƢɽơȥʋŔʋǫȶȥࠀࠅ. L’UBA est un instrument de 
détection préventif des attaques et des comportements contraires aux règles de sécurité internes. En mettant en 
place une telle analyse, les RSSI peuvent réagir plus vite et sans interruption d’activité. Cependant, rien ne remplace 
la prévention par des sensibilisations simples sur les points sensiblesࠁࠅ.

En intégrant la sécurité comme nouvel usage, voire comme nouvelle norme de travail, les collaborateurs de l’entre-
prise pourront augmenter leurs propres standards de sécurité. Pour autant, l’accent mis sur l’utilisateur dans cette 
démarche de résilience ne saurait exonérer d’autres actions.

ĵ%FèèGòz�zF¥-F��č�-àčè�7F����e¶čĪFè¥�¥-F-����ࢉ-
La gouvernance de l’entreprise doit être organisée de manière à réagir rapidement en cas d’attaque, appliquer le 
plan de continuité qui va garantir la reprise d’activité, faire les arbitrages en termes d’investissements, etc. Cela 
permet aux dirigeants de prendre des risques mesurés�ơʋ�Ŕʽơƃ�ƃȶȥ˪Ŕȥƃơ࡫�Ǝơ� ɭƢɢȶȥƎɭơ� ɭŔɢǫƎơȟơȥʋ�ơʋ�Ǝơ� ǉŔƇȶȥ�
adéquate aux menaces et aux opportunités.

ơʋʋɭơ�ơȥ�ɢȍŔƃơ�Ǝơɽ�ɽʋɭʠƃʋʠɭơɽ�Ǝơ�ǌȶʠʽơɭȥŔȥƃơ�Ŕǌǫȍơɽ�ơʋ�˫ơˉǫŹȍơɽ¡ࢱ࢏ࠀ
�ŔƌȜǨȢǨɷʄɧŔʄǨȲȢ�Ɵʄ�ƌǨɧƟƂʄǨȲȢ�ƌȲǨʶƟȢʄ�ȢȲȢ�ɷƟʙȊƟȜƟȢʄ�ƂȲȜȜʙȢǨɣʙƟɧ�ȊƟʙɧ�ɷȲʙʄǨƟȢ�ũ�ƂƟ�ʄ˃ɝƟ�ƌƟ�ɷʄɧŔʄƠǊǨƟ�ȜŔǨɷࢪȲȢɷƟǨȊ�ƌ,ࢱࢣ
ƌȲǨʶƟȢʄ�ŔʙɷɷǨ�ƌǨɷɝȲɷƟɧ�ƌƟ�ʄȲʙʄƟɷ�ȊƟɷ�ƂȲȢȢŔǨɷɷŔȢƂƟɷ�ƟȢ�ȜŔʄǨƮɧƟ�ƌƟ�Ƃ˃ŸƟɧ࢙ɧǨɷɣʙƟࠂࠅ«ࢴ. 

�ơɽʋࢫ- ʋȶʠʋ� ȍࢫơȥǿơʠ� Ǝʠ� ɢŔɭʋŔǌơ� ƎࢫǫȥǉȶɭȟŔʋǫȶȥɽ� Ŕʠʋȶʠɭ� Ǝʠ� ƃˊŹơɭ࢚ɭǫɽɩʠơࢱ �ࡪ ȍơɽ� ƎǫǉǉƢɭơȥʋơɽ� Ǝǫɭơƃʋǫȶȥɽ� Ǝơ� ȍࢫơȥʋɭơɢɭǫɽơ�
doivent, en effet, avoir une compréhension partagée du cyber-risque. Le dirigeant étant le pilote de la résilience, il 
doit disposer d’une plateforme pour mobiliser et articuler les actions.

áȶʠɭ�ƃơ�ǉŔǫɭơ࡫�ǫȍ�ǉŔʠʋ�Ǝơɽ�ɽʋɭʠƃʋʠɭơɽ�Ǝơ�ǌȶʠʽơɭȥŔȥƃơ�ȍƢǌưɭơɽ�ơʋ�ơǉ˪ƃŔƃơɽ�ɢȶʠɭ�Ŕʽȶǫɭ�ʠȥơ�ǌơɽʋǫȶȥ�ɢɭȶŔƃʋǫʽơ�Ǝơɽ�ƃˊŹơɭ-
menaces. Le cas échéant, certaines entreprises font le choix de créer une cellule de crise (entre Comité de direction 
et Directions métier) généralement coordonnée par la DSI, auquel cas il est important d’améliorer ses processus de 
décision. D’autres vont plus loin encore avec un Comité d’adaptation aux cyber-risques.

�7Ƣʋơɭȟǫȥơɭ�ȍŔ�ɢȍŔƃơ�Ǝʠ�èòòz࢏ࠁ
De plus en plus d’entreprises, spécialement les grands groupes, désignent un RSSI en leur sein. Il est important que 
le positionnement du RSSI soit clair et audible dans la gouvernance de l’entreprise.

Il ne doit pas forcément servir de fusible en cas de cyberattaque 
destructrice mais peut être force de proposition sur la politique 
Ū�ȟơʋʋɭơ� ơȥ� ɢȍŔƃơ� ơʋ� ȍơɽ� Ǝǫɽɢȶɽǫʋǫǉɽ� Ū�ȟơʋʋɭơ� ơȥ�ɡʠʽɭơࡲ� zȍ� Ǝȶǫʋ�
proposer des solutions techniques et schémas d’organisation 
permettant de concilier les exigences de sécurité et les impératifs 
des directions métiers.

Ŕ࢈��Ɵ�áêêw࡬�ɝɧƟȜǨƟɧ�ƂȲȊȊŔŸȲɧŔʄƟʙɧ�ƌʙ�ƌǨɧǨǊƟŔȢʄ�ƌŔȢɷ�ȊŔ�ɝȲȊǨʄǨɣʙƟ�ƌƟ�Ƃ˃ŸƟɧɧƠɷǨȊǨƟȢƂƟ
Les développements précédents ont montré que la sécurité relevait auparavant des DSI qui devaient monter des 
ŹŔɭɭǫưɭơɽ�ǉŔƃơ�Ŕʠˉ�ƃˊŹơɭȟơȥŔƃơɽࢫ��ࡲŔɭɭǫʽƢơ�Ǝࢫʠȥ�èòòz�ƎŔȥɽ�ȍࢫơȥʋɭơɢɭǫɽơ�ơɽʋ�ʠȥơ�ŔʽŔȥƃƢơ�ɽǫǌȥǫ˪ƃŔʋǫʽơ�ɢʠǫɽɩʠࢫǫȍ�ʽŔ�Ʀʋɭơ�
rattaché à une fonction essentielle qui n’est plus la seule continuité de l’activité numérique, mais bien l’intégration 
Ǝơɽ�ɭưǌȍơɽ�Ǝơ�ɽƢƃʠɭǫʋƢ�Ŕʠ�ƃɡʠɭ�Ǝơ�ȍࢫŔƃʋǫʽǫʋƢ�Ƣƃȶȥȶȟǫɩʠơ�ǌȍȶŹŔȍơࡲ

Il faut souvent (re)penser la place du RSSI dans l’entreprise, son organisation voire sa gouvernance, pour avoir un 
véritable impact en matière de cyberrésilience. Le RSSI doit être un collaborateur en prise directe avec le dirigeant 
pour qu’il soit écouté et pour avoir la maîtrise de la sécurité. 

ࡲࠄࠀ߿ࠁ��Ŕʽɭǫȍࠇࠁ�࡫��ơ¡Ŕǌzþ࡫ࢤ��ȥȶʠʽơȍ�ơȍƎȶɭŔƎȶ�Ǝơ�ȍŔ�ɽƢƃʠɭǫʋƢ࡫ŔȥŔȍˊɽơ�Ǝʠ�ƃȶȟɢȶɭʋơȟơȥʋ�ʠʋǫȍǫɽŔʋơʠɭࢫ��ࢣ��ĪŔȍƢɭˊ�¡ŔɭƃǠǫʽơࠀࠅ
ȶȟȟơȥʋ�ȍŔ�ɢŔȥƎƢȟǫơ�Ǝʠ�-¶Īz7-�ࠁࠅ ࡲ߿ࠁ߿ࠁ��Ŕʽɭǫȍࠇ�࡫�čȥƎơɭȥơˁɽ࡫�Ŕ�ɭŔƎǫƃŔȍơȟơȥʋ�ƃǠŔȥǌƢ�ȍơ�ȟȶȥƎơ�Ǝơ�ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢࠈࠀ࢚
ࡲࠈࠀ߿ࠁ��ȥȶʽơȟŹɭơࠇ�࡫�Fĵ࡫ࢤ��ʠȥ�ǫȥƃȶȥʋȶʠɭȥŔŹȍơ࡫�ȍŔ�ɭƢɽǫȍǫơȥƃơࡪ�ŹơɭɽƢƃʠɭǫʋƢˊ-�ࢣ�ࠂࠅ
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Ÿ࢈�ĄȢƟ�ʶǨɷǨȲȢ�ƂȲȊȊŔŸȲɧŔʄǨʶƟ�ƌʙ�ʄɧŔʶŔǨȊ�ƌʙ�áêêw
Mais le RSSI doit travailler de concert avec la politique de sécurité décidée par la Direction générale et la Direction 
des systèmes d’information (DSI) qui est chargée de la continuité de l’activité numérique de l’entreprise. Il doit 
Ŕʠɽɽǫ�ʋɭŔʽŔǫȍȍơɭ�Ǝơ�ȟŔȥǫưɭơ�ʋɭŔȥɽʽơɭɽŔȍơ࡫�ȥȶʋŔȟȟơȥʋ�Ŕʽơƃ�ȍơɽ�ɽơɭʽǫƃơɽ�ǿʠɭǫƎǫɩʠơɽ�Ŕ˪ȥ�Ǝơ�ʽơǫȍȍơɭ�Ū�ȍŔ�ƃȶȥǉȶɭȟǫʋƢ�Ǝơɽ�
processus internes avec les exigences légales.

Alors que les cybercriminels sont organisés et travaillent de manière collaborative, il est essentiel que le RSSI soit, 
en outre, intégré dans un réseau professionnel pour faciliter son échange de connaissances et de compétences 
au-delà de la formation ou de la veille personnelle.

Ƃ࢈� ĄȢƟ�ɝȲɧʄƟ�ƌࢪƟȢʄɧƠƟ�Ŕʙ�,°5wá
Si le RSSI est un cadre dirigeant, son appartenance au Comex est loin d’être systématique. Au demeurant, il est 
ơɽɽơȥʋǫơȍ�ɩʠࢫǫȍ�ˊ�Ŕǫʋ�ʠȥơ�ɢȶɭʋơ�ƎࢫơȥʋɭƢơ�ơʋ�ȍŔ�ɢȶɽɽǫŹǫȍǫʋƢ�Ǝࢫǫȥ˫ʠơɭ࡫� ȍơ�ƃŔɽ�ƢƃǠƢŔȥʋ࡫�ɽʠɭ�ȍࢫŔǌơȥƎŔ�Ǝơ�ƃơ�Ǝơɭȥǫơɭࡲ�-ơȍŔ�
ɢȶǫȥʋơ�ǫȥɽʋŔȥʋŔȥƢȟơȥʋ�ʠȥơ�Ǝǫǉ˪ƃʠȍʋƢ�Ŕƃƃɭʠơ�ɢȶʠɭ�ȍơɽ�á¡FࡸþáF�ɩʠǫ�ȥơ�ɢȶɽɽưƎơȥʋ�ɢŔɽ�Ǝơ�-ȶȟơˉ࡫�ʽȶǫɭơ�Ǝơ�7ǫɭơƃʋǫȶȥ�
des systèmes d’information (DSI) et encore moins de RSSI.

�ơ�èòòzࡪࢱ�ɢȍŔƃơ�ƎŔȥɽ�ȍŔ�ǌȶʠʽơɭȥŔȥƃơ�Ǝơ�ȍࢫơȥʋɭơɢɭǫɽơ

zȍ�ơˉǫɽʋơ�ŔʠʋŔȥʋ�Ǝơ�ƃȶȥ˪ǌʠɭŔʋǫȶȥɽ�ƎŔȥɽ� ȍࢫȶɭǌŔȥǫǌɭŔȟȟơ�Ǝơ� ȍࢫơȥʋɭơɢɭǫɽơ�ɩʠࢫǫȍ� ˊ�Ŕ�Ǝơ�ƃȶȟŹǫȥŔǫɽȶȥɽ�ơȥʋɭơ� ɭŔʋʋŔ-
ƃǠơȟơȥʋ� ǉȶȥƃʋǫȶȥȥơȍ�ơʋ� ɭŔʋʋŔƃǠơȟơȥʋ�ȶɢƢɭŔʋǫȶȥȥơȍ�ơȥʋɭơ� ȍơ�èòòz�ơʋ� ɽȶȥ�ŔʠʋȶɭǫʋƢ�Ǝơ� ɭŔʋʋŔƃǠơȟơȥʋࢱ ��7ǫɭơƃʋǫȶȥࡪ
Générale, Direction des systèmes d’information, Direction de la sécurité, Direction de la qualité, Direction des 
opérations, etc. 

Certains grands groupes disposent d’un RSSI sous l’autorité fonctionnelle du DSI avec un rattachement opéra-
tionnel au Directeur de la sécurité, mais rapportant régulièrement et directement à la Direction générale.

Certains grands groupes sont également passés à la vitesse supérieure en créant un Directeur de la cyberrési-
ȍǫơȥƃơ࡫�ơȥ�ɽʠɽ�Ǝʠ�7ǫɭơƃʋơʠɭ�Ǝơ�ȍŔ�ɽƢƃʠɭǫʋƢ�ơʋ�Ǝʠ�èòòzࡲ�òȶȥ�ɭȼȍơ�ơɽʋ�Ǝࢫǫȥɽʠǉ˫ơɭ�ȍŔ�ɭƢɽǫȍǫơȥƃơ�ƎŔȥɽ�ƃǠŔɩʠơ�ƢʋŔɢơ�Ǝơ�
la production de l’entreprise. Alliant pédagogie, veille et conseil, il coordonne les mises en situation et les tests à 
échelle réelle en matière d’intrusion et cybermenace.
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čȥơ�ƎƢȟŔɭƃǠơ�ƃˊŹơɭɭƢɽǫȍǫơȥʋơ�ȥࢫơɽʋ�ɢŔɽ�ɽŔȥɽ�ǫȥ˫ʠơȥƃơɭ�ȍŔ�ʽŔȍơʠɭ�Ǝơ�ȍࢫơȥʋɭơɢɭǫɽơ�ơʋ�ɽȶȥ�ȟȶƎưȍơ�ƎࢫŔǉǉŔǫɭơɽࠃࠅ. Ainsi, 
les ressources-clés vont être affectées par les investissements en solutions et l’intégration des collaborateurs dans 
ȍŔ�ƎƢȟŔɭƃǠơ�ƃˊŹơɭɭƢɽǫȍǫơȥʋơ�7ࡲơ�ȟƦȟơ࡫�ȍơɽ�ɽʋɭʠƃʋʠɭơɽ�Ǝơɽ�ƃȶʥʋɽ�ʽȶȥʋ�Ʀʋɭơ�ȟȶƎǫ˪Ƣơɽ�ɢŔɭ�ȍࢫǫȟɢƢɭŔʋǫǉ�Ǝơ�ȟŔǰʋɭǫɽơ�Ǝơ�
coûts (ROI). 

�Ŕ�ƃˊŹơɭɭƢɽǫȍǫơȥƃơ�ǫȟɢŔƃʋơ�ȍơɽ�ƎǫǉǉƢɭơȥʋơɽ�ƃȶȟɢȶɽŔȥʋơɽ�Ǝʠ�%ʠɽǫȥơɽɽ�¡ȶƎơȍ�-ŔȥʽŔɽ (BMC)

áŔɭʋơȥŔɭǫŔʋɽ�ƃȍƢɽ

Courtiers en 
cyberassurance

Porteurs de solutions 
de cybersécurité

Sous-traitants et 
fournisseurs (respect 
du cahier des charges 
cyberrésilient)

Mais aussi intégration 
de l’écosystème de 
veille et de business 
intelligence (réseau 
cyberrésilient)

�ƃʋǫʽǫʋƢɽ�ƃȍƢ

Intégration de la 
cyberrésilience 
dans le cycle de vie 
de l’activité (offre 
de produits et de 
services)

áɭȶɢȶɽǫʋǫȶȥ�Ǝơ�
ʽŔȍơʠɭ 
Valeur ajoutée 
apportée par la 
ƃơɭʋǫ˪ƃŔʋǫȶȥ�ơʋ�ȍơ�
respect prouvable 
de normes strictes 
(recherche de 
garantie cyber), 
ȍŔ�ƃȶȥ˪Ŕȥƃơ�
résultant de 
la stratégie du 
dirigeant, des 
performances et 
des innovations

èơȍŔʋǫȶȥɽ�ƃȍǫơȥʋɽ

Possibilité 
d’entamer 
des relations 
dématérialisées 
(via le cloud) et 
automatisées, 
interconnexion 
sécurisée 
des systèmes 
d’information 
entre entreprises

òơǌȟơȥʋ�ƃȍǫơȥʋɽ 
Hiérarchisation 
et protection 
des segments-
clients précieux 
en fonction de la 
marge, des revenus, 
de l’importance 
stratégique et 
des obligations 
contractuelles 
Nouveaux marchés 
via des appels 
d’offre incluant 
des exigences de 
cyberrésilience 
Nouveaux segments 
de clientèle pouvant 
être intéressés par 
une proposition de 
valeur cyberrésiliente

èơɽɽȶʠɭƃơɽ�ƃȍƢɽ

Matériels et 
logiciels mis à jour, 
sensibilisation 
et formation des 
collaborateurs, etc.

-ŔȥŔʠˉ

Référencement 
et gestion de 
réputation

Innovation de 
structure de la 
production

òʋɭʠƃʋʠɭơ�Ǝơɽ�ƃȶʥʋɽ 
Augmentation des coûts (avec les investissements réalisés au titre 
de la cyberrésilience), retour sur investissement (ROI)

bȍʠˉ�Ǝơ�ɭơʽơȥʠɽ 
Monétisation de la cyberrésilience via 
ses avantages comparatifs, y compris 
innovations de produit, de service ou de 
process

Si l’entreprise gagne en cyberrésilience, le business model gagne aussi en valeur. Il y a alors des avantages compa-
ratifs à rentabiliser.

ࢱ࢏ࠀ èơȥʋŔŹǫȍǫɽơɭ� ȍŔ� ƃˊŹơɭɭƢɽǫȍǫơȥƃơ� ƎŔȥɽ� ȍơ� ȟȶƎưȍơ�
ƎࢫŔǉǉŔǫɭơɽ
À un stade de maturité avancé, l’entreprise prend conscience 
que son approche proactive par rapport au risque cyber peut 
constituer un avantage comparatif qu’elle peut valoriser. «ࢴ,ƟʄʄƟ�
Ɵ˂ɝȲɷǨʄǨȲȢ� Ŕʙ˂� ɧǨɷɣʙƟɷ� ƌƟʶǨƟȢʄ� �࢈࡮ࢇ ʙȢƟ� ɷȲʙɧƂƟ� ƌࢪŔʶŔȢʄŔǊƟɷ�
ƂȲȢƂʙɧɧƟȢʄǨƟȊɷࠇࠈࢣࢴ. Tout l’enjeu est alors de faire de sa capacité de 
cyberrésilience un élément différenciateur sur le marché. 

¥ǫƃȶȍŔɽ��èá�ez�¥ 
¶è�¥eF�-ĵ%Fè7FbF¥òF

�zȍ�ǉŔʠʋ�ǉŔǫɭơ�Ǝơ�ȍŔ�ƃˊŹơɭɭƢɽǫȍǫơȥƃơ�ʠȥ�ƢȍƢȟơȥʋࢱࢣ
de création de valeur de l’activité des 
ơȥʋɭơɢɭǫɽơɽ�ơȥ�ǫƎơȥʋǫ˪Ŕȥʋ�ȍơ�ɭǫɽɩʠơ�Ŕǫȥɽǫ�ɩʠơ�
ȍơɽ�ƎȶȥȥƢơɽ�ơʋ�ȍŔ�ʽŔȍơʠɭ�Ǝơ�ƃơȍȍơɽ࢚ƃǫࢤࢱࡲࡲ

ࡲࠇࠀ߿ࠁ��ȟŔǫࠈ�࡫�q%è�bɭŔȥƃơ࡫ࢩƢɢɭơʠʽơ�Ǝơɽ�ƃˊŹơɭ࢚ŔʋʋŔɩʠơɽࢫơȥʋɭơɢɭǫɽơ�Ū�ȍࢫ�Ŕ�ʽŔȍơʠɭ�Ǝơ�ȍࢨ�࡫�eʠˊ࢚áǠǫȍǫɢɢơ�eȶȍƎɽʋơǫȥ�ơʋ�áǠǫȍǫɢɢơ�þɭȶʠƃǠŔʠƎࠃࠅ
��ȟŔɭɽࠈࠁ�࡫�q%è�bɭŔȥƃơ࡫ࢤ��Ŕȍȍǫơɭ�ǫȥȥȶʽŔʋǫȶȥ�ơʋ�ȟŔǰʋɭǫɽơ�Ǝơɽ�ɭǫɽɩʠơɽ࡫ơȥʋɭơɢɭǫɽơ�ƃˊŹơɭƎǫǌǫʋŔȍơࢫ��ơ�ƎƢ˪�Ǝơ�ȍࢣ�࡫�áǠǫȍǫɢɢơ�þɭȶʠƃǠŔʠƎ࡫�eʠˊ࢚áǠǫȍǫɢɢơ�eȶȍƎɽʋơǫȥ࡫�èŔȟǫ�bơǌǠŔȍǫࠄࠅ
ࡲࠇࠀ߿ࠁ
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L’entreprise cherchera à valoriser son investissement matériel et humain visant à protéger ses actifs-clefs mais aus-
si d’autres éléments immatériels comme le schéma d’organisation résiliente, la réactivité de la gouvernance face au 
cyber-risque et l’intégration de ce risque dans le cycle de vie de l’entreprise.
Cette approche par la création de valeur est d’autant plus importante que les investissements exigés par la 
résilience peuvent être très onéreux (tous actifs confondus). Il faut optimiser la valeur de ces investissements et 
réduire l’exposition aux risques.

�ŔȢŔȊ˃ɷƟ�ƠƂȲȢȲȜǨɣʙƟ�ƌȲǨʄ�ɝƟɧȜƟʄʄɧƟ�ƌƟ�ƌƠǊŔǊƟɧ�ƠǊŔȊƟȜƟȢʄ�ƌƟɷ�ȲɝɝȲɧʄʙȢǨʄƠɷ�ƌƟ�ƂɧƠŔʄǨȲȢ�ƌƟ�ʶŔȊƟʙɧ�ƟȢ�ɝŔɧʄǨƂʙȊǨƟɧࢪ�ࢴࢢ
ɷȲʙɷ�ʙȢ�ŔȢǊȊƟ�ƂȲȜɝƠʄǨʄǨǇ�ƌƟ�ȜǨƟʙ˂࢙ƌǨɷŔȢʄ�ƌƟ�Ƃ˃ŸƟɧ࢙ɷƠƂʙɧǨʄƠ�ɣʙǨ�ɝȲʙɧɧȲȢʄ�ǨȢʄƠɧƟɷɷƟɧ�ȊƟɷ�ŔʙʄɧƟɷ�ɝŔɧʄǨƟɷ�ɝɧƟȢŔȢʄƟɷ࡬�
˃�ƂȲȜɝɧǨɷ� ȊƟɷ�ŔƂʄǨȲȢȢŔǨɧƟɷ࡬�Ŕ˃ŔȢʄ�ʙȢƟ�ʶʙƟ�ƌƟ�ȊȲȢǊ�ʄƟɧȜƟ�Ɵʄ�ɝȲʙɧ�ȊƟɷɣʙƟȊɷ�ȊŔ�ɣʙŔȊǨʄƠ�ƌƟɷ�ȲɝƠɧŔʄǨȲȢɷ�ǼȲʙƟ�ʙȢ�ɧȷȊƟ�
ɝɧǨȜȲɧƌǨŔȊࠈࠈࢣࢴ.

La cybersécurité peut être valorisée par tout mode qui va permettre de se démarquer de la concurrence ou d’apporter 
ʠȥơ�ȥȶʠʽơȍȍơ�ɢɭȶɢȶɽǫʋǫȶȥ�Ǝơ�ʽŔȍơʠɭ�Ŕʠ�ƃȍǫơȥʋࡪࢱ�ƎǫǉǉƢɭơȥƃǫŔʋǫȶȥ࡫�ɢơɭǉȶɭȟŔȥƃơ࡫�ǫȥȥȶʽŔʋǫȶȥ࡫�ơʋƃࡲ�-ơȍŔ�ɢȶɽơ�ȍŔ�ɩʠơɽʋǫȶȥ�
du mode de rémunération (faire payer l’investissement cyber, le proposer comme un service, l’intégrer à la valeur 
du produit/service…) mais aussi celle de la détermination du prix (pricingࢱ࢏ɢȶʠɭ�ǌƢȥƢɭơɭ�Ǝơ�ȥȶʠʽơŔʠˉ�ɭơʽơȥʠɽࡲ

Ŕ࢈��Ŕ�Ƃ˃ŸƟɧɧƠɷǨȊǨƟȢƂƟ�ƂȲȜȜƟ�ǇŔƂʄƟʙɧ�ƌƟ�ƌǨǇǇƠɧƟȢƂǨŔʄǨȲȢ
Si la mise en conformité (compliance) de l’entreprise aux normes et aux réglementations (RGPD) relève du champ 
de la cybersécurité, elle peut, néanmoins faire partie des éléments à valoriser, auprès de ses partenaires et clients, 
comme facteur différenciant et/ou comme garantie.ࢱElle permet de renforcer la réputation de l’entreprise par des 
ǌŔɭŔȥʋǫơɽ�ƎƢȟȶȥʋɭŔŹȍơɽ�Ǝơ�ɭƢɽǫȍǫơȥƃơ�ʋơȍȍơɽ�ɩʠơ�ȍơɽ�ƃơɭʋǫ˪ƃŔʋǫȶȥɽࡲ��ǫȥɽǫ࡫�ȍŔ�ƃơɭʋǫ˪ƃŔʋǫȶȥ࡫ࠀ߿߿ࠆࠁ��ɩʠǫ�Ŕʋʋơɽʋơ�ȍŔ�ȟǫɽơ�
ơȥ�ɢȍŔƃơ�Ǝࢫʠȥ�òˊɽʋưȟơ�Ǝơ�ȟŔȥŔǌơȟơȥʋ�Ǝơ�ȍŔ�ɽƢƃʠɭǫʋƢ�Ǝơ�ȍࢫǫȥǉȶɭȟŔʋǫȶȥࢎ�ò¡òz࢏�ơǉ˪ƃŔƃơ�ơʋ�ƃȶȥɽʋɭʠǫʋ�ɽʠɭ�ȍŔ�ŹŔɽơ�Ǝơ�ȍŔ�
ȥȶɭȟơ�ǫȥʋơɭȥŔʋǫȶȥŔȍơ�Ǝơ�ɭƢǉƢɭơȥƃơ࡫�ȶǉǉɭơ�ʠȥơ�ǌŔɭŔȥʋǫơ�ȟŔǿơʠɭơ�Ŕʠˉ�ƃȍǫơȥʋɽࡲ�-ơɭʋơɽ࡫�Ū�ȟơɽʠɭơ�ɩʠơ�ȍŔ�ƃơɭʋǫ˪ƃŔʋǫȶȥ�ɽơ�
généralise dans les entreprises, son avantage différenciant diminue mais elle reste un facteur important dans la 
ƃȶȥɽʋɭʠƃʋǫȶȥ�Ǝࢫʠȥ�ŔʽŔȥʋŔǌơ�ƃȶȟɢŔɭŔʋǫǉࡲ�¶ȥ�Ŕ�ȶŹɽơɭʽƢ�ʋɭȶǫɽ�ǉȶǫɽ�ɢȍʠɽ�Ǝơ�ƃơɭʋǫ˪ƃŔʋǫȶȥɽ�ơȥࠇࠀ߿ࠁ��ɢŔɭ�ɭŔɢɢȶɭʋ�Ū�ȍࢫŔȥȥƢơ�
ɢɭƢƃƢƎơȥʋơ࡫�ɢȶɭʋŔȥʋ�Ūࠂࠁࠁ��ȍơ�ȥȶȟŹɭơ�Ǝơ�ƃơɭʋǫ˪ƃŔʋǫȶȥɽ�ƃȶʠʽɭŔȥʋࠄࠁࠈ��ɽǫʋơɽ�Ŕʠ�ʋȶʋŔȍࡲ�¶ȥ�ȶŹɽơɭʽơ�ȍŔ�ȟƦȟơ�Ƣʽȶȍʠʋǫȶȥ�Ŕʠ�
ȥǫʽơŔʠ�ȟȶȥƎǫŔȍ�ȶʭ�ȍơɽ�ƃơɭʋǫ˪ƃŔʋǫȶȥɽ�ɽȶȥʋ�ɢŔɽɽƢơɽ�Ǝơ߿߿ࠄࢱࠈࠂ��ơȥࠆࠀ߿ࠁ��Ū߿߿߿ࢱ߿ࠅ��ơȥࠇࠀ߿ࠁ��ɽơȍȶȥ�ȍࢫ�b¥¶èࡲ�

Ÿ࢈��Ŕ�Ƃ˃ŸƟɧɧƠɷǨȊǨƟȢƂƟ�ƂȲȜȜƟ�ǇŔƂʄƟʙɧ�ƌƟ�ƂȲȢ˩ŔȢƂƟࢇ�ʶŔȊȲɧǨɷŔʄǨȲȢ�ŸȲʙɧɷǨƮɧƟ࢈
�ơɽ� ơȥʋɭơɢɭǫɽơɽ� ɩʠǫ� ƎƢȟȶȥʋɭơȥʋ� ȍơʠɭ� ƃŔɢŔƃǫʋƢ� Ū� ǌƢɭơɭ� ʠȥơ� ƃɭǫɽơ࡫� ơȥ� ɭơʋɭȶʠʽŔȥʋ� ʠȥơ� ŔƃʋǫʽǫʋƢ� ȥȶɭȟŔȍơ� Ŕǉ˪ƃǠơȥʋ࡫�
ɢŔɭǉȶǫɽ࡫� Ǝơ�ȟơǫȍȍơʠɭơɽ� ɢơɭǉȶɭȟŔȥƃơɽ� ơʋ� ŹƢȥƢ˪ƃǫơȥʋ� Ŕȍȶɭɽ� Ǝࢫʠȥơ� ɢɭǫȟơ�Ǝơ� ƃȶȥ˪Ŕȥƃơࢱ �ࡪ ơȥɭǫƃǠǫɽɽơȟơȥʋ� Ǝơ� ȍࢫơˉɢƢ-
rience, capacité du dirigeant d’entreprise à emmener les collaborateurs dans la reprise de l’activité, proximité avec 
les partenaires-clefs directs et indirects dans la gestion de la crise sont autant d’éléments qui contribuent à la 
ƃȶȥ˪Ŕȥƃơ�ơʋ�ɩʠǫ�ɢơʠʽơȥʋ࡫�ȍŪ�Ŕʠɽɽǫ࡫�ɢơɽơɭ�ƎŔȥɽ�ȍŔ�ʽŔȍȶɭǫɽŔʋǫȶȥ�Ǝơɽ�Ŕƃʋǫǉɽ�Ǝơ�ȍࢫơȥʋɭơɢɭǫɽơࡲ

�ơɽ�ơȥʋɭơɢɭǫɽơɽ�ȍơŔƎơɭɽ�ơȥ�ȟŔʋǫưɭơ�Ǝơ�ƃˊŹơɭɭƢɽǫȍǫơȥƃơ�ɽȶȥʋ�ƃơȍȍơɽ�ɩʠǫ�ɽȶȥʋࢱࢣ�plus performantes que les autres en ce 
ɣʙǨ�ƂȲȢƂƟɧȢƟ�ȊƟ�ȢȲȜŸɧƟ�ƌࢪǨȢƂǨƌƟȢʄɷ�ƌƟ�ɷƠƂʙɧǨʄƠ࡬�ȊŔ�ɧŔɝǨƌǨʄƠ�ƌࢪǨƌƟȢʄǨ˩ƂŔʄǨȲȢ�ƌƟɷ�ǨȢƂǨƌƟȢʄɷ࡬�ȊƟ�ʄƟȜɝɷ�ƌƟ�ɧƠʄŔŸȊǨɷɷƟȜƟȢʄ�
après une attaque et l’étendue des dommages causés par ces attaquesࠆࠅࢤࢱ.

áȶʠɭ�Ǝơɽ�ơȥʋɭơɢɭǫɽơɽ�ƃȶʋƢơɽ࡫� ȍŔ�ƃˊŹơɭɭƢɽǫȍǫơȥƃơ�ơɽʋ� ǫȥƎǫɽɢơȥɽŔŹȍơ�ɢȶʠɭ� ɭơɽʋŔʠɭơɭ� ȍŔ�ƃȶȥ˪Ŕȥƃơ�ơʋ� ɭơʋɭȶʠʽơɭ�Ǝơ� ȍŔ�
valeur en bourse.

Ƃ࢈��Ŕ�Ƃ˃ŸƟɧɧƠɷǨȊǨƟȢƂƟ�ʶŔȊȲɧǨɷƠƟ�ƂȲȜȜƟ�ǇŔƂʄƟʙɧ�ƌࢪǨȢȢȲʶŔʄǨȲȢ
Fȥ˪ȥ࡫�ơȥ�ǫȥʋƢǌɭŔȥʋ�ȍŔ�ɽƢƃʠɭǫʋƢ�Ǝưɽ�ȍŔ�ƃȶȥƃơɢʋǫȶȥ࡫�ƃࢫơɽʋ࢚Ū࢚Ǝǫɭơ�Ǝǫɭơƃʋơȟơȥʋ�ƎŔȥɽ�ȍơ�ƃȶƎơ�ɽȶʠɭƃơ�Ǝࢫʠȥơ�ŔɢɢȍǫƃŔʋǫȶȥ�ȶʠ�
d’un site web par exemple (ce qu’on appelle êƟƂʙɧǨʄ˃�Ÿ˃�5ƟɷǨǊȢ࡫࢏�ȶȥ�ǌŔǌȥơ�ƢʽǫƎơȟȟơȥʋ�Ǝʠ�ʋơȟɢɽࡪࢱ�ɽǫ�ʠȥ�ƃȶƎơ�ȥࢫŔ�
ɢŔɽ�ƢʋƢ�ɽƢƃʠɭǫɽƢ�Ū�ȍŔ�ƃȶȥƃơɢʋǫȶȥ࡫�ȍơ�ʋơȟɢɽ�ȥƢƃơɽɽŔǫɭơ�ɢȶʠɭ�ȍơ�ǉŔǫɭơ�Ŕɢɭưɽ�ɽơɭŔ�ɢȍʠɽ�ȍȶȥǌࡷࢱ�ȍŔ�ƎƢȟŔɭƃǠơ�ɢơʠʋ�Ŕʠɽɽǫ�
être un vecteur d’innovation.

�ʠǿȶʠɭƎࢫǠʠǫ�Ŕʽơƃ�ʠȥơ�ƃȶȥȥơƃʋǫʽǫʋƢ�ƃɭȶǫɽɽŔȥʋơ�Ǝơɽ�ȶŹǿơʋɽ࡫�Ǝơɽ�ŔɢɢŔɭơǫȍɽ�ȶʠ�Ǝơɽ�ȟŔƃǠǫȥơɽࢱࢣ�࡫tous les acteurs sont 
ŔʄʄƟȢʄǨǇɷ�Ŕʙ�êƟƂʙɧǨʄ˃�Ÿ˃�5ƟɷǨǊȢ�ɝȲʙɧ�ȜŔǨȢʄƟȢǨɧ� ȊƟɷ�ȜŔɧƂǝƠɷ�Ȳʙ�ƟȢ�ƂȲȢɣʙƠɧǨɧ�ƌƟ�ȢȲʙʶƟŔʙ˂ࢴ �࡫ ʄȲʙʄ�ɷƟ� ǼȲʙƟɧŔ�ɷʙɧ� ȊŔ�
ƂȲȢ˩ŔȢƂƟ࡬�ɣʙǨ�ɝƟɧȜƟʄ�Ŕʙ˂�ʙʄǨȊǨɷŔʄƟʙɧɷ�ƌࢪŔƂƂƟɝʄƟɧ�ƌࢪŔƌȲɝʄƟɧ�ȊƟ�ɝɧȲƌʙǨʄࡲ��Ɵࢩ�êƟƂʙɧǨʄ˃�Ÿ˃�5ƟɷǨǊȢࢪ�ɝɧȲƌʙǨʄ�ʙȢ�ŔʶŔȢʄŔǊƟ�
compétitif»ࠊࠈ.

ࡲࠇࠀ߿ࠁ��ǿʠǫȥ࡫�zǉŔƃǫ࡫ࢩ�ŔɢɢɭȶƃǠơɽ�ơʋ�ǌȶʠʽơɭȥŔȥƃơ࡫ˉ�ơȥǿơʠࡪ�Źơɭ࢚ɭǫɽɩʠơɽˊ-�ࢣ�ࠅࠅ
ࡲࠈࠀ߿ࠁ��ȶƃʋȶŹɭơ࡫��ƃƃơȥʋʠɭơ࡫�Ǝơ�ȍŔ�ƃˊŹơɭɭƢɽǫȍǫơȥƃơࠈࠀ߿ࠁ�ǫȍŔȥ%�ࠆࠅ
ࡲࠈࠀ߿ࠁ��ɽơɢʋơȟŹɭơࠀࠁ�࡫��Ŕ�þɭǫŹʠȥơ࡫ࢤ��ʠȥ�ŔʽŔȥʋŔǌơ�ƃȶȟɢƢʋǫʋǫǉ�ɢȶʠɭ�ȍơɽ�ơȥʋɭơɢɭǫɽơɽ࡫�òơƃʠɭǫʋˊ�Źˊ�7ơɽǫǌȥࢣ�ࠇࠅ
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La recherche d’alternatives dans les process et les méthodes pour assurer la continuité de l’activité conduit aussi à 
de réelles innovations.�¶ȥ�ȍơ�ʽȶǫʋ࡫�ɢŔɭ�ơˉơȟɢȍơ࡫�ƎŔȥɽ�ȍࢫŔʠʋȶȟȶŹǫȍơ�ƃȶȥȥơƃʋƢơ࡫�ȶʭ�ȍŔ�ɢɭǫɽơ�ơȥ�ƃȶȟɢʋơ�Ǝʠ�ƃˊŹơɭ࢚ɭǫɽɩʠơ�
dans la conception d’un véhicule apporte de l’innovation dans la recherche de solutions. 

èơɢơȥɽơɭ�ȍơ�ŸʙɷǨȢƟɷɷ�ȜȲƌƟȊ�Ū�ɢŔɭʋǫɭ�Ǝơ�ȍŔ�ƃˊŹơɭɭƢɽǫȍǫơȥƃơࢱ࢏ࠁ
Au-delà de la rentabilisation des avantages comparatifs issus d’une posture cyberrésiliente, un second schéma 
ŔɢɢŔɭŔǰʋ�ȶʭ�ȍŔ�ƃˊŹơɭɭƢɽǫȍǫơȥƃơ�Ŕȟưȥơ�ȍࢫơȥʋɭơɢɭǫɽơ�Ū�ǉŔǫɭơ�Ƣʽȶȍʠơɭ�ɽȶȥ�business model�ȥȶȥ�ɢŔɽ�ʋŔȥʋ�ɢȶʠɭ�ȟȶƎǫ˪ơɭ�
son activité (produit/service) que pour inventer des alternatives à son exécution.ࢱLe passage des restaurateurs, 
pendant la crise sanitaire, d’une logique de service à table à une logique de livraison/vente à emporter est un 
exemple d’exécution alternative.

7Ŕȥɽ�ƃơ�ƃŔɽ�Ǝơ�˪ǌʠɭơ࡫�ȍŔ�ƃˊŹơɭɭƢɽǫȍǫơȥƃơ࡫�ơȥ�ʋŔȥʋ�ɩʠơ�ƃǠȶǫˉ�ɽʋɭŔʋƢǌǫɩʠơ࡫�ɽơɭŔ�ɢȶʠɽɽƢơ�ǿʠɽɩʠࢫŪ�ɭƢǫȥʽơȥʋơɭ�ȍࢫơȥʋɭơɢɭǫɽơ�
et son modèle économique.

Pour l’heure, on n’observe pas de remise en question notable du modèle d’affaires par la cyberrésilience. Mais il y a 
de plus en plus de modèles qui se disent résilients par rapport à un ensemble de risques, et notamment le risque 
cyber. 

Faire de la cyberrésilience un levier de compétitivité et de transformation du modèle d’affaires pourrait donc être 
une prochaine étape de la cyberrésilience. 

Fȥ�ơǉǉơʋ࡫�ǫȍ�ȥơ�ɽʠǉ˪ʋ�ɢŔɽ�Ǝơ�ɽࢫŔɭȟơɭ�Ǝơɽ�Ǝơɭȥǫưɭơɽ�ƃˊŹơɭ࢚ʋơƃǠȥȶȍȶǌǫơɽ�ɢȶʠɭ�ŔȟƢȍǫȶɭơɭ�ɽȶȥ�ȟȶƎưȍơ�ƎࢫŔǉǉŔǫɭơɽ�7ࡲŔȥɽ�
l’innovation ou la transformation des modèles d’affaires, la technologie est juste un préalable ou un premier vecteur. 
Les entreprises créent une modèle économique puissant lorsqu’elles combinent les technologies et les nouveaux 
usages sur leur marché.ࠈࠅ 

ࡲࠂࠀ߿ࠁ���ʠǫȍȍơʋ࡫�èơɢȶɭʋ࢏�¡e-ࢎ�ǠŔɭʋơɭơƎ�eȍȶŹŔȍ�¡ŔȥŔǌơȟơȥʋ��ƃƃȶʠȥʋŔȥʋ-�࡫�Ŕȥ�ǫȥʋɭȶƎʠƃʋǫȶȥ�ʋȶ�Źʠɽǫȥơɽɽ�ȟȶƎơȍɽ࡫ʠǫȍƎǫȥǌ�ɭơɽǫȍǫơȥƃơ%�ࠈࠅ
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Eȥ�ƃȶȥƃȍʠɽǫȶȥ, la cyberrésilience ne se décrète pas. Elle n’est ni une quête inaccessible ni un 
état de grâce. C’est une posture travaillée et entretenue qui repose sur des outils humains 
et organisationnels véhiculés par une culture au sein de l’entreprise. 

Cette culture est le fruit d’un apprentissage sur le long terme qui n’est pas encore enraciné dans 
les différents corps de la population active à ce jour. À titre d’exemple, les générations nées 
Ǝơɢʠǫɽ�ȍơ�ƎƢŹʠʋ�Ǝơɽ�ŔȥȥƢơɽ߿ࠈࠈࠀ� qui sont digital natives sont rompues aux outils numériques, 
ȟŔǫɽ�ɢŔɽ�ơȍȍơɽ�ȥơ�ȍơ�ɽȶȥʋ�ɢŔɽ�Ū�ȍŔ�ɽƢƃʠɭǫʋƢ࡫�ȥȶʋŔȟȟơȥʋ�ȍŔ�ɽƢƃʠɭǫʋƢ�Ǝơɽ�ƎȶȥȥƢơɽ�ɢơɭɽȶȥȥơȍȍơɽࡪࢱ�
elles acceptent, par exemple, sur les sites Internet, des cookies en aveugle.

La sécurité numérique et la résilience seraient largement facilitées si une culture du numérique 
était transmise dès le plus jeune âge.

Seules les entreprises transmettent les bonnes pratiques du numérique, parfois de manière 
coercitive alors que le cadre domestique n’offre aucun support sauf en cas de confrontation à 
la cybermalveillance.

La culture de la cyberrésilience n’en est qu’au stade de la protoculture et sera encore profon-
ƎƢȟơȥʋ�ŹȶʠɽƃʠȍƢơ�Ŕʽơƃ�ȍࢫǫȥʋơȍȍǫǌơȥƃơ�Ŕɭʋǫ˪ƃǫơȍȍơ�ơʋ�ȍࢫȶɭƎǫȥŔʋơʠɭ�ɩʠŔȥʋǫɩʠơ�ɩʠǫ�ʋɭŔȥɽǉȶɭȟơɭȶȥʋ�ȍơɽ�
ƃˊŹơɭŔʋʋŔɩʠơɽ�ơʋ�ȟȶƎǫ˪ơɭȶȥʋ�ɢɭȶŹŔŹȍơȟơȥʋ�ȍơɽ�ɭŔɢɢȶɭʋɽ�Ǝơ�ǉȶɭƃơ�ơȥʋɭơ�ǠŔƃȇơɭࡸǠŔƃȇƢ࡫�ŔʋʋŔɩʠŔȥʋࡸ
attaqué.

wȢ�˩ȢƟ, la cyberrésilience est la réponse mais elle n’est pas la recette miracle au sens de boîte à 
outils, de solution clef en main qui dispenserait d’une stratégie voire d’une transformation. Elle 
n’est pas, a contrario, une démarche complexe, opaque et inaccessible : la cyberrésilience reste, 
ơȥ�ơǉǉơʋ࡫�Ǝơ�ȍࢫǠʠȟŔǫȥ࡮��Fȍȍơ�ơɽʋ�ƃʠȍʋʠɭơȍȍơ�ơʋ�ɭơɢȶɽơ�ɽʠɭ�Ǝơɽ�ȶʠʋǫȍɽ�ȥȶȥ�ʋơƃǠȥȶȍȶǌǫɩʠơɽ࡫�ƃȶȍȍŔŹȶ-
ɭŔʋǫǉɽ�ơʋ�ȶɭǌŔȥǫɽŔʋǫȶȥȥơȍɽࢫ-�ࡲơɽʋ�ɢơʠʋ࢚Ʀʋɭơ�ƃơȍŔ�ȍŔ�Źȶȥȥơ�ȥȶʠʽơȍȍơࢱɢȶʠɭ�ȍơɽ�ơȥʋɭơɢɭǫɽơɽ࡮�
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RECOMMANDATIONS

-ȶȟȟơȥʋ�ŔǫƎơɭ�ȍơɽ�ơȥʋɭơɢɭǫɽơɽ�Ū�ɢŔɽɽơɭ�Ǝơ�ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢ�Ū�ȍŔ�
ƃˊŹơɭɭƢɽǫȍǫơȥƃơࡳࢱ

èF-¶¡¡�¥7�þz¶¥ò�F¥�b�ĪFčè�7Fò�F¥þèFáèzòFòࢱࢉ�

��ƎơɽʋǫȥŔʋǫȶȥ�Ǝơɽ�ƎǫɭǫǌơŔȥʋɽ�Ǝơ�þáFࢱ࢏ࠀ
1. Rendre la thématique cyber et ses enjeux accessibles et intelligibles aux TPE

2. Activer le levier de la cyberassurance pour faire entrer les TPE dans une prise de conscience

�ࡲࠂ eʠǫƎơɭ�ȍơɽ�ƎǫɭǫǌơŔȥʋɽ�Ǝơ�þáF�ɢŔɭ�Ǝơɽ�ɭơȥƃȶȥʋɭơɽࢱࢣ�one-to-oneࢤࢱ�(avec des conseillers CCI par exemple)

4. Concevoir et proposer des diagnostics TPE de cyberrésilience et des tests d’intrusion (en lien avec l’ANSSI et la 
Gendarmerie nationale)

5. S’appuyer sur les écosystèmes locaux d’échanges entre entreprises (type Plato߿ࠆ) pour accompagner les TPE dans 
la sensibilisation et la protection des systèmes d’information et des interconnectionsࢱ

Fþzࡸ��ƎơɽʋǫȥŔʋǫȶȥ�Ǝơɽ�á¡Fࢱ࢏ࠁ
1. Inciter les entreprises à pratiquer des tests d’intrusion, des diagnostics et des crash-tests pour devenir résilients 

face au risque cyber (tout comme on réalise des tests de sécurité incendie)

�ࡲࠁ ¶ɭǌŔȥǫɽơɭ�ʠȥơ�ɢɭǫɽơ�ơȥ�ȟŔǫȥ�Ǝơ� ȍŔ�ɢɭȶŹȍƢȟŔʋǫɩʠơ�ƃˊŹơɭ�ɢŔɭ�ɢŔȍǫơɭࢱ �ࡪ ɢɭǫɽơ�Ǝơ� ƃȶȥɽƃǫơȥƃơ�  coaching) pour leࢎ
dirigeant, entraînement (training) pour l’adjoint direct en charge du risque cyber (DRH, DAF, etc.) et formation 
pour les salariés de l’entreprise selon la taille de celle-ci

� ƠɣʙǨɝƟ�wõࢪȲɧǨƟȢʄƟɧ�ʶƟɧɷ�Ȋࢪ�ŔʶŔȢʄ�ƌƟ�ɷࢨɷƟƂȲʙɧǨɷʄƟɷ�wõࢧ�ȲɧȜŔʄǨȲȢ�Ŕʙ˂�ǊƟɷʄƟɷ`�ࡪ
� ̀��ࡪ ȲɧȜŔʄǨȲȢ�ũ� ȊŔ� ƂʙȊʄʙɧƟ�ȢʙȜƠɧǨɣʙƟ�Ɵʄ�Ŕʙ˂� ǨȜɝȊǨƂŔʄǨȲȢɷ� ǼʙɧǨƌǨɣʙƟɷ�Ɵʄ�ȲɝƠɧŔʄǨȲȢȢƟȊȊƟɷ�ƌƟɷ�ʙɷŔǊƟɷ�Ƃ˃ŸƟɧ� �࡬cĄ,ࢇ

cookies, etc.)

�ࡲࠂ �ƃʋǫʽơɭ�ȍơ�ȍơʽǫơɭ�Ǝơ�ȍŔ�ƃơɭʋǫ˪ƃŔʋǫȶȥ�ơʋ�Ǝơ�ȍࢫŔʠƎǫʋ�ɢȶʠɭ�ǉŔǫɭơ�ơȥʋɭơɭ�ȍơɽ�á¡F�ƎŔȥɽ�ʠȥ�ƎơǌɭƢ�Ǝơ�ƃȶȥɽƃǫơȥƃơ�ƃˊŹơɭ�ɢȍʠɽ�
élevé

�ࡲࠃ zȥƃǫʋơɭ�ȍơɽ�ơȥʋɭơɢɭǫɽơɽ�Ū�ɭƢʽǫɽơɭ�ȍơʠɭɽ�ƃȶȥʋɭŔʋɽ�ƎࢫŔɽɽʠɭŔȥƃơ�ɢȶʠɭ�ˊ�ǫȥƃȍʠɭơ�ȍơ�ɭǫɽɩʠơ�ƃˊŹơɭ�ȶʠ�ơȥ�ʽƢɭǫ˪ơɭ�ȍŔ�ƃȍŔʠɽơ�
(soutenir la démarche de l’Autorité de contrôle prudentiel et de résolution - ACPR) dans sa proposition de 
ƃȍŔɭǫ˪ƃŔʋǫȶȥ�Ǝơ�ȍŔ�ɢȶɽǫʋǫȶȥ�Ǝơɽ�ƃȶȟɢŔǌȥǫơɽ�ƎࢫŔɽɽʠɭŔȥƃơ�ơʋ�Ǝơ�ɭơƎơɽƃơȥƎɭơ�ʋȶʠɽ�ȍơʠɭɽ�ƃȶȥʋɭŔʋɽ�ɽʠɭ�Ǝơɽ�ŹŔɽơɽ�Ǝơ�
couverture du risque cyber)

5. Faire une large campagne sur la mise à niveau des standards (obligations réglementaires) et des outils (mises 
Ū�ǿȶʠɭ�ȍȶǌǫƃǫơȍȍơɽ�ơʋ�ƃȶȥ˪ǌʠɭŔʋǫȶȥ࢏�Ǝơ�ƃˊŹơɭɽƢƃʠɭǫʋƢࡷࢱ�ȍơɽ�ȥȶɭȟơɽ�ơʋ�ƃơɭʋǫ˪ƃŔʋǫȶȥɽ�ɢơʠʽơȥʋ�Ʀʋɭơ�ȶŹȍǫǌŔʋȶǫɭơɽ�ȟŔǫɽ�
donnent surtout accès à des marchés pour la plupart des ETI

�ࡲࠅ bŔƃǫȍǫʋơɭ�ȍŔ�ȟǫɽơ�ơȥ�ɭƢɽơŔʠ�Ǝơɽ�èòòz�ɢȶʠɭ�ȍơɽ�á¡F

� �ȲȢƂȊʙɷǨȲȢ�ƌƟ�ɝŔɧʄƟȢŔɧǨŔʄɷ�ƌƟ�ȜʙʄʙŔȊǨɷŔʄǨȲȢ�ƌƟɷ,��ࡪ ɧƟɷɷȲʙɧƂƟɷ�Ɵʄ�ƌࢪǨȢǇȲɧȜŔʄǨȲȢɷ�Ŕ˩Ȣ�ƌƟ�ɝŔȊȊǨƟɧ� ȊŔ�ɝƠȢʙɧǨƟ�ƌƟ�
ʄŔȊƟȢʄɷ࡫��ȊŔ�ȊʙʄʄƟ�ƂȲȢʄɧƟ�ƌƟɷ�Ƃ˃ŸƟɧȜƟȢŔƂƟɷ�ɷȲɝǝǨɷʄǨɣʙƠƟɷ�ȢƠƂƟɷɷǨʄƟ࡬�ƌࢪŔŸȲɧƌ�Ɵʄ�ŔʶŔȢʄ�ʄȲʙʄ࡬�ƌƟɷ�ɝɧȲƂƟɷɷʙɷ�ȜŔʄʙɧƟɷ�
Ɵʄ�ƌƟɷ�ɝɧȲǇƟɷɷǨȲȢȢƟȊɷ�ƌƟ�ȊŔ�ɷƠƂʙɧǨʄƠ�ƟǇ˩ƂŔƂƟɷ�Ɵʄ�ƌƠƌǨƠɷࠆࠄ�ǝࠉ�࡬ࠆࠄࡸǼࠉࡸ

.Plato (CCI Ile-de-France) est un réseau qui rassemble des dirigeants de TPE PME sur un même territoire avec parrainage de cadres de grandes entreprises ߿ࠆ
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7. Mutualiser les expériences d’entreprises en matière de cyberrésilience et changer la culture du secret qui 
entoure l’attaque cyber (qu’elle ait ou non aboutie)

8. Fédérer des écosystèmes d’échange d’expérience à l’échelle industrielle (sur le modèle du Cluster Security 
Valley)71

��èF-¶¡¡�¥7�þz¶¥ò���7Fòþz¥�þz¶¥�7Fò�-q�¡%èFò�7F�-¶¡¡Fè-F�Fþࢱࢉ%
ࢉz--࢈�z¥7čòþèzFࢫ7

1.  Faire monter en compétence les collaborateurs des CCI et notamment les conseillers entreprise sur la cybersé-
curité et la cyberrésilience

�ࡲࠁ �èơȥǉȶɭƃơɭ� ȍơ� Ǝǫɽɢȶɽǫʋǫǉ� ƃɭƢƢ�ɢŔɭ� --z� bɭŔȥƃơ�ƎơɽʋǫȥƢ� Ū� ȍŔ� ƃơɭʋǫ˪ƃŔʋǫȶȥ�Ǝơ� ƃȶȥɽơǫȍȍơɭɽ� ơʋ� ƃȶȥɽơǫȍȍưɭơɽ� �èƢǉƢɭơȥʋࢣ
cybersécurité en TPE/PME» avec l’appui de l’ANSSI et de la DGE-SISSE, en introduisant la démarche de cyber-ré-
silience.

�ࡲࠂ �ȍȍơɭ�Ū� ȍŔ� ɭơȥƃȶȥʋɭơ�Ǝơɽ�ƎǫɭǫǌơŔȥʋɽ�Ǝơ�þáF�ɽȶʠʽơȥʋ�ŔƃƃŔɢŔɭƢɽ�ɢŔɭ� ȍơʠɭɽ� ǉȶȥƃʋǫȶȥɽ�ơȥ�ɢɭȶ˪ʋŔȥʋ�Ǝơ� ȍࢫơɽɽȶɭ�Ǝơɽ�
visioconférences ou du coaching�Ŕ˪ȥ�Ǝơ�ƎƢȟˊʋǠǫ˪ơɭ�ȍơ�ƃˊŹơɭ�ɭǫɽɩʠơࡷࢱ�ƎŔȥɽ�ƃơɽ�ɭơȥƃȶȥʋɭơɽ࡫�cibler prioritairement 
les entreprises qui n’ont pas de DSI 

4. Pratiquer des tests d’intrusion et des campagnes de phishing (en partenariat avec les autorités publiques comme 
l’ANSSI et des porteurs de solution) à la demande des dirigeants pour donner corps à la prise de conscience

�ࡲࠄ áɭȶɢȶɽơɭ�Ǝơɽ�ɽơɽɽǫȶȥɽ�Ǝơ�ɢɭǫɽơ�Ǝơ�ƃȶȥɽƃǫơȥƃơ�ƃǫŹȍƢơɽ�ɢŔɭ�ʋŔǫȍȍơ�ơʋ�ɢŔɭ�ƎǫɽɢȶȥǫŹǫȍǫʋƢ�Ǝơ�ɭơɽɢȶȥɽŔŹǫȍǫʋƢࡪࢱ

 • Sensibilisation du dirigeantࡪࢱ�ɷʙɧࠃ��ũࠄ��ǝƟʙɧƟɷ
 •  êƟȢɷǨŸǨȊǨɷŔʄǨȲȢ�ƌʙ�ƂȲȊȊŔŸȲɧŔʄƟʙɧ�ƌƠȊƠǊʙƠ�ũ�ȊŔ�Ƃ˃ŸƟɧɷƠƂʙɧǨʄƠࢇ�áo�Ȳʙ�5�`ࡪࢱ࢈�ɷʙɧࠄ��ũࠅ��ǝƟʙɧƟɷ
 •  Sensibilisation des collaborateurs de l’entreprise via des modules progressifs (fonction du nombre de partici-

ɝŔȢʄɷ࡫ࢴ࢈�ƌࢪʙȢƟ�ƌƟȜǨ࢙ǼȲʙɧȢƠƟ�ũ�ʙȢƟ�ǼȲʙɧȢƠƟ

�ࡲࠅ �ɢɢȶɭʋơɭ�ʠȥ�ɽȶʠʋǫơȥ�ȟƢʋǠȶƎȶȍȶǌǫɩʠơ�ơʋ�ʠȥ�Ŕɢɢʠǫ�Ŕʠˉ�ơȥʋɭơɢɭǫɽơɽ�Ŕ˪ȥ�Ǝơ�ƃŔʋƢǌȶɭǫɽơɭ�ơʋ�Ǝơ�̔ Ŕȍȶɭǫɽơɭ�ȍơɽ�ƎȶȥȥƢơɽ࡫�
autrement dit aider à l’exploitation de données (Data Mining) qu’il s’agisse de données ouvertes (open data), de 
données interopérables, d’entrepôts de données72 ou encore de données sensibles73ࡷࢱ�ƃơʋ�Ŕɢɢʠǫ�ɢȶʠɭɭŔǫʋ�ɽơ�ǉŔǫɭơ�
sur le modèle Digipilote74

7. Inclure la cyberrésilience dans toute la chaîne d’intelligence des risques (climatiques, industriels, incendie, 
inondation, terrorisme, cyber, économiques) et intégrer les compétences des CCI sur la maîtrise des risques dans 
cette approche dite de sécurité globale

8. Organiser la sécurité économique des territoires dans cette logique de sécurité globaleࢎ�ʋơȍȍơ�ɩʠơ�ƎƢ˪ȥǫơ�ƎŔȥɽ�
ȍơ�áȍŔȥ�ƎࢫŔƃʋǫȶȥࢱࢣ�èơȍŔȥƃơࢤࢱ de CCI France) pour une ࢱࢣrésilience en coopération75ࢤࢱ 

71 Pôle d’expertise dédié à la sécurité globale (dont cyber) dont l’objet est d’anticiper les crises et renforcer les mesures de protection et les capacités de résilience 
collective. La CCI Paris-Ile-de-France en est membre.
72�eɭŞƃơ�Ŕʠˉ�ƎȶȥȥƢơɽ�ȍǫƢơɽࢎ�ȍǫȥȇơƎ�ƎŔʋŔ࢏�ơȥ�ȶǉǉɭŔȥʋ�ʠȥơ�ƃơɭʋǫ˪ƃŔʋǫȶȥ�ƎࢫǫȥʋơɭȶɢƢɭŔŹǫȍǫʋƢ�ɽʠɭ�ƎǫǉǉƢɭơȥʋɽ�ɽʋŔȥƎŔɭƎɽࢎ�zȶþ࡫�eáò࡫�zȟɢɭǫȟŔȥʋơɽ࡫7ࠂ��ơʋƃࡲ࢏ࡲ
73 En fournissant des grilles de niveau de cryptage pour les TPE.
74 Conçu par CCI France et les CCI, il s’agit de la première plateforme numérique de pilotage et de management opérationnel de la transformation digitale de l’en-
treprise.
75�èƢʠɽɽǫɭ�ȍŔ�ɭơȍŔȥƃơ࡫�--z�bɭŔȥƃơ࡫�ǿʠǫȥࡲ߿ࠁ߿ࠁ�



ࠅࠃ

�èF-¶¡¡�¥7�þz¶¥ò���7Fòþz¥�þz¶¥�7Fò�á¶čĪ¶zèò�áč%�z-òࢉ-

1. Favoriser l’émergence des réseaux de sécurité au niveau des directions d’entreprise, des RSSI

zƎơȥʋǫ˪ƃŔʋǫȶȥ�Ǝʠ�ǌʠǫƃǠơʋ�ʠȥǫɩʠơ��-ĵ¡��ɢȶʠɭ�ƎƢƃȍŔɭơɭ�ʠȥơ�ƃˊŹơɭŔʋʋŔɩʠơࢫơǉǉȶɭʋ�Ǝࢫ�èơȥǉȶɭƃơɭ�ȍࡲࠁ

3.  Renforcer la coopération européenne en matière de cybersécurité d’entreprise et mettre en place des coopé-
rations internationales de cyberdéfense intégrant l’approche cyber résilience 

4.  Sensibiliser et accompagner les écosystèmes et ɷǝŔƌȲʺ�wõ des entreprises dans la sécurisation des relations 
économiques, juridiques et opérationnelles

5.  Transmettre une culture de sécurité dans les usages informatiques dès le plus jeune âge à travers l’édu-
cation nationale et au-delà des cercles d’experts par un décryptage et un accompagnement des politiques 
publiques de concert avec le CyberCercle. 
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ANNEXE 1

�ơ�ƃŔƎɭơ�ǿʠɭǫƎǫɩʠơ�Ǝơ�ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢ

zȍ�ơˉǫɽʋŔǫʋ࡫�ŔʽŔȥʋ࡫ࠇࠀ߿ࠁ��Ǝơɽ�ȟơɽʠɭơɽ�ƎơɽʋǫȥƢơɽ�Ūࢱࢣ�ŔɷɷʙɧƟɧ�ʙȢ�ȢǨʶƟŔʙ�ƠȊƟʶƠ�ƂȲȜȜʙȢ�ƌƟ�ɷƠƂʙɧǨʄƠ�ƌƟɷ�ɧƠɷƟŔʙ˂�Ɵʄ�ƌƟɷ�
ɷ˃ɷʄƮȜƟɷ�ƌࢪǨȢǇȲɧȜŔʄǨȲȢ�ƌŔȢɷ�ȊࢪĄȢǨȲȢ�ƟʙɧȲɝƠƟȢȢƟࡲࠅࠆࢤࢱ��Ŕ��ȶǫ�ȥॽࠇࠀ߿ࠁࢱ -�ɢȶɭʋŔȥʋ�Ǝǫʽơɭɽơɽ�Ǝǫɽɢȶɽǫࠇࠀ߿ࠁ��ǉƢʽɭǫơɭࠅࠁ��Ǝʠࠂࠂࠀ࢚
tions d’adaptation au droit de l’Union européenne dans le domaine de la sécurité77 a pour vocation de sécuriser les 
Opérateurs d’importance vitale (OIV). 

Fȍȍơ� ƃɭƢơ� Ŕǫȥɽǫ� Ǝơʠˉ�ȥȶʠʽơȍȍơɽ� ƃŔʋƢǌȶɭǫơɽ�ƎࢫŔƃʋơʠɭɽࢱ �ࡪ Ǝࢫʠȥơ�ɢŔɭʋ࡫� ȍơɽ�¶ɢƢɭŔʋơʠɭɽ�Ǝơ� ɽơɭʽǫƃơɽ� ơɽɽơȥʋǫơȍɽ� �࢏òF¶ࢎ ơʋ࡫�
d’autre part, les Fournisseurs de service numérique79 (FSN).

-ơʋʋơ�ʋɭŔȥɽɢȶɽǫʋǫȶȥ�Ǝơ�ȍŔ�7ǫɭơƃʋǫʽơࢣ��¥zòࢎ�ࢤ�¥ŔʋǫȶȥŔȍ�zȥǉȶɭȟŔʋǫȶȥ�òơƃʠɭǫʋˊࢱࢣ�࢏ɝƟɧȜƟʄʄɧŔ�ũ�ȊࢪĄD�ƌƟ�ǇŔǨɧƟ�ǇŔƂƟ�Ŕʙ˂�ɧǨɷɣʙƟɷ�
ƌƟ�ɷƠƂʙɧǨʄƠ�ƌŔȢɷ�ȊƟ�ȜȲȢƌƟ�ȢʙȜƠɧǨɣʙƟ�ɝȲʙɧ�ȊƟɷ�ŔȢȢƠƟɷ�ũ�ʶƟȢǨɧࡲ�,ƟʄʄƟ�ȊƠǊǨɷȊŔʄǨȲȢ�Ɵɷʄ�ʙȢƟ�ɝǨƟɧɧƟ�ŔȢǊʙȊŔǨɧƟ�ɝȲʙɧ�ɣʙƟ�
ȊࢪDʙɧȲɝƟ�ƌƟʶǨƟȢȢƟ�ʙȢ�ŔƂʄƟʙɧ�ȜȲȢƌǨŔȊ�ƟȢ�ȜŔʄǨƮɧƟ�ƌƟ�Ƃ˃ŸƟɧɷƠƂʙɧǨʄƠࡲ��Ɵɷ�ƂȲȢɷȲȜȜŔʄƟʙɧɷ�ŔǨȢɷǨ�ɣʙƟ�ȊࢪǨȢƌʙɷʄɧǨƟ�ƌȲǨʶƟȢʄ�
ɝȲʙʶȲǨɧ�ǇŔǨɧƟ�ƂȲȢ˩ŔȢƂƟ�Ŕʙ˂�ɷȲȊʙʄǨȲȢɷ�ǨȢǇȲɧȜŔʄǨɣʙƟɷ߿ࠇࢤࢱ.

Par ailleurs, le ,˃ŸƟɧɷƟƂʙɧǨʄ˃��Ƃʄ࡫ࠃࠊ�ŔƎȶɢʋƢ�Ŕʠ�ɢɭǫȥʋơȟɢɽࠈࠀ߿ࠁ��ɢŔɭ�ȍơ�áŔɭȍơȟơȥʋ�ơʠɭȶɢƢơȥ࡫�ȶǉǉɭơ�ʠȥࢱࢣ�ƂŔƌɧƟ�ƌƟ�ƂƟɧʄǨ˩-
ƂŔʄǨȲȢ�ƌƟ�Ƃ˃ŸƟɧɷƠƂʙɧǨʄƠ�ɝȲʙɧ�ǝŔɧȜȲȢǨɷƟɧ�ũ�ȊࢪƠƂǝƟȊȊƟ�ƟʙɧȲɝƠƟȢȢƟ�ȊƟɷ�ȜƠʄǝȲƌƟɷ�ƌࢪƠʶŔȊʙŔʄǨȲȢ�Ɵʄ�ȊƟɷ�ƌǨǇǇƠɧƟȢʄɷ�ȢǨʶƟŔʙ˂�
ƌࢪŔɷɷʙɧŔȢƂƟ�ƌƟ�ȊŔ�ƂƟɧʄǨ˩ƂŔʄǨȲȢ82ࢤࢱ. Le Règlement donne notamment toute sa place à l’Agence européenne chargée 
de la sécurité des réseaux et de l’information (DʙɧȲɝƟŔȢ�ĄȢǨȲȢ��ǊƟȢƂ˃�̀ Ȳɧ�,˃ŸƟɧɷƟƂʙɧǨʄ˃�ou ENISA), notamment pour 
ȍŔ�ƎƢȍǫʽɭŔȥƃơ�Ǝơ�ƃơɭʋǫ˪ƃŔʋɽ�ɩʠǫ�ŹƢȥƢ˪ƃǫơɭȶȥʋ�Ǝࢫʠȥơ�ɭơƃȶȥȥŔǫɽɽŔȥƃơ�ȟʠʋʠơȍȍơ�Ŕʠ�ɽơǫȥ�Ǝơ�ȍࢫčȥǫȶȥ�ơʠɭȶɢƢơȥȥơࢎ�čFࡲ࢏

-Ǡɭȶȥȶȍȶǌǫơ�Ǝơɽ�ɭƢǌȍơȟơȥʋŔʋǫȶȥɽ�ɽʠɭ�ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢ�ŔɢɢȍǫƃŔŹȍơɽ�ơȥ�bɭŔȥƃơ�

ࠇࠀ߿ࠁ�ȍȶǫ�ȥॽࡪ�Źơɭ࢚ɽƢƃʠɭǫʋƢˊ-�ࠅࠆ ࡲࠇࠀ߿ࠁ��ȟŔɭɽࠁ�࡫��ǫȥȇȍŔʋơɭɽ࡫ࢤ�ǫȥǉȶɭȟŔʋǫȶȥࢫ�ɽƢƃʠɭǫʋƢ�Ǝơɽ�ɭƢɽơŔʠˉ�ơʋ�Ǝơɽ�ɽˊɽʋưȟơɽ�Ǝࢣ�ࠇࠀ߿ࠁ��ǉƢʽɭǫơɭࠅࠁ��Ǝʠࠂࠂࠀ࢚
77��ƎȶɢʋƢơ�ȍơࠄࠀ��ǉƢʽɭǫơɭࠇࠀ߿ࠁ��ơʋ�ɢɭȶȟʠȍǌʠƢơ�ȍơࠅࠁ��ǉƢʽɭǫơɭࠇࠀ߿ࠁ��ʋɭŔȥɽɢȶɽơ�ȍŔ�7ǫɭơƃʋǫʽơࢎ�čFࠇࠃࠀࠀࡸࠅࠀ߿ࠁ�࢏�Ǝʠࠅ��ǿʠǫȍȍơʋ࡫ࠅࠀ߿ࠁ��ɢȍʠɽ�ƃȶȥȥʠơ�ɽȶʠɽ�ȍࢫŔƃɭȶȥˊȟơࢣ��¥zòࢎ�ࢤ�¥ŔʋǫȶȥŔȍ�
zȥǉȶɭȟŔʋǫȶȥ�òơƃʠɭǫʋˊ࢏�ơɽʋ�Ǝǫɭơƃʋơȟơȥʋ�ǫȥɽɢǫɭƢơ�Ǝơ�ȍŔ�ȍȶǫ�ȥॽࠂࠀ߿ࠁ ࡲ࢏ࢤ��ȍȶǫ�Ǝơ�ɢɭȶǌɭŔȟȟŔʋǫȶȥ�ȟǫȍǫʋŔǫɭơࢣ�Ǝǫʋơࢎ�ࠂࠀ߿ࠁ��ƎƢƃơȟŹɭơࠇࠀ��Ǝʠࠇࠅࠀࠀ࢚
78��ơɽ�ȶɢƢɭŔʋơʠɭɽ�Ǝơ�ɽơɭʽǫƃơɽ�ơɽɽơȥʋǫơȍɽ�ɽȶȥʋ�ƎƢ˪ȥǫɽ�ɢŔɭ�ȍࢫ�ɭʋǫƃȍơࠄ��Ǝơ�ȍŔ�ȍȶǫ�ȥॽࠇࠀ߿ࠁ� ��ɽơɭʽǫƃơ�ơɽɽơȥʋǫơȍ�Ŕʠࢣ��ƃȶȟȟơ�ʋȶʠʋơ�ơȥʋǫʋƢ�ɢʠŹȍǫɩʠơ�ȶʠ�ɢɭǫʽƢơ�ɩʠǫ�ǉȶʠɭȥǫʋ�ʠȥࠂࠂࠀ࢚
maintien d’activités sociétales et/ou économiques critiques, tributaires des réseaux et des systèmes d’informations et dont le service serait susceptible d’être gra-
vement affecté en cas d’incident de sécurité sur les réseaux ». Ces opérateurs seront désignés en France par le Premier ministre, dans des secteurs divers comme 
ɢŔɭ�ơˉơȟɢȍơ�ȍࢫƢȥơɭǌǫơ࡫�ȍơ�ʋɭŔȥɽɢȶɭʋ࡫�ȍŔ�ŹŔȥɩʠơ࡫�ȍơɽ�ǫȥǉɭŔɽʋɭʠƃʋʠɭơɽ�Ǝơ�ȟŔɭƃǠƢɽ�˪ȥŔȥƃǫơɭɽ࡫�ȍŔ�ɽŔȥʋƢ�ơʋ�ȍơɽ�ǫȥǉɭŔɽʋɭʠƃʋʠɭơɽ�ȥʠȟƢɭǫɩʠơɽࡲ�-ơʋʋơ�ȍǫɽʋơ�ơɽʋ�ŔƃʋʠŔȍǫɽƢơ�ʋȶʠɽ�
les deux ans.
79 Les fournisseurs de services numériques désignent « les personnes morales fournissant un service numérique » et recouvrent trois types de services numé-
ɭǫɩʠơɽࢎ�ࢤ�ɭʋࠈ�ࡲ�Ǝơ�ȍŔ�ȍȶǫ�ȥॽࠇࠀ߿ࠁ� ࡲ࢏ࠂࠂࠀ࢚
ࡲ��ơŔƎǫȥǌ�Źˊ�þɭʠɽʋ࡫ࢤ��ȶʠ�ƃȶȟȟơȥʋ�ɭƢɢȶȥƎɭơ�ɢȍʠɽ�ơǉ˪ƃŔƃơȟơȥʋ�Ū�ȍŔ�ƃˊŹơɭȟơȥŔƃơ�ơȥ�Fʠɭȶɢơ࡫Źơɭɽơƃʠɭǫʋˊ��ƃʋˊ-�ࢣ�߿ࠇ
81�èưǌȍơȟơȥʋ�ƎࢫŔɢɢȍǫƃŔʋǫȶȥ�Ǝǫɭơƃʋơ�ŔƎȶɢʋƢ�ɢŔɭ�ȍơ�áŔɭȍơȟơȥʋ�ơʠɭȶɢƢơȥ�ȍơࠁࠀ��ȟŔɭɽࠈࠀ߿ࠁ��ɢʠǫɽ�ɢŔɭ�ȍơ�-ȶȥɽơǫȍ�Ǝơ�ȍࢫčȥǫȶȥ�ơʠɭȶɢƢơȥȥơ�ȍơࠆ��ǿʠǫȥࡲ
82 Voir Cybersecurity Act, ANSSI.
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ANNEXE 2

-ˊŹơɭŔʋʋŔɩʠơ�ơȥ�ơȥʋɭơɢɭǫɽơࡪࢱ�ȍơɽ�ƎǫǉǉƢɭơȥʋơɽ�ƢʋŔɢơɽ�Ǝơ�ɭƢŔƃʋǫȶȥ

��áɭơȟǫơɭɽ�ǿȶʠɭɽ�ơʋ�ɽơȟŔǫȥơɽ�࢚�7Ƣʋơƃʋǫȶȥ�ơʋ�ɭƢɢȶȥɽơ�Ū�ȍŔ�ƃɭǫɽơࡲࠀ

a. 7Ƣʋơƃʋǫȶȥ�ơʋ�ǫƎơȥʋǫ˪ƃŔʋǫȶȥ�ɭŔɢǫƎơ�Ǝࢫʠȥơ�ƃˊŹơɭŔʋʋŔɩʠơ�ȟŔǿơʠɭơ

b. -ȍŔɽɽǫ˪ƃŔʋǫȶȥ�Ǝơ�ȍŔ�ȟơȥŔƃơ

c. Mise en place d’un centre de coordination pour une réponse urgente

d. ¥ȶʋǫ˪ƃŔʋǫȶȥ�ƎࢫŔȍơɭʋơ�ɭŔɢǫƎơ

e. Plan d’action opérationnel pour les forces de l’ordre ou autorités compétentes

f. Enquête et analyse

g. Fermeture du protocole d’intervention d’urgence

¶ȥ� ɭơʋɭȶʠʽơ࡫� ƎŔȥɽ� ƃơ� ɢɭơȟǫơɭ� ʋơȟɢɽ࡫� ȍơɽ� ɽơɢʋ� ƢʋŔɢơɽ� Ǝơ� ɭƢɢȶȥɽơ� Ŕʠˉ� ƃˊŹơɭŔʋʋŔɩʠơɽ� ƎƢ˪ȥǫơɽ� ɢŔɭ� Fʠɭȶɢȶȍࡲ� �ơ�
protocole d’Europol détermine « ȊƟɷ� ɝɧȲƂƠƌʙɧƟɷ࡬� ȊƟɷ� ɧȷȊƟɷ� Ɵʄ� ȊƟɷ� ɧƟɷɝȲȢɷŔŸǨȊǨʄƠɷ�ƌƟɷ�ŔƂʄƟʙɧɷ� ƂȊƠɷ� ũ� ȊŔ� ǇȲǨɷ� ƌŔȢɷ�
ȊࢪĄȢǨȲȢ�ƟʙɧȲɝƠƟȢȢƟ�Ɵʄ�Ŕʙ࢙ƌƟȊũ ». Il permettra aussi de sécuriser « ȊƟɷ�ƂŔȢŔʙ˂�ƌƟ�ƂȲȜȜʙȢǨƂŔʄǨȲȢ�Ɵʄ�ȊƟɷ�ɝȲǨȢʄɷ�ƌƟ�
ƂȲȢʄŔƂʄ�ȲʙʶƟɧʄɷࠆࠄ�ǝࠉ�࡬ࠆࠄࡸǼ࡬ࠉࡸ�ƌƠƌǨƠɷ�Ŕʙ˂�ƠƂǝŔȢǊƟɷ�ƌࢪǨȢǇȲɧȜŔʄǨȲȢɷ� ǨȜɝȲɧʄŔȢʄƟɷ�». L’intérêt de cette procédure est 
d’être applicable à tout type d’attaque sur toute cible.

čȥơ�ɢɭơȟǫưɭơ�ɢɭŔʋǫɩʠơ�ɢȶʠɭ� ȍʠʋʋơɭ�ơǉ˪ƃŔƃơȟơȥʋ� ƃȶȥʋɭơ� ȍơɽ� ƃˊŹơɭȟơȥŔƃơɽ� ɽȶɢǠǫɽʋǫɩʠƢơɽ� ƃȶȥɽǫɽʋơ�Ū�ƎƢʋơƃʋơɭ� ȍơɽ�
ǫȥʋɭʠɽǫȶȥɽ�ơȥ�ȟȶǫȥɽ�Ǝࢫʠȥơ�ȟǫȥʠʋơ࡫�ŔȥŔȍˊɽơɭ�ơʋ�ƃȶȟɢɭơȥƎɭơ� ȍơɽ�ȟơȥŔƃơɽ�ơȥ�ȟȶǫȥɽ�Ǝơࢱ߿ࠀ�minutes et contenir et 
Ƣǿơƃʋơɭ�ȍơ�ƃˊŹơɭ࢚ŔƎʽơɭɽŔǫɭơ�Ǝơ�ȍࢫơȥʽǫɭȶȥȥơȟơȥʋ�ơȥ�ȟȶǫȥɽ�Ǝơ߿ࠅ��ȟǫȥʠʋơɽࡪࢱ�ƃࢫơɽʋ�ȍŔ�ɭưǌȍơࠀ�ࢣ� �ơʋʋơ�ɭưǌȍơ�ơɽʋ-�ࡲࢤ�߿ࠅ࢚߿ࠀ࢚
optimum mais elle ne concerne que la jugulation de l’attaque cyber et non sa résolution, voire sa résorption. 

�eơɽʋǫȶȥ�Ǝơɽ�ǫȟɢŔƃʋɽ�ȍǫƢɽࢗ��òơȟŔǫȥơɽ�ơʋ�ȟȶǫɽ�ɽʠǫʽŔȥʋɽࡲࠁ

a. Mise en place d’infrastructures ou activités temporaires

b. Préparation des procédures juridiques

c. þɭŔǫʋơȟơȥʋ�Ǝơɽ�ɢɭȶƃƢƎʠɭơɽ�ɭƢǌȍơȟơȥʋŔǫɭơɽ�ơʋ�ʽƢɭǫ˪ƃŔʋǫȶȥɽ

d. Gestion des relations avec les clients, partenaires et autres parties prenantes

Cette phase correspond à une phase de relance de l’activité de l’entreprise à l’instar de ce que connaît une start-up 
en phase de création (structuration, investissement et gestion). Il s’agit généralement de gérer les dégâts immaté-
ɭǫơȍɽ�ɢȶʠʽŔȥʋ�ɭơɢɭƢɽơȥʋơɭ�ǿʠɽɩʠࢫŪࢱ߿ࠃ�ह�Ǝơɽ�ƎȶȟȟŔǌơɽ�ƃŔʠɽƢɽ�ɢŔɭ�ʠȥơ�ƃˊŹơɭŔʋʋŔɩʠơ83.

ࡲࠅࠀ߿ࠁ�࡫�7ơȍȶǫʋʋơ࡫ࢩơȥơŔʋǠ�ʋǠơ�ɽʠɭǉŔƃơ�ȶǉ�Ŕ�ƃˊŹơɭŔʋʋŔƃȇ�࢚���Ǝơơɢơɭ�ȍȶȶȇ�Ŕʋ�Źʠɽǫȥơɽɽ�ǫȟɢŔƃʋɽ%ࢨ83
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ơȥʋɭơɢɭǫɽơࢫŔƃʋǫʽǫʋƢ�ƎʠɭŔŹȍơ�Ǝơ�ȍࢫ�èƢʋŔŹȍǫɽɽơȟơȥʋ�Ǝơ�ȍࢗ�ȶǫɽ�ơʋ�ŔȥȥƢơɽ�ɽʠǫʽŔȥʋɽ¡�ࡲࠂ

a. Réparation des dégâts causés à l’entreprise

b. Refonte des procédures et des actifs

c. Investissement dans le renforcement des programmes de cybersécurité

ANNEXE 3

�ơɽ�ǌơɽʋơɽ�ŹŔɭɭǫưɭơ�Ǝơ�ƃˊŹơɭɽƢƃʠɭǫʋƢࡪ��ɽơ�ɢɭƢȟʠȥǫɭ�ǉŔƃơ�Ŕʠˉ�ŔʋʋŔɩʠơɽ84

qŔȟơƇȶȥȥŔǌơࢎ�ÚǝǨɷǝǨȢǊ)
�ࡲࠀ ¡Ƣ˪ơ˖࢚ʽȶʠɽ�Ǝơɽ�ơ࢚ȟŔǫȍɽ�ȶʠ�Ǝơɽ�˪ƃǠǫơɭɽ�ơȥʽȶˊƢɽ�ɢŔɭ�Ǝơɽ� ǫȥƃȶȥȥʠɽࡲ�Gʽǫʋơ˖�Ǝơ�ƃȍǫɩʠơɭ�ɽʠɭ�Ǝơɽ� ȍǫơȥɽ�ƎŔȥɽ�Ǝơɽ�

ơ࢚ȟŔǫȍɽ�ȥȶȥ�ɽȶȍȍǫƃǫʋƢɽ࡫�ơʋ�ɽȶˊơ˖�ɢŔɭʋǫƃʠȍǫưɭơȟơȥʋ�Ŕʋʋơȥʋǫǉɽ�Ŕʠˉ�ɢǫưƃơɽ�ǿȶǫȥʋơɽࡲ�-ȶȥɽʠȍʋơ˖�ȍơɽ߿ࠀ��ɭưǌȍơɽ�Ǝơ�ŹŔɽơ�Ǝơ�
la sécurité sur l’Internet de l’ANSSI. 

�ࡲࠁ Fȥ�ƃŔɽ�Ǝơ�Ǝȶʠʋơ࡫�ǉơɭȟơ˖�ȍࢫơ࢚ȟŔǫȍ࡫�ɭơƃǠơɭƃǠơ˖�ơʋ�ɭơȥƎơ˖࢚ʽȶʠɽ�ɢŔɭ�̔ ȶʠɽ࢚ȟƦȟơ�ɽʠɭ�ȍơ�ɽǫʋơ�Ǝơ�ƃȶȥ˪Ŕȥƃơ�Ŕ˪ȥ�ƎࢫŔƃƃƢƎơɭ�
à la section nécessaire.

�ࡲࠂ čʋǫȍǫɽơ˖�Ǝơɽ�ɽȶʠɭƃơɽ�˪ŔŹȍơɽ�࢚�ʋơȍɽ�ɩʠơ�Ǝơɽ�ɽǫʋơɽ�ǌȶʠʽơɭȥơȟơȥʋŔʠˉ�ȍƢǌǫʋǫȟơɽ�࢚�ɢȶʠɭ�ȶŹʋơȥǫɭ�Ǝơɽ�ǫȥǉȶɭȟŔʋǫȶȥɽ�Ū�
jour et factuelles. 

�ࡲࠃ ¶ɭǫơȥʋơ˖࢚ʽȶʠɽ� ʽơɭɽ� Ǝơɽ� ɽȶƃǫƢʋƢɽ� ɭơƃȶȥȥʠơɽ� ơʋ� Ǝơ� ƃȶȥ˪Ŕȥƃơ� ɢȶʠɭ� ȍࢫŔƃǠŔʋ� Ǝơ� ɢɭȶƎʠǫʋɽ� Ǝơ� ɢɭơȟǫưɭơ� ȥƢƃơɽɽǫʋƢࡲ�
ĪƢɭǫ˪ơ˖�ȍࢫŔʠʋǠơȥʋǫƃǫʋƢ�Ǝơ�ȍࢫȶɭǌŔȥǫɽȟơ�ɩʠǫ�ʽȶʠɽ�ƃȶȥʋŔƃʋơ�ȶʠ�ɽʠɭ�ȍơ�ɽǫʋơ�Ǝʠɩʠơȍ�ʽȶʠɽ�ǉŔǫʋơɽ�ʠȥơ�ƎƢȟŔɭƃǠơࡲ

�ࡲࠄ ¥ơ�ɭƢʽƢȍơ˖�Ŕʠƃʠȥơ�ǫȥǉȶɭȟŔʋǫȶȥ�ɢơɭɽȶȥȥơȍȍơ�ȶʠ�˪ȥŔȥƃǫưɭơ�ƎŔȥɽ�Ǝơɽ�ơ࢚ȟŔǫȍɽ࡫�ơʋ�ȥơ�ɭƢɢȶȥƎơ˖�ɢŔɽ�Ū�ƃơʠˉ�ɩʠǫ�ɽȶȍȍǫ-
citent de telles informations.

�ࡲࠅ �ʽŔȥʋ�Ǝࢫơǉǉơƃʋʠơɭ�ʠȥ�Ǝȶȥ࡫�ʽƢɭǫ˪ơ˖�ȍࢫŔʠʋǠơȥʋǫƃǫʋƢ�Ǝơ�ȍࢫȶɭǌŔȥǫɽȟơ�ƃŔɭǫʋŔʋǫǉࡲ
�ࡲࠆ �ƃʋǫʽơ˖�ȍࢫŔʠʋǠơȥʋǫ˪ƃŔʋǫȶȥ�Ū�Ǝơʠˉ�ǉŔƃʋơʠɭɽ�ȶʠ�ɢȍʠɽ࡫�ȶʠ�Ǝơɽ�ʋơƃǠȥȶȍȶǌǫơɽ�Ǝơ�ɽƢƃʠɭǫʋƢ�ɢǠˊɽǫɩʠơ�ɽʠɭ�ȍࢫơȥɽơȟŹȍơ�Ǝơ�

vos sites compatibles.
�ࡲࠇ čʋǫȍǫɽơ˖�ʠȥ�ǌơɽʋǫȶȥȥŔǫɭơ�Ǝơ�ȟȶʋɽ�Ǝơ�ɢŔɽɽơ�ɭơƃȶȥȥʠ�ơʋ�Ǝơ�ƃȶȥ˪Ŕȥƃơ࡫�ơʋ�ǌƢȥƢɭơ˖�Ǝơɽ�ȟȶʋɽ�Ǝơ�ɢŔɽɽơ�ʠȥǫɩʠơɽ�ơʋ�

complexes sur les sites ne prenant pas en charge plus d’un facteur. N’utilisez jamais le même mot de passe sur 
plusieurs sites.

9. Soyez attentif aux questions de récupération de mots de passe - utilisez des informations qui ne peuvent pas 
être devinées ou recherchées, ou utilisez votre gestionnaire de mots de passe pour en recréer un de façon 
aléatoire.

�ȶǌǫƃǫơȍɽ�ȟŔȍʽơǫȍȍŔȥʋɽ�ơʋ�ɢǫɭŔʋŔǌơ
�ࡲࠀ ¥ơ�ǉŔǫʋơɽ�ɢŔɽ�ƃȶȥ˪Ŕȥƃơ�Ū�Ǝơɽ�ǫȥƃȶȥȥʠɽ�ʽȶʠɽ�ƎơȟŔȥƎŔȥʋ�Ǝơɽ�ǫȥǉȶɭȟŔʋǫȶȥɽ�ɽʠɭ�ʽȶʋɭơ�ơȥʋɭơɢɭǫɽơࡲ
2. Installez un antivirus réputé pour votre plateforme, et veillez à ce qu’il soit constamment à jour. 
3. Gardez les logiciels et le système d’exploitation de votre ordinateur à jour.
4. Attention aux logiciels gratuits ; parfois, cette gratuité cache quelque chose, notamment en ce qui concerne les 

applications disposant d’accès critiques telles que les VPN.
�ࡲࠄ ¥ơ�ɽȶˊơ˖�ɢŔɽ�ȍơ�ȟŔǫȍȍȶȥ�ǉŔǫŹȍơ�Ǝơ�ʽȶʋɭơ�ȶɭǌŔȥǫɽŔʋǫȶȥࡪ��ʽƢɭǫ˪ơ˖�ɩʠơ�ʽȶʋɭơ�ƃȶȥȥơˉǫȶȥ�Ŕʠ�ɭƢɽơŔʠ�Ǝơ�ʽȶʋɭơ�ơȥʋɭơɢɭǫɽơ�

est sécurisée, et signalez toute activité suspecte, comme vous le feriez en travaillant au bureau.
�ࡲࠅ òǫ�ʽȶʠɽ�Ʀʋơɽ�ɭơɽɢȶȥɽŔŹȍơ�Ǝơɽ�ɽˊɽʋưȟơɽ�ƎࢫǫȥǉȶɭȟŔʋǫȶȥ�Ǝࢫʠȥơ�ȶɭǌŔȥǫɽŔʋǫȶȥ࡫�Ŕɽɽʠɭơ˖࢚ʽȶʠɽ�Ǝơ�Źǫơȥ�Ŕɢɢȍǫɩʠơɭ� ȍơɽ�

principes du modèle ĸƟɧȲ�õɧʙɷʄ�ɩʠǫ�ƃȶȥɽǫɽʋơ�ȥȶʋŔȟȟơȥʋ�Ū�ȥơ�ǉŔǫɭơ�ƃȶȥ˪Ŕȥƃơ�Ū�ɢơɭɽȶȥȥơࡲ�ĪƢɭǫ˪ơ˖�ɩʠơ�ȍơɽ�ǠŔƃȇơɭɽ�
ȥơ�ɢơʠʽơȥʋ�ɢŔɽ�ɢƢȥƢʋɭơɭ�ʽȶʋɭơ� ɭƢɽơŔʠ�ɽƢƃʠɭǫɽƢ�ơȥ�ɢɭȶ˪ʋŔȥʋ�Ǝơɽ� ǉŔǫȍȍơɽ�ƃɭƢƢơɽ�ɢŔɭ� ȍơɽ�ơȟɢȍȶˊƢɽ� ʋɭŔʽŔǫȍȍŔȥʋ�Ū�
distance.

7. Concevez votre architecture logicielle et réseau en mettant en place des principes de contrôle des identités 
ɭơȥǉȶɭƃƢɽࡲ�Fȥ�ʠʋǫȍǫɽŔȥʋ� ȍࢫŔʠʋǠơȥʋǫ˪ƃŔʋǫȶȥ�ơȥ�ƃȶȥʋǫȥʠ�ơʋ�Ǝơɽ�ȟƢƃŔȥǫɽȟơɽ�ɽʋɭǫƃʋɽ�Ǝơ�ʽƢɭǫ˪ƃŔʋǫȶȥ�ƎࢫǫƎơȥʋǫʋƢ࡫�ʽȶʠɽ�
compliquez considérablement la tâche des hackers, car ces derniers auront beaucoup de mal à se faire passer 
ɢȶʠɭ�Ǝơɽ�ȟơȟŹɭơɽ�Ǝʠ�ɢơɭɽȶȥȥơȍ࡫�ȟƦȟơ�ɽǫ�ȍơʠɭɽ�ǫƎơȥʋǫ˪Ŕȥʋɽ�ʽơȥŔǫơȥʋ�Ū�ǉʠǫʋơɭࡲ

84�òȶʠɭƃơࡪ��¡Ŕɭƃ�èȶǌơɭɽࢣ�࡫�-ȶȟȟơȥʋ�ȍŔ�ɢŔȥƎƢȟǫơ�Ǝʠ�-¶Īz7  �࡫߿ࠁ߿ࠁ��Ŕʽɭǫȍࠈ�࡫ࢤ��Ŕ�ɭŔƎǫƃŔȍơȟơȥʋ�ƃǠŔȥǌƢ�ȍơ�ȟȶȥƎơ�Ǝơ�ȍŔ�ƃˊŹơɭɽƢƃʠɭǫʋƢࠈࠀ࢚
https://www.silicon.fr
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߿ࠁ߿ࠁ�࡫�FeF�-ȍʠŹ�-ˊŹơɭɽƢƃʠɭǫʋƢࡸ�Īơǫȍȍơ�¡ŔǌŔ˖ǫȥơ�ơȥ�ɢŔɭʋơȥŔɭǫŔʋ�Ŕʽơƃ�FeF࡫߿ࠁ߿ࠁ�ˊ��ơ��ǫʽɭơ�ŹȍŔȥƃ�Ǝʠ�-ˊŹơɭƎŔࡧ
߿ࠁ߿ࠁ�࡫òòz�࢚��¡è�F¥��࡫Ŕʋȶʠʋ�ƃȶȥ˪ŔȥƃơࢫŔǰʋɭǫɽơ�Ǝʠ�ɭǫɽɩʠơ�ȥʠȟƢɭǫɩʠơ�ȍ¡�ࡧ
•  Placement des charges applicatives dans l’environnement informatique : ce qui différencie les gagnants des 
ɢơɭƎŔȥʋɽ࡫�čȥ�ȍǫʽɭơ�ŹȍŔȥƃ�z7-�ɢŔɭɭŔǫȥƢ�ɢŔɭ�7ơȍȍ�F¡-࡫��ɽǠǫɽǠ�¥ŔƎȇŔɭȥǫ�ơʋ�èǫƃǠŔɭƎࡲ���ĪǫȍȍŔɭɽࠈࠀ߿ࠁ�࡫

• Revue Stratégique cyberdéfense, SGDSN, 1er�ǉƢʽɭǫơɭࠇࠀ߿ࠁ�
߿ࠁ߿ࠁ�࡫òòz¥��࡫ơɽɽơȥʋǫơȍ�Ǝơ�ȍŔ�ɭƢǌȍơȟơȥʋŔʋǫȶȥࢫ��ࡪࢱ�òƢƃʠɭǫʋƢ�ȥʠȟƢɭǫɩʠơ�Ǝơɽ�ƃȶȍȍơƃʋǫʽǫʋƢɽ�ʋơɭɭǫʋȶɭǫŔȍơɽࡧ
•  Synthèse de la journée d’étude du GFII : « Données culturelles et Linked Open Data : valoriser le patrimoine 
ɢʠŹȍǫƃ�ƎŔȥɽ�ȍơ�ˁơŹ�Ǝơɽ�ƎȶȥȥƢơɽ࡫ࢤ��eɭȶʠɢơȟơȥʋ�ǉɭŔȥƇŔǫɽ�Ǝơ�ȍࢫzȥƎʠɽʋɭǫơ�ơʋ�Ǝơ�ȍࢫzȥǉȶɭȟŔʋǫȶȥࢎ�ebzzࠅࠁ�࡫࢏�ȟŔɭɽ࡫ࠂࠀ߿ࠁ��
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